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TRIBUNAL DE CONTAS

Estado de Mato Grosso do Sul

PROCESSO TC-ARP/0076/2020
PROCESSO TC-AD/0113/2024
4° TERMO ADITIVO AO CONTRATO DE N° 002/2020.

Quarto Termo Aditivo ao
Contrato de n° 002/2020, que
fazem o Tribunal de Contas do
Estado de Mato Grosso do Sul
e a Empresa IMAGETECH
TECNOLOGIA EM
INFORMATICA LTDA.

TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO DO SUL, inscrito
no Cadastro Geral de Contribuintes do Ministério da Fazenda, sob o niumero
15.424.948/0001-41, com sede na Rua Des. José Nunes da Cunha Bloco 29 -
Parque dos Poderes — CEP 79.031-902, Campo Grande/MS, representado pelo
seu Presidente Conselheiro JERSON DOMINGOS.

IMAGETECH TECNOLOGIA EM INFORMATICA LTDA. inscrita no CNPJ
n°05.583.680/0001-37, estabelecida na Rua XV de novembro n° 2668 Jardim
dos Estado, CEP: 79020-300, em Campo Grande - MS, que neste ato comparece
através de seu representante legal Senhor Celso Tadashi Tanaka, brasileiro,
empresario, portador do CPF 837.216.221-20 e do RG 839.153 - SSP — MS,
resolvem aditar o Contrato n. 002/2020 nos termos seguintes:

CLAUSULA PRIMEIRA — DO OBJETO

1.1 — PRORROGAGAO de prazo contratual pelo periodo de 12 (doze) meses,
iniciando em 31.01.2024 e finaliza em 31.012025.

1.2 REEQUILIBRIO financeiro do contrato através do IPCA.

1.3 - ALTERAGAO do Contrato N° 002/2020 para adequa-lo a Lei Geral de
Protecao de Dados — Lei n® 13.709/2018

CLAUSULA SEGUNDA - DO VALOR DO CONTRATO

2.1 — O valor do presente contrato sera de R$ 1.810.501,92 (Um milhao
oitocentos e dez mil quinhentos e um reais e noventa e dois centavos) conforme
tabela abaixo:

- VALOR MENSAL
ITEM | DESCRIGAO QUANT - VALOR GLOBAL
UNITARIO Total
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Locagao de
solucéo para
seguranga da
1 informacdo  na 01 R$75.375,54 | R$75.375,54 | R$ 904.506,48
rede de
computadores do
TCE/MS (firewall)
Solucao para
protecao de
estacbes de
trabalho,
g |Servidores de ) 900ML) | peonas | R$ 18.756,00 | RS 225.072,00
arquivos € | LICENCAS
dispositivos
moveis contra
antimalware
(antivirus)
Servigos de
3 | mplantagdo, 1 R$56.743,62 | R$56.743,62 | R$ 680.923 44
suporte técnico e
consultoria.
TOTAL R$ 150.875,16 i
’ 1.810.501,92

CLAUSULA TERCEIRA - DA DOTAGCAO
As despesas correrao por conta da seguinte classificagdo orgcamentaria:

Unidade Orgamentaria

3101

Funcional Programatica

10.03101.01.032.0002.2011.0001

Fonte de recursos

1500

Natureza da Despesa

3.3.9.0.40.11

Descricao da Despesa

Despesas com licengas de uso de software de
processamento de dados (licengas)

Natureza da Despesa

3.3.9.0.40.79

Descricdo da Despesa

Servigo de Suporte a Usuario e de Infraestrutura de TIC

CLAUSULA QUARTA - DA LEI GERAL DE PROTEGAO DE DADOS

4.1. As partes se comprometem a proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural,
relativos ao tratamento de dados pessoais, inclusive nos meios digitais, nos
termos da Lei Geral de Protegéo de Dados - LGPD (Lei n. 13.709, de 14 de
agosto de 2018), independentemente de declaragao ou de aceitagéo expressa.
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PARAGRAFO UNICO: O tratamento de dados pessoais dar-se-a de acordo com
as bases legais previstas nas hipoteses dos artigos 7°, 11 efou 14 da Lei
13.709/2018 as quais se submeteréo os servigos e/ou o objeto da contratacéo,
€ para propositos legitimos, especificos, explicitos e informados ao titular.

4.2. A CONTRATADA obriga-se ao dever de protegéo, confidencialidade, sigilo
de toda informagéo, dados pessoais e base de dados a que tiver acesso, nos
termos da LGPD, suas alteragdes e regulamentacdes posteriores, durante o
cumprimento do objeto descrito no instrumento contratual.

PARAGRAFO PRIMEIRO: A CONTRATADA nio podera se utilizar de
informacéo, dados pessoais ou base de dados a que tenham acesso, para fins
distintos da execucdo dos servigcos especificados no instrumento contratual,
observada a boa-fé e os principios do art. 6° da LGPD.

PARAGRAFO SEGUNDO: Em caso de necessidade de coleta de dados
pessoais dos titulares mediante consentimento, indispensaveis a propria
prestacgéo do servigo, esta serd realizada apds prévia aprovagéo do TRIBUNAL
DE CONTAS DO ESTADO DE MATO GROSSO DO SUL, responsabilizando-se
a CONTRATADA pela obtengéo e gestao.

PARAGRAFO TERCEIRO: Os dados obtidos em razéo deste contrato serdo
armazenados em um banco de dados seguro, com garantia de registro das
transagdes realizadas na aplicagao de acesso (log), adequado controle baseado
em fungéo (role based access control) e com transparente identificagdo do perfil
dos credenciados, tudo estabelecido como forma de garantir inclusive a
rastreabilidade de cada transacéo e a franca apuracéo, a qualquer momento, de
desvios e falhas, vedado o compartilhamento desses dados com terceiros.

4.3. A CONTRATADA obriga-se a implementar medidas técnicas e
administrativas aptas a promover a seguranga, a protecéo, a confidencialidade
e o sigilo de toda informagéo, dados pessoais e/ou base de dados que tenha
acesso, a fim de evitar acessos nao autorizados, acidentes, vazamentos
acidentais ou ilicitos que causem destruigéo, perda, alteracdo, comunicacdo ou
qualquer outra forma de tratamento inadequado ou ilicito; tudo isso de forma a
reduzir o risco ao qual o objeto do contrato ou o TRIBUNAL DE CONTAS DO
ESTADO DE MATO GROSSO DO SUL est4 exposto.

PARAGRAFO UNICO: A critério do TRIBUNAL DE CONTAS DO ESTADO DE
MATO GROSSO DO SUL, a CONTRATADA podera ser provocada a colaborar
na elaboracéo do relatério de impacto, conforme a sensibilidade e o risco
inerente dos servigos objeto deste contrato, no tocante a dados pessoais.

4.4 A CONTRATADA devera manter os registros de tratamento de dados
pessoais que realizar, assim como aqueles compartilhados, com condi¢des de
rastreabilidade e de prova eletrénica a qualquer tempo.

PARAGRAFO PRIMEIRO: Bancos de dados formados a partir de contratos
administrativos, notadamente aqueles que se proponham a armazenar dados
pessoais, devem ser mantidos em ambiente virtual controlado, com registro
individual rastredvel de tratamentos realizados (LGPD, art. 37), com cada
acesso, data, horario e registro da finalidade, para efeito de responsabilizacéo,
em caso de eventuais omissdes, desvios ou abusos.
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PARAGRAFO SEGUNDO: Os referidos bancos de dados devem ser
desenvolvidos em formato interoperavel, a fim de garantir a reutilizagao desses
dados pela Administragdo nas hipéteses previstas na LGPD.

PARAGRAFO TERCEIRO: A CONTRATADA devera permitir a realizagdo de
auditorias e disponibilizar toda a informacéo necessaria para demonstrar o
cumprimento das obrigagoes relacionadas a sistematica de protegao de dados.
PARAGRAFO QUARTO: A CONTRATADA devera apresentar ao TRIBUNAL
DE CONTAS DO ESTADO DE MATO GROSSO DO SUL, sempre que solicitado,
toda e qualquer informagéo e documentagédo que comprovem a implementagéo
dos requisitos de seguranga especificados na contratagéo, de forma a assegurar
a auditabilidade do objeto contratado, bem como os demais dispositivos legais
aplicaveis.

4.5. A CONTRATADA se responsabilizara por assegurar que todos os seus
colaboradores, consultores, e/ou prestadores de servigos que, no exercicio das
suas atividades, tenham acesso efou conhecimento da informagdo e/ou dos
dados pessoais, respeitem o dever de protegdo, confidencialidade e sigilo,
devendo estes assumir compromisso formal de preservar a confidencialidade e
seguranca de tais dados, documento que estiver disponivel em carater
permanente para exibigdo ao TRIBUNAL DE CONTAS DO ESTADO DE MATO
GROSSO DO SUL, mediante solicitagao.

PARAGRAFO UNICO: A CONTRATADA devera promover a revogacdo de
todos os privilégios de acesso aos sistemas, informacdes e recursos do
TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO DO SUL, em caso
de desligamento de funcionario das atividades inerentes a execucgéo do presente
Contrato.

4.6. A CONTRATADA nao podera disponibilizar ou transmitir a terceiros, sem
prévia autorizagao por escrito, informacéo, dados pessoais ou base de dados a
que tenha acesso em razdo do cumprimento do objeto deste instrumento
contratual.

PARAGRAFO UNICO: Caso autorizada transmissdgo de dados pela
CONTRATADA a terceiros, as informagées fornecidas/compartilhadas devem se
limitar ao estritamente necessario para o fiel desempenho da execucéo do
instrumento contratual.

4.7. A CONTRATADA devera adotar planos de resposta a incidentes de
segurancga eventualmente ocorridos durante o tratamento dos dados coletados
para a execugdo das finalidades deste contrato, bem como dispor de
mecanismos que possibilitem a sua corregdo, de modo a evitar ou minimizar
eventuais danos aos titulares dos dados.

4.8. A CONTRATADA deverd comunicar formalmente e de imediato ao
TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO DO SUL a
ocorréncia de qualquer risco, ameaga ou incidente de seguranca que possa
acarretar comprometimento ou dano potencial ou efetivo a Titular de dados
pessoais.

PARAGRAFO UNICO: A comunicagdo acima mencionada ndo eximira a
CONTRATADA das obrigagées, e/ou sangdes que possam incidir em razao da
perda de informacéo, dados pessoais e/ou base de dados.
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4.9. Encerrada a vigéncia do contrato ou apds a satisfacdo da finalidade
pretendida, a CONTRATADA interrompera o tratamento dos dados pessoais
disponibilizados pelo TRIBUNAL DE CONTAS DO ESTADO DE MATO
GROSSO DO SUL e, em no maximo trinta dias, sob instru¢des e na medida do
determinado por este, eliminara completamente os Dados Pessoais e todas as
copias porventura existentes (seja em formato digital ou fisico), salvo quando a
CONTRATADA tenha que manter os dados para cumprimento de obrigagéo
legal.

PARAGRAFO UNICO: Terminado o tratamento dos dados nos termos do art. 15
da LGPD, € dever do Contratado elimina-los, com excecéo das hipoteses do art.
16 da LGPD, incluindo aquelas em que houver necessidade de guarda de
documentagéo para fins de comprovagdo do cumprimento de obrigacdes legais
ou contratuais e somente enquanto néo prescritas essas obrigagées.

4.10. A CONTRATADA ficara obrigada a assumir total responsabilidade e
ressarcimento por todo e qualquer dano e/ou prejuizo sofrido incluindo sancdes
aplicadas pela autoridade nacional decorrentes de tratamento inadequado dos
dados pessoais compartilhados pelo TRIBUNAL DE CONTAS DO ESTADO DE
MATO GROSSO DO SUL para as finalidades pretendidas neste contrato.

4.11. A CONTRATADA ficara obrigada a assumir total responsabilidade pelos
danos patrimoniais, morais, individuais ou coletivos que venham a ser causados
em razdo do descumprimento de suas obrigagées legais no processo de
tratamento dos dados compartilhados pelo TRIBUNAL DE CONTAS DO
ESTADO DE MATO GROSSO DO SUL.

PARAGRAFO UNICO: Eventuais responsabilidades serdo apuradas de acordo
com o que dispbe a Secéo lll, Capitulo VI da LGPD.

4.12. A Administracao devera ser informada no prazo de 5 (cinco) dias Uteis
sobre todos os contratos de suboperagdo firmados ou que venham a ser
celebrados pelo Contratado.

4.13. A CONTRATADA devera exigir de suboperadores e subcontratados o
cumprimento dos deveres da presente clausula, permanecendo integralmente
responsavel por garantir sua observancia.

4.14. O CONTRATANTE podera realizar diligéncia para aferir o cumprimento
dessa clausula, devendo o Contratado atender prontamente eventuais pedidos
de comprovacéao formulados.

4.15. A CONTRATADA devera prestar, no prazo fixado pelo Contratante,
prorrogavel justificadamente, quaisquer informagdes acerca dos dados pessoais
para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.
4.16. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao
tratamento de dados pessoais, quando indicado pela autoridade competente, em
especial a ANPD por meio de opinides técnicas ou recomendacgdes, editadas na
forma da LGPD.

4.17. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverao
ser comunicados a autoridade nacional.
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CLAUSULA QUINTA - DA FUNDAMENTACAO LEGAL
O fundamento legal para o presente termo aditivo encontra-se no disposto no

art. 57, inciso Il e art. 65, previstos na Lei Geral de Licitagbes e Contratos (Lei
Federal n.° 8.666/93).

CLAUSULA SEXTA - DAS DISPOSI(;(")ES GERAIS
Permanecem inalteradas as demais clausulas do contrato.

Campo Grande - MS, 31 de janeiro de 2024.
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TRIBUNAL CONTAS DE MATO GROSSO DO SUL

Jgrson Domingos
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