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PREGAO ELETRONICO N. 14/2024
PROCESSO TC-CP/1186/2024

TERMO DE CONTRATO N. 005/2026

CONTRATO DE PESSOA JURIDICA
PARA SERVICOS DE OUTSOURCING
DA SOLUGAO DE SEGURANGCA DA
INFORMAGAO: INCLUINDO O
FORNECIMENTO DE SOLUGAO
COMO SERVICO, ENVOLVENDO

HARDWARE, SOFTWARE,
ASSINATURAS DE ATUALIZACAO,
INSTALACAO, TREINAMENTO,
CUSTOMIZAGAO, SUPORTE

TECNICO E MANUTENGAO, QUE
FIRMAM O TRIBUNAL DE CONTAS
DO ESTADO DE MATO GROSSO DO
SUL E IMAGETECH TECNOLOGIA
EM INFORMATICA LTDA

TERMO DE CONTRATO

O Tribunal de Contas do Estado e Mato Grosso do Sul, com sede na Rua Des.
José Nunes da Cunha Bloco 29 - Parque dos Poderes — CEP 79.031-902, Campo
Grande/MS, inscrito (a) no CNPJ sob o 15.424.948/0001-41, neste ato
representado(a) pelo(a) seu Presidente, Conselheiro Flavio Esgaib Kayatt,
doravante denominado CONTRATANTE, e o(a) IMAGETECH TECNOLOGIA EM
INFORMATICA LTDA , inscrito(a) no CNPJ/MF sob o n° 05.583.680/0001-37,
sediado(a) na 15 de novembro 2.668, loja anexo ao Edificio Terrace Tower,
Jardim dos Estados, CEP: 79020-300 em Campo Grande - MS doravante
designado CONTRATADO, neste ato representado (a) por seu responsavel legal,
Senhor ARTHUR AFFONSO DE BARROS MARINHO, conforme atos
constitutivos da empresa ou procuragao apresentada nos autos, tendo em vista
o que consta no PROCESSO TC-CP/1186/2024, mediante ato autorizativo da
contratacao constante as fls. 7567 e€.7568, e em observancia as disposi¢cdes da
Lei n°® 14.133, de 1° de abril de 2021, e demais legislagdo aplicavel, resolvem
celebrar o presente Termo de Contrato, decorrente da Pregao Eletrénico n.
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14/2025, mediante as clausulas e condigbes a seguir enunciadas.
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[ CLAUSULA PRIMEIRA - DO OBJETO:

1.1.

O Objeto do presente instrumento € a Contratacdo de empresa

especializada em servicos de outsourcing da solugcdo de seguranga da
informacédo: incluindo o fornecimento de solugdo como servigo, envolvendo

hardware, software, assinaturas de atualizagao,

customizacao, suporte técnico e manutencao.

1.2.

Objeto da contratagéao:

instalacéao,

treinamento,

Lote

Item

Tipo

Descrigao do
Componente /
Servigo

Unidade de
medida

Qtde

Valor Unitario

Valor Total

UNICO

Equipamentos

Equipamentos:
Hardware para
protecao de
perimetro,
balanceamento
de carga,
protecao de
aplicagbes e
endpoints,
conforme
especificacoes
técnicas e
requisitos de
desempenho do
projeto.

Mensal

12

R$ 134.767,29

R$
1.617.207,48

Licenciamentos

Licenciamentos:
Licencas de
software
necessarias para
ativagao e
funcionamento
das solugdes de
seguranga,
balanceamento,
monitoramento,
gerenciamento de
Tl e SNOC/SOC.

Mensal

12

R$ 212.095,14

R$
2.545.141,68

Servigos de
instalacao e
configuracao

Servigos de
Instalagao e
Configuragao:
Atividades de
instalacao fisica
dos
equipamentos,
configuracao dos

sistemas de
seguranga, rede e
monitoramento

Unico

segundo normas

R$ 24.602,04

R$ 24.602,04
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e diretrizes do
fabricante
Servigo de
suporte técnico,
operagao e
manutengao,
incluindo SNOC:
Servigos de
suporte
especializado
para todas
solugdes
contratadas, R$
operagéo~e ggﬁtr;%aa? Mensal 12 R$ 94.476,76 1.133.721.12
manutengao, manutencao
incluindo SNOC .
preventiva e
corretiva,
administracao de
incidentes e
resposta rapida a
problemas, com
equipe certificada
e dedicada (perfis
detalhados no
termo técnico).
Despesas
administrativas e
indiretas: Custos
relacionados a
administragao,
gestao de RS
Despesas contratos,

5 administrativas controle Mensal 12 RS 23.110,64 277.327,68
e indiretas operacional,
infraestrutura de
apoio e despesas
indiretas
necessarias para
execugao do
contrato

Servigo de
4 suporte técnico,

R$

Valor Total R$ 464.44
alor Tota S 9,83 5.598.000,00

1.3. Vinculam esta contratagcao, independentemente de transcrigio:
1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitagao;

1.3.3. A Proposta de Precos do contratado;

1.3.4. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO:
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2.1. O prazo de vigéncia da contratacéo é de 12 (doze) meses, contados da
assinatura do contrato, prorrogavel por até 10 (dez) anos, na forma dos artigos
106 e 107 da Lei n° 14.133/2021.

2.1.1 A prorrogagao de que trata este item é condicionada ao ateste, pela
autoridade competente, de que as condicbes e 0S pregos permanecem
vantajosos para a Administragdo, permitida a negociagdo com o Contratado,
atentando, ainda, para o cumprimento dos seguintes requisitos:

2.1.2 Estar formalmente demonstrado no processo que a forma de prestacio dos
servigos tem natureza continuada;

2.1.3. Seja juntado relatorio que discorra sobre a execugdo do contrato, com
informagdes de que os servigos tenham sido prestados regularmente;

2.1.4. Seja juntada justificativa e motivo, por escrito, de que a Administragéao
mantém interesse na realizagao do servico;

2.1.5. Haja manifestacao expressa do CONTRATADO informando o interesse na
prorrogacao;

2.1.6. Seja comprovado que o CONTRATADO mantém as condigdes iniciais de
habilitagao.

2.2. O contratado n&o tem direito subjetivo a prorrogagao contratual.

2.3. A prorrogagao de contrato devera ser promovida mediante celebragao de
termo aditivo.

2.4. O contrato ndo podera ser prorrogado quando o contratado tiver sido
penalizado nas sancdes de declaragdo de inidoneidade ou impedimento de
licitar e contratar com poder publico, observadas as abrangéncias de aplicacéo.

CLAUSULA TERCEIRA - MODELOS DE EXECUGAO E GESTAO
CONTRATUAIS:

3.1. O regime de execugao contratual, os modelos de gestdo e de execugao,
assim como os prazos e condigdes de conclusédo, entrega, observagao e
recebimento do objeto constam no item 6 do Termo de Referéncia.

CLAUSULA QUARTA - SUBCONTRATAGAO:

4.1. Nao sera admitida a subcontratagdo do objeto contratual.

CLAUSULA QUINTA - PREGO:

5.1. O valor mensal da contratacdo é de R$ 464.449,83 (quatrocentos e
sessenta e quatro mil quatrocentos e quarenta e nove reais e oitenta e trés
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centavos), mais o valor da parcela uUnica referente ao item 3, de R$
24.602,04 (vinte e quatro mil seiscentos e dois reais e quatro centavos),
perfazendo o valor anual de R$ 5.598.000,00 (Cinco milhdes quinhentos e
noventa e oito mil reais).

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas
e indiretas decorrentes da execugdo do objeto, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais
incidentes, taxa de administragdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratagéo.

[ CLAUSULA SEXTA - PAGAMENTO

6.1. O prazo para pagamento ao contratado e demais condigdes a ele referentes
encontram-se definidos no item 8 do Termo de Referéncia.

CLAUSULA SETIMA — REAJUSTE

7.1. Os precgos inicialmente contratados séo fixos e irreajustaveis no prazo
de um ano contado da data do orgamento estimado, em 22/01/2026.

7.2. Apodsointerregno de um ano, e independentemente de pedido do contratado,
0S pregos iniciais serao reajustados, mediante a aplicagéo, pelo contratante, do
indice de Custos de Tecnologia da Informagdo — ICTI, exclusivamente para as
obrigagdes iniciadas e concluidas apos a ocorréncia da anualidade.

7.3. Caso o indice estabelecido para reajustamento ndo seja atualizado, venha a
ser extinto ou de qualquer forma n&o possa mais ser utilizado, sera adotado, em
substituicdo, o indice de Precos ao Consumidor — IPCA.

7.4. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano
sera contado a partir dos efeitos financeiros do ultimo reajuste.

7.5. No caso de atraso ou nao divulgacao do(s) indice (s) de reajustamento, o
contratante pagara ao contratado a importancia calculada pela ultima variagéo
conhecida, liquidando a diferenga correspondente tdo logo seja(m) divulgado(s)
o(s) indice(s) definitivo(s).

7.6. Nas aferigdes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao),
obrigatoriamente, o(s) definitivo(s).

7.7. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser
extinto(s) ou de qualquer forma nao possa(m) mais ser utilizado(s), sera(&o)
adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislagé&o entdo em vigor.

7.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes
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elegerao novo indice oficial, para reajustamento do prego do valor remanescente,
por meio de termo aditivo.

7.9. O reajuste sera realizado por apostilamento.

| CLAUSULA OITAVA — OBRIGAGOES DO CONTRATANTE

8.1. Sao obrigacbes do Contratante, além das previstas no Termo de
Referéncia:

8.1.1. Exigir o cumprimento de todas as obrigagbes assumidas pelo Contratado,
de acordo com o contrato e seus anexos;

8.1.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de
Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des
verificadas no objeto fornecido, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas;

8.1.4. Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das
obrigagdes pelo Contratado;

8.1.5. Comunicar a empresa para emissao de Nota Fiscal no que pertine a
parcela incontroversa da execugdo do objeto, para efeito de liquidagédo e
pagamento, quando houver controvérsia sobre a execugado do objeto, quanto
a dimensao, qualidade e quantidade, conforme o art. 143 da Lei n° 14.133, de
2021,

8.1.6. Efetuar o pagamento ao Contratado do valor correspondente a execugao
do objeto, no prazo, forma e condigbes estabelecidos no presente Contrato e no
Termo de Referéncia;

8.1.7. Aplicar ao Contratado as sancdes previstas na lei e neste Contrato;

8.1.8. Explicitamente emitir decisdo sobre todas as solicitacbes e reclamacdes
relacionadas a execucao do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse
para a boa execugao do ajuste.

8.1.9. A Administragao tera o prazo de 15 (quinze) dias uteis, a contar da data do
protocolo do requerimento para decidir, admitida a prorrogagdo motivada, por
igual periodo.

8.1.10. Responder eventuais pedidos de reestabelecimento do equilibrio
econdmico-financeiro feitos pelo contratado no prazo maximo de 15 (quinze) dias
uteis.

8.1.11. Notificar os emitentes das garantias quanto ao inicio de processo
administrativo para apuragédo de descumprimento de clausulas contratuais.
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8.1.12. Comunicar o Contratado na hip6tese de posterior alteragao do projeto pelo

Contratante, no caso do art. 93, §2°, da Lei n® 14.133, de 2021.

8.1.13. A Administracdo nao respondera por quaisquer compromissos assumidos
pelo Contratado com terceiros, ainda que vinculados a execugao do contrato,
bem como por qualquer dano causado a terceiros em decorréncia de ato do
Contratado, de seus empregados, prepostos ou subordinados.

| CLAUSULA NONA - OBRIGAGOES DO CONTRATADO

9.1. O Contratado deve cumprir todas as obriga¢des constantes deste Contrato e
de seus anexos, assumindo como exclusivamente seus 0s riscos e as despesas
decorrentes da boa e perfeita execugdo do objeto, observando, ainda, as
obrigagdes a seguir dispostas, além das previstas no Termo de Referéncia:

9.1.1. Manter preposto aceito pela Administracido no local ou do servico para
representa-lo na execugao do contrato.

9.1.2. A indicacdo ou a manutencdo do preposto da empresa podera ser
recusada pelo 6rgado ou entidade, desde que devidamente justificada, devendo
a empresa designar outro para o exercicio da atividade.

9.1.3. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do
contrato ou autoridade superior (art. 137, 1l, daLein.® 14.133, de 2021) e prestar
todo esclarecimento ou informagao por eles solicitados;

9.1.4. Alocar os empregados necessarios ao perfeito cumprimento das
clausulas deste contrato, com habilitagdo e conhecimento adequados,
fornecendo os materiais, equipamentos, ferramentas e utensilios demandados,
cuja quantidade, qualidade e tecnologia deverao atender as recomendagdes de
boa técnica e a legislagédo de regéncia;

9.1.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
total ou em parte, no prazo fixado pelo fiscal do contrato, os bens nos quais se
verificarem vicios, defeitos ou incorregcdoes resultantes da execucido ou dos
materiais empregados;

9.1.6. Responsabilizar-se pelos vicios e danos decorrentes da execucédo do
objeto, bem como por todo e qualquer dano causado a Administragdo ou
terceiros, nao reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento da execucdo contratual pelo contratante, que ficara
autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida,
o valor correspondente aos danos sofridos;

9.1.7. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente
do contratante ou do fiscal ou gestor do contrato, nos termos do artigo 48,
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paragrafo Unico, da Lei n® 14.133, de 2021.

9.1.8. Quando n&o for possivel a verificagdo da regularidade no Sistema de
Cadastro de Fornecedores — SICAF, o contratado devera entregar ao setor
responsavel pela fiscalizagdo do contrato, junto com a Nota Fiscal para fins de
pagamento, os seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida
Ativa da Uniéo; 3) certiddes que comprovem a regularidade perante a Fazenda
Estadual ou Distrital do domicilio ou sede do contratado; 4) Certiddao de
Regularidade do FGTS — CRF; e 5) Certidao Negativa de Débitos Trabalhistas
— CNDT;

9.1.9. Responsabilizar-se pelo cumprimento de todas as obrigagdes previstas
em Acordo, Convencéao, Dissidio Coletivo de Trabalho ou equivalentes das
categorias abrangidas pelo contrato, por todas as obrigagdes trabalhistas,
sociais, previdenciarias, tributarias e as demais previstas em legislagao
especifica, cuja inadimpléncia ndo transfere a responsabilidade ao Contratante;

9.1.10. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas,
qualquer ocorréncia anormal ou acidente que se verifique no local dos servigos.

9.1.11. Prestar todo esclarecimento ou informacéao solicitada pelo Contratante
ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local
dos trabalhos, bem como aos documentos relativos a execucdo do
empreendimento.

9.1.12. Paralisar, por determinagcao do contratante, qualquer atividade que nao
esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
segurancga de pessoas ou bens de terceiros.

9.1.13. Promover a guarda, manutencéo e vigilancia de materiais, ferramentas,
e tudo o que for necessario a execugdo do objeto, durante a vigéncia do
contrato;

9.1.14. Conduzir os trabalhos com estrita observancia as normas da legislagao
pertinente, cumprindo as determinacdes dos Poderes Publicos, mantendo
sempre limpo o local dos servigos e nas melhores condigbes de seguranga,
higiene e disciplina;

9.1.15. Submeter previamente, por escrito, ao Contratante, para analise e
aprovagao, quaisquer mudangas nos meétodos executivos que fujam as
especificagdes do memorial descritivo ou instrumento congéneres.

9.1.16. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis
anos, exceto na condicdo de aprendiz para os maiores de quatorze anos, nem
permitir a utilizacdo do trabalho menor de dezoito anos em trabalho noturno,
perigoso ou insalubre;
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9.1.17. Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigagdes assumidas, todas as condigbes exigidas para habilitagdo na
licitacao;

9.1.18. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de
cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas
na legislagéo (art. 116, da Lei n.° 14.133, de 2021);

9.1.19. Comprovar a reserva de cargos a que se refere a clausula acima, no
prazo fixado pelo fiscal do contrato, com a indicagdo dos empregados que
preencheram as referidas vagas (art. 116, paragrafo unico, da Lei n.° 14.133,
de 2021);

9.1.20. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do
cumprimento do contrato;

9.1.21. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento
dos quantitativos de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros e incertos, devendo complementa-los, caso o
previsto inicialmente em sua proposta nao seja satisfatorio para o atendimento
do objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados
no art. 124,11, d, da Lei n® 14.133, de 2021.

9.1.22. Cumprir, além dos postulados legais vigentes de ambito federal,
estadual ou municipal, as normas de seguranga do contratante;

CLAUSULA DECIMA - OBRIGAGOES PERTINENTES A LGPD

10.1. As partes se comprometem a proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural, relativos ao tratamento de dados pessoais, inclusive nos
meios digitais, nos termos da Lei Geral de Protegcado de Dados - LGPD (Lei n.
13.709, de 14 de agosto de 2018), independentemente de declaragdo ou de
aceitagao expressa.

PARAGRAFO UNICO: O tratamento de dados pessoais dar-se-a de acordo com
as bases legais previstas nas hipoteses dos artigos 7°, 11 e/ou 14 da Lei
13.709/2018 as quais se submeteréo os servigos e/ou o objeto da contratagao,
e para propositos legitimos, especificos, explicitos e informados ao titular.

10.2. A CONTRATADA obriga-se ao dever de protegcdo, confidencialidade,
sigilo de toda informacgao, dados pessoais e base de dados a que tiver acesso,
nos termos da LGPD, suas alteragcdes e regulamentagdes posteriores, durante
o cumprimento do objeto descrito no instrumento contratual.

PARAGRAFO PRIMEIRO: A CONTRATADA n&do podera se utilizar de
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informacéao, dados pessoais ou base de dados a que tenham acesso, para fins
distintos da execugao dos servigos especificados no instrumento contratual,
observada a boa-fé e os principios do art. 6° da LGPD.

PARAGRAFO SEGUNDO: Em caso de necessidade de coleta de dados
pessoais dos titulares mediante consentimento, indispensaveis a propria
prestacdo do servico, esta sera realizada apos prévia aprovagao do
TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO DO SUL,
responsabilizando-se a CONTRATADA pela obtengéo e gestéo.

PARAGRAFO TERCEIRO: Os dados obtidos em raz&o deste contrato seréo
armazenados em um banco de dados seguro, com garantia de registro das
transagdes realizadas na aplicagcdo de acesso (log), adequado controle
baseado em fungdo (role based access control) e com transparente
identificacdo do perfil dos credenciados, tudo estabelecido como forma de
garantir inclusive a rastreabilidade de cada transacao e a franca apuragao, a
qualguer momento, de desvios e falhas, vedado o compartilhamento desses
dados com terceiros.

10.3. A CONTRATADA obriga-se a implementar medidas técnicas e
administrativas aptas a promover a seguranga, a protecao, a confidencialidade
e o sigilo de toda informagédo, dados pessoais e/ou base de dados que
tenha acesso, a fim de evitar acessos nao autorizados, acidentes,
vazamentos acidentais ou ilicitos que causem destruicdo, perda, alteracdo,
comunicagao ou qualquer outra forma de tratamento inadequado ou ilicito; tudo
isso de forma a reduzir o risco ao qual o objeto do contrato ou o TRIBUNAL DE
CONTAS DO ESTADO DE MATO GROSSO DO SUL esta exposto.

PARAGRAFO UNICO: A critério do TRIBUNAL DE CONTAS DO ESTADO
DE MATO

GROSSO DO SUL, a CONTRATADA podera ser provocada a colaborar na
elaboracéo do relatério de impacto, conforme a sensibilidade e o risco inerente
dos servigos objeto deste contrato, no tocante a dados pessoais.

10.4. A CONTRATADA devera manter os registros de tratamento de dados
pessoais que realizar, assim como aqueles compartilhados, com condi¢des de
rastreabilidade e de prova eletrdnica a qualquer tempo.

PARAGRAFO PRIMEIRO: Bancos de dados formados a partir de contratos
administrativos, notadamente aqueles que se proponham a armazenar dados
pessoais, devem ser mantidos em ambiente virtual controlado, com registro
individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada
acesso, data, horario e registro da finalidade, para efeito de responsabilizagéo,
em caso de eventuais omissdes, desvios ou abusos.

PARAGRAFO SEGUNDO: Os referidos bancos de dados devem ser
desenvolvidos em formato interoperavel, a fim de garantir a reutilizacdo desses
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dados pela Administracdo nas hipoteses previstas na LGPD.

PARAGRAFO TERCEIRO: A CONTRATADA devera permitir a realizacdo de
auditorias e disponibilizar toda a informacado necessaria para demonstrar o
cumprimento das obrigacdes

relacionadas a sistematica de protecdo de dados.

PARAGRAFO QUARTO: A CONTRATADA devera apresentar ao TRIBUNAL DE
CONTAS

DO ESTADO DE MATO GROSSO DO SUL, sempre que solicitado, toda
e qualquer informacao e documentacdo que comprovem a implementacio dos
requisitos de seguranga especificados na contratagéo, de forma a assegurar a
auditabilidade do objeto contratado, bem como os demais dispositivos legais
aplicaveis.

10.5. A CONTRATADA se responsabilizara por assegurar que todos os seus
colaboradores, consultores, e/ou prestadores de servigos que, no exercicio
das suas atividades, tenham acesso e/ou conhecimento da informagao e/ou
dos dados pessoais, respeitem o dever de protecdo, confidencialidade e sigilo,
devendo estes assumir compromisso formal de preservar a confidencialidade
e seguranga de tais dados, documento que estiver disponivel em carater
permanente para exibicdo ao TRIBUNAL DE CONTAS DO ESTADO DE MATO
GROSSO DO SUL, mediante solicitagao.

PARAGRAFO UNICO: A CONTRATADA devera promover a revogacdo de
todos os privilegios de acesso aos sistemas, informacdes e recursos do
TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO DO SUL, em
caso de desligamento de funcionario das atividades inerentes a execugéo do
presente Contrato.

10.6. A CONTRATADA néao podera disponibilizar ou transmitir a terceiros,
sem prévia autorizagao por escrito, informacao, dados pessoais ou base de
dados a que tenha acesso em razdo do cumprimento do objeto deste
instrumento contratual.

PARAGRAFO UNICO: Caso autorizada transmissdo de dados pela
CONTRATADA a terceiros, as informacdes fornecidas/compartilhadas devem
se limitar ao estritamente necessario para o fiel desempenho da execugao do
instrumento contratual.

10.7. A CONTRATADA devera adotar planos de resposta a incidentes de
seguranga eventualmente ocorridos durante o tratamento dos dados coletados
para a execucdo das finalidades deste contrato, bem como dispor de
mecanismos que possibilitem a sua corregdo, de modo a evitar ou minimizar
eventuais danos aos titulares dos dados.

10.8. A CONTRATADA devera comunicar formalmente e de imediato ao
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TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO DO SUL a
ocorréncia de qualquer risco, ameacga ou incidente de seguranga que possa
acarretar comprometimento ou dano potencial ou efetivo a Titular de dados
pessoais.

PARAGRAFO UNICO: A comunicacdo acima mencionada n3o eximira a
CONTRATADA das obrigagdes, e/ou sangdes que possam incidir em razao da
perda de informacdo, dados pessoais e/ou base de dados.

10.9. Encerrada a vigéncia do contrato ou apos a satisfagdo da finalidade
pretendida, a CONTRATADA interrompera o tratamento dos dados
pessoais disponibilizados pelo

TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO DO SUL e, em no
maximo trinta

dias, sob instrugdes e na medida do determinado por este, eliminara
completamente os Dados Pessoais e todas as copias porventura existentes
(seja em formato digital ou fisico), salvo quando a CONTRATADA tenha que
manter os dados para cumprimento de obrigagéo legal.

PARAGRAFO UNICO: Terminado o tratamento dos dados nos termos do art. 15
da LGPD, é dever do Contratado elimina-los, com excecdo das hipoteses
do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda
de documentagdo para fins de comprovagao do cumprimento de obrigagdes
legais ou contratuais e somente enquanto ndo prescritas essas obrigagoes.

10.10. A CONTRATADA ficara obrigada a assumir total responsabilidade e
ressarcimento por todo e qualquer dano e/ou prejuizo sofrido incluindo sangdes
aplicadas pela autoridade nacional decorrentes de tratamento inadequado dos
dados pessoais compartilhados pelo TRIBUNAL DE CONTAS DO ESTADO
DE MATO GROSSO DO SUL para as finalidades pretendidas neste contrato.

10.11. A CONTRATADA ficara obrigada a assumir total responsabilidade
pelos danos patrimoniais, morais, individuais ou coletivos que venham a ser
causados em razdo do descumprimento de suas obrigagcbes legais no
processo de tratamento dos dados compartiihados pelo TRIBUNAL DE
CONTAS DO ESTADO DE MATO GROSSO DO SUL.

PARAGRAFO UNICO: Eventuais responsabilidades serdo apuradas de acordo
com o que dispde a Secao lll, Capitulo VI da LGPD.

10.12. A Administragdo devera ser informada no prazo de 5 (cinco) dias uteis
sobre todos os contratos de suboperagao firmados ou que venham a ser
celebrados pelo Contratado.

10.13. O Contratado devera exigir de suboperadores e subcontratados o
cumprimento dos deveres da presente clausula, permanecendo integralmente
responsavel por garantir sua observancia.
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10.14. O Contratante podera realizar diligéncia para aferir o cumprimento dessa
clausula, devendo o Contratado atender prontamente eventuais pedidos de
comprovagao formulados.

10.15. O Contratado devera prestar, no prazo fixado pelo Contratante,
prorrogavel justificadamente, quaisquer informagdées acerca dos dados
pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte
realizado.

10.16. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao
tratamento de dados pessoais, quando indicado pela autoridade competente,
em especial a ANPD por meio de opinides técnicas ou recomendacgdes, editadas
na forma da LGPD.

10.17. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD
deverao ser

comunicados a autoridade nacional.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO

11.1. As regras relativas a garantia de execugéo séo as previstas no item 4.9 do
Termo de Referéncia, anexo a este Contrato.

CLAUSULA DECIMA SEGUNDA - INFRAGOES E SANGOES
ADMINISTRATIVAS

12.1. As regras acerca de infragbes e sangdes administrativas referentes a
execucdo do contrato sdo aquelas definidas no item 8.10 do Termo de
Referéncia, anexo a este Contrato.

CLAUSULA DECIMA TERCEIRA — PLANO DE TRANSICAO CONTRATUAL

13.1. Em caso de rescisdo ou nao renovagao contratual, a CONTRATADA
obriga- se a prestar para o TCE-MS ou a terceiro por ele designado, toda a
assisténcia a fim de que os servicos continuem sendo prestados sem
interrupgdo ou efeito adverso, e que haja uma transferéncia ordenada de
conhecimento dos servigos, processos e tecnologias para o Tribunal ou a seu
designado.

13.2. A CONTRATADA devera apresentar um plano de transigao contratual com
no prazo maximo de 3 (trés) meses a contar da data prevista para encerramento
das atividades. O Tribunal analisara, no prazo de 5 (cinco) dias uteis, o plano
apresentado, aprovando-o ou recusando-o de forma fundamentada. No caso de
nao aprovacdao, a CONTRATADA devera apresentar novo plano, no prazo
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maximo de 3 (trés) dias uteis, apds o recebimento da recusa do plano anterior.
13.3. O plano de transicado contratual e sua execug¢ao deverao ser viabilizados
sem 6nus adicionais a contratante e devera conter no minimo, os seguintes
itens:

a) Identificacdo dos profissionais designados pela CONTRATADA
que irdo compor a equipe de transferéncia de conhecimentos, bem
COMO 0S seus papéis e as suas responsabilidades;

b) Cronograma geral do repasse;

c) Identificacdo das etapas e as atividades com suas respectivas
datas de inicio e término, os produtos gerados, 0s recursos
envolvidos e 0os marcos intermediarios, quando aplicavel,

d) Plano de gerenciamento de riscos e plano de contingéncia;

e) Descrigao da forma de entrega para o Tribunal de todos os dados
em poder da CONTRATADA, incluindo-se a totalidade dos dados
contidos no Sistema de Gestdo de Demandas da CONTRATADA, se
existir;

f)  Relagdo das Ordens de Servigo canceladas automaticamente em
razao do encerramento do contrato, com relatério detalhado da parte
dos servigos executados e possiveis pendéncias de execugao.

13.4. E de responsabilidade da CONTRATADA a execucdo do plano de
transicao contratual, a prestagao de servicos de operagao assistida, bem como
a garantia do repasse bem sucedido de todas as informag¢des necessarias a
continuidade dos servigos pela contratante ou empresa por ele designada.

13.5. A elaboragao e a execugao do plano de transicdo contratual ocorrerdo em
paralelo ao atendimento das ordens de servigcos demandadas pelo TCE-MS.

13.6. O Tribunal reserva-se o direito de reduzir ou dispensar o plano de transi¢cao
contratual, desde que o novo provedor contratado venha a comprovar que detém
pleno dominio sobre as atividades previstas em contrato.

| CLAUSULA DECIMA QUARTA - DA EXTINGAO CONTRATUAL (art. 92, XIX) |

14.1. O contrato sera extinto quando vencido o prazo nele estipulado, observado
o regime de transi¢cao contratual disposto na Clausula 13 deste Contrato.

14.2. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o
contratante, quando esta ndo dispuser de créditos orcamentarios para sua
continuidade ou quando entender que o contrato ndo mais |lhe oferece
vantagem.

14.3. A extingdo nesta hipotese ocorrera na proxima data de aniversario do
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contrato, desde que haja a notificagdo do contratado pelo contratante nesse
sentido com pelo menos 2 (dois) meses de antecedéncia desse dia.

14.4. Caso a notificacdo da nao-continuidade do contrato de que trata este
subitem ocorra com menos de 2 (dois) meses da data de aniversario, a extingéo
contratual ocorrera apds 2 (dois) meses da data da comunicacgéo.

14.5. O contrato podera ser extinto antes de cumpridas as obrigagdes nele
estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos no
artigo 137 da Lei n° 14.133/21, bem como amigavelmente, assegurados o
contraditério e a ampla defesa.

14.5.1. Nesta hipétese, aplicam-se também os artigos 138 e 139 da mesma Lei.

14.5.2. A alteracédo social ou a modificagcdo da finalidade ou da estrutura da
empresa ndo ensejara a extingdo se nao restringir sua capacidade de concluir
o contrato.

14.5.3. Se a operagao implicar mudanga da pessoa juridica contratada, devera
ser formalizado termo aditivo para alteragao subjetiva.

14.6. O termo de extingdo, sempre que possivel, sera precedido:

14.6.1. Balango dos eventos contratuais ja cumpridos ou parcialmente
cumpridos;

14.6.2. Relagédo dos pagamentos ja efetuados e ainda devidos;
14.6.3. Indenizacbes e multas.

14.7. A extingdo do contrato ndo configura ébice para o reconhecimento do
desequilibrio econémico-financeiro, hipotese em que sera concedida
indenizagcdo por meio de termo indenizatdrio (art. 131, caput, da Lei n.° 14.133,
de 2021).

14.8. O contrato podera ser extinto caso se constate que o contratado mantém
vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou
civil com dirigente do 6rgao ou entidade contratante ou com agente publico que
tenha desempenhado fungéo na licitagdo ou atue na fiscalizagdo ou na gestao
do contrato, ou que deles seja cOnjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.°
14.133, de 2021).

CLAUSULA DECIMA QUINTA - DOTAGAO ORCAMENTARIA

15.1. As despesas decorrentes da presente contratacdo correrdo a conta de
recursos especificos consignados no Orgamento do tribunal de Contas do
Estado de mato Grosso do Sul deste exercicio, na dotagdo abaixo discriminada:
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Unidade Orgamentaria 3101

Funcional Programatica 10.03101.01.032.0002.2011.0001

Fonte de recursos 1500

Natureza da Despesa 3.3.90.40.79

Descrigdo da Despesa Servigo de Suporte a Usuario e de Infraestrutura de TIC

Natureza da Despesa 3.3.90.40.11

Descri¢ao da Despesa Despesas com Licengas de Uso de Software de Processamento
de Dados

Despesas com Licencas de Uso de Software de Processamento de Dados

15.2. A dotacgao relativa aos exercicios financeiros subsequentes sera indicada
apds aprovacdo da Lei Orcamentaria respectiva e liberagdo dos créditos
correspondentes, mediante apostilamento.

| CLAUSULA DECIMA SEXTA —-DOS CASOS OMISSOS

16.1. A legislagao aplicavel ao presente contrato encontra-se disciplinada na Lei
n° 14.133/2021 e demais normas federais aplicaveis, incluindo as instru¢des
normativas do Governo Federal, e 0s casos omissos serao decididos pelo
contratante subsidiariamente com base nas disposicbes contidas na Lei
8.078/1990 e normas e principios gerais dos contratos.

CLAUSULA DECIMA SETIMA - ALTERAGOES

17.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e
sequintes da Lein® 14.133, de 2021.

17.2. O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, os
acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte
e cinco por cento) do valor inicial atualizado do contrato.

17.3. As alteracdes contratuais deverdo ser promovidas mediante celebracéo
de termo aditivo, submetido a prévia aprovagdo da consultoria juridica do
contratante, salvo nos casos de justificada necessidade de antecipagdo de
seus efeitos, hipétese em que a formalizagdo do aditivo devera ocorrer no
prazo maximo de 1 (um) més (art. 132 da Lei n° 14.133, de 2021).

17.4. Registros que nao caracterizam alteragcdo do contrato podem ser
realizados por simples apostila, dispensada a celebracdo de termo aditivo, na
forma do art. 136 da Lei n® 14.133, de 2021.

CLAUSULA DECIMA OITAVA - PUBLICACAO
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18.1. Incumbird ao contratante divulgar o presente instrumento no Portal
Nacional de Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei
14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atencéo ao
art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2° da Lei n. 12.527, de
2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA NONA - FORO

19.1. Fica eleito o Foro da Campo Grande - MS para dirimir os litigios que
decorrerem da execugdao deste Termo de Contrato que nao puderem ser
compostos pela conciliacdo, conforme art. 92, §1°, da Lei n® 14.133/21.

Campo Grande — MS, data da assinatura digital.

TRIBUNAL DE CONTAS DO ESTADO E MATO GROSSO DO SUL
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PROCESSO TC-CP/1186/2024

TERMO DE REFERENCIA

1. CONDIGOES GERAIS DA CONTRATAGAO

1.1.Contratag&o de servigos de seguranga da informag&o com o objetivo de
garantir a protecao eficaz da rede de computadores, assim como a
seguranga das estagbes de trabalho, servidores de arquivos e
dispositivos moveis, por meio de solugdes antimalware de ultima
geracgao, além de servicos de suporte técnico qualificado do ambiente
tecnologico do Tribunal de Contas do Estado de Mato Grosso do Sul
(TCE/MS), conforme condi¢des, quantidades, especificagcbes e

exigéncias estabelecidas neste instrumento.




'Q

TRIBUNAL DE CONTAS
Estado de Mato Grosso do Sul
- . Valor
ltem Descrigao Catser | Quant. | Unid. Valor Anual
mensal
Contratagcao de empresa especializada para fornecimento de solugio de
seguranca da informagao envolvendo hardware, software, assinaturas de
atualizagdo, instalagdo, treinamento, customizagcdo e suporte técnico
qualificado em protecao e inspegado de trafego em redes corporativas,
conforme especificagdes técnicas, incluindo os appliances necessarios e R$ R$
1 o _ o _ 27014 12 Més

suficientes para a prestacao destes servigos, com o objetivo de garantir a 1.078.377,50 | 12.940.530,00

protecao eficaz da rede de computadores, assim como a segurancga das
estacoes de trabalho, servidores de arquivos e dispositivos moveis, por
meio de solugdes antimalware endpoint com deteccédo e resposta de

ultima geracgéo.




1.2.

1.3.

1.4.
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O(s) servigco(s) objeto desta contratacdo séo caracterizados como
comuns, uma vez que os padroes de desempenho e qualidade podem
ser objetivamente definidos.

A presente contratacdo sera por 12 meses e por se tratar de servigos
continuos, o contrato pode ser celebrado respeitada a vigéncia maxima
decenal, contados do(a) assinatura do contrato na forma do artigo 107
da Lei n° 14.133, de 2021.

O valor cobrado pelos servigos objetos deste termo de referéncia sera
reajustado ap6s um ano, com data-base vinculada a data do orgamento
estimado, por meio do competente termo aditivo, aplicando-se o indice
de custos de tecnologia da informacgao (ICTI). Na auséncia de atualizag&o
do ICTI, sera utilizado o indice de Precos ao Consumidor (IPCA).

2. DESCRIGAO DA SOLUGAO COMO UM TODO

2.1.

2.2.

Este termo de referéncia visa a locagao de uma solugao abrangente para
seguranga da informacdo na rede de computadores do Tribunal de
Contas do Estado de Mato Grosso do Sul (TCE/MS), focando
principalmente na implementagcao de um sistema de firewall robusto. A
solugdo proposta deve garantir a protecédo eficaz das estacbes de
trabalho, servidores de arquivos e dispositivos moveis contra ameagas
cibernéticas, incluindo, mas nao se limitando a, malwares e ataques de
ransomware.

A solugcdo de seguranga devera incluir um firewall avangado que
possibilite o controle de acesso e monitoramento continuo do trafego de
rede, permitindo a identificacdo e neutralizagdo de potenciais ameacas
antes que possam causar danos. Além disso, a implementacdo de um
software de antimalware (antivirus) sera fundamental para a prote¢gdo em
tempo real das maquinas e servidores, com atualiza¢des frequentes para

assegurar a detecgdo de novas ameagas.
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2.3.Alocacao da solucéo deve contemplar também servicos de implantagao,
onde a equipe técnica do contratado sera responsavel pela instalacéo e
configuragdo e manutengdo dos sistemas de seguranga cibernéticos,
garantindo que todas as normas e politicas de seguranga do TCE/MS
sejam rigorosamente seguidas.

2.4.0 suporte técnico deve estar disponivel para resolver quaisquer
incidentes ou problemas que possam surgir, garantindo a continuidade e
eficacia da protecdo. Ademais, a consultoria especializada sera
necessaria para a atualizagdo continua das praticas de seguranga e
infraestrutura de rede de computadores, alinhando-as com as melhores
praticas de mercado e adaptando-as as novas realidades das ameacas
digitais conforme necessario.

2.5.Com esta solugdo, o TCE/MS busca ndo apenas atender as demandas
de segurancga da informagao, mas também promover um ambiente digital
seguro e confiavel, assegurando a integridade e confidencialidade das

informagdes tratadas em suas redes.

3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA
CONTRATAGAO

3.1.Este Termo de Referéncia foi elaborado em cumprimento ao disposto na
Lein. 14.133, de 1° de abril de 2021 e a Instrugdo Normativa SGD/ME n.
94, de 23 de dezembro de 2022.

3.2.A motivagao para a presente contratagcao de solugdes de Tecnologia da
Informacdo e Comunicagdo (TIC) estda enraizada na crescente
complexidade e sofisticacdo das ameacas cibernéticas que permeiam o
ambiente digital atual. No cenario em constante evolugdo das
tecnologias, a seguranca da informacgédo se estabelece como um pilar
fundamental para a manutencdo da integridade, disponibilidade e
confidencialidade das informagdes institucionais.
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3.3.0 Tribunal de Contas do Estado de Mato Grosso do Sul (TCE-MS)
reconhece a necessidade de fortalecer suas defesas cibernéticas para
preservar a confianga depositada em seus sistemas e assegurar o
cumprimento de suas responsabilidades legais e institucionais. A
crescente interconexao de dispositivos, a expansao das redes e a ampla
utilizagao de tecnologias méveis tornam imperativo o investimento em
solugbes que possam antecipar, detectar e mitigar ameagas em tempo
real.

3.4.A justificativa para a contratagcdo de uma solugdo de seguranga da
informacgédo reside na necessidade de uma abordagem integrada e
especializada para proteger a infraestrutura de TIC do TCE-MS. A
prevencao e resposta efetiva a incidentes cibernéticos sao cruciais para
evitar interrupgdes nas operagoes, vazamento de informagdes sensiveis
e potenciais danos a imagem e reputacgao da instituicao.

3.5.0 contrato 002/2020 em execugao segue os termos do art. 57, inc. 1V, da
Lei n.” 8.666/93, visto que todas as renovagdes previstas ja foram
realizadas, diante disso, se faz necessario um novo processo licitatorio
para a continuidade dos servigos, suportar demandas futuras de
crescimento.

3.6.0 objeto da contratagao esta previsto no Plano de Contratagbes Anual
2024, conforme consta das informagbes basicas do DFD n° 49/2024
anexo aos autos do processo.

3.7.Além disso, o escopo das ameacas cibernéticas evolui constantemente,
exigindo uma abordagem proativa e atualizada para lidar com novas
variantes de malware, ataques de engenharia social, vulnerabilidades de
sistemas e outras ameacgas emergentes. A contratacdo de uma empresa
especializada em seguranga da informagéo permitira ao TCE-MS contar
com um parceiro estratégico capaz de acompanhar a evolugdo das

ameacas e fornecer medidas de protecéo ageis e eficazes.
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3.8. A presente motivacao encontra respaldo nas disposicées da Instrucao
Normativa SLTI/MPOG n°® 94/2022 e do Decreto n° 7.174/2010, que
reforgam a importancia de adotar solugdes de TIC que sejam compativeis
com os padrdes e praticas de seguranga estabelecidos, garantindo a
integridade das informagbes institucionais e o cumprimento das
obrigagdes legais.

3.9.Dito isso, a motivagao para a contratagdo da solugdo de seguranga da
informacé&o reside na necessidade de enfrentar desafios cibernéticos em
constante mutagao, fortalecer a resiliéncia digital do TCE-MS e cumprir
as exigéncias de seguranca da informacgdo, assegurando assim a
continuidade de suas operacodes, a preservagao dos dados e a confianga
publica na institui¢ao.

4. REQUISITOS DA CONTRATAGAO

4.1.Requisitos e necessidades técnicas

4.1.1. Todos os requisitos que envolvem Necessidade de Negocio,
Necessidades Tecnoldgicas e demais Requisitos Necessarios e
Suficientes para a Escolha da Solucdo de TIC encontram-se
devidamente detalhados no Estudo Técnico Preliminar (anexo). A fim
de evitar redundancia e duplicidade de informacdes, estes requisitos
devem ser verificados especificamente nos capitulos 4, 5 e 6 do
referido estudo, onde estdo dispostos de maneira clara e detalhada.

4.1.2. Dessa forma, o presente documento se abstém de repetir tais
informacdes, recomendando-se que qualquer consulta ou analise
relacionada as necessidades de negdcio, as especificagcdes
tecnolégicas ou a outros requisitos relevantes seja feita diretamente
nos capitulos indicados, onde constam todas as orientacdes
necessarias para a adequada escolha e implementacdo da solugao
de TIC proposta.
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4.2.Requisitos de Obrigagcao da Marca

4.2.1.

A marca e identidade da CONTRATANTE nao podera ser utilizada,
divulgada ou mesmo citada, sem autorizagdo prévia da
CONTRATANTE. Em caso de nao cumprimento dos padrdes e regras
citadas acima, a CONTRATANTE podera enviar notificagdes para

correcoes, passivel de multas contratuais.

4.3.Requisitos de Segurancga da Informacao e Privacidade

4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

4.3.6.
4.3.7.

A CONTRATADA devera observar integralmente os requisitos de
Seguranga da Informacéo e Privacidade da CONTRATANTE.

A CONTRATADA nao podera se utilizar da presente contratagao para
obter qualquer acesso nao autorizado as informagdes do Tribunal de
Contas do Estado de Mato Grosso do Sul.

A CONTRATADA nao podera veicular publicidade acerca do
fornecimento a ser contratado, sem prévia autorizagao, por escrito, do
TCE/MS.

A CONTRATADA é responsavel civil, penal e administrava quanto a
divulgacéo indevida ou nao autorizada de informagdes, realizada por
ela ou por seus empregados.

E de responsabilidade da CONTRATADA garantir que as informacdes
por ela obtidas em decorréncia da execugao desta contratagdo sejam
mantidas em sigilo, ndo podendo ser divulgadas, exceto se
previamente acordado, por escrito, entre as partes CONTRATANTES.
E de responsabilidade da CONTRATADA garantir o tratamento de
dados pessoais de acordo com a Lei Geral de Protecdo de Dados
Pessoais (Lei n® 13.709, de 14 de agosto de 2018) com objetivo
especifico de assegurar a protegdo, privacidade e transparéncia de

dados de pessoas fisicas.
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O Termo de Confidencialidade devera ser assinado pelo
representante legal da CONTRATADA e o Termo de Ciéncia pelos

funcionarios.

4.4.Requisitos de Sustentabilidade

441.

4.4.2.

4.4.3.

44.4.

A CONTRATADA devera adotar praticas de sustentabilidade
ambiental na execucdo do objeto, no que couber, conforme disposto
na Instrugdo Normativa SLTI/MP n° 1/2010 e Decreto no 7.746/2012,
da Casa Civil, da Presidéncia da Republica.

Os servigos prestados deverao pautar-se sempre no uso racional de
recursos e equipamentos, de forma a evitar e prevenir o desperdicio
de insumos e material consumidos, bem como a geragcéo excessiva
de residuos.

A CONTRATADA devera instruir os seus colaboradores quanto a
necessidade de racionalizagédo de recursos no desempenho de suas
atribuicdes, bem como das diretrizes de responsabilidade ambiental
adotadas pelo Tribunal.

A licitante devera apresentar Declaracdo de Sustentabilidade
Ambiental, conforme modelo previsto no Edital de licitacdo, a ser

apresentado na fase de aceitacdo da proposta.

4.5.Requisitos da Exigéncia de Carta de Solidariedade

4.5.1.

Nao se aplica

4.6.Requisitos de Subcontratagao

4.6.1.

Nao é admitida a subcontratagdo do objeto contratual.
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4.7.Requisitos de Confidencialidade das Informagodes

4.7.1.

4.7.2.

4.7.3.

A CONTRATADA devera manter sigilo, sob pena de responsabilidade
civil, penal e administrativa, sobre todo e qualquer assunto de
interesse da CONTRATANTE ou de terceiros de que tomar
conhecimento em raz&o da execucao do contrato, respeitando todos
os critérios estabelecidos aplicaveis aos dados, informacgdes, regras
de negdcios, documentos, entre outros.

A CONTRATADA devera manter sigilo absoluto sobre quaisquer
dados, informagdes, cédigos-fonte ou artefatos contidos em quaisquer
documentos e em quaisquer midias, incluindo meios de
armazenamento e o que lhe for transferido por meio de canal de
conectividade, de que venha a ter conhecimento durante a execugao
dos trabalhos de levantamento de requisitos, construcao, implantacao
e execugcao dos servicos, ndo podendo, sob qualquer pretexto
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificagdo de sigilo conferida pela CONTRATANTE a tais
documentos.

Toda informacgao confidencial gerada e/ou manipulada em razao desta
contratagdo, seja ela armazenada em meio fisico, magnético ou
eletrénico, devera ser devolvida nas seguintes hipoteses, mediante
formalizagao entre as partes:

4.7.3.1. Término ou rompimento do Contrato; ou

4.7.3.2. Solicitagdo do Tribunal.

4.8.Requisitos de Vistoria Técnica

4.8.1.

4.8.2.

Os interessados em participar desta licitacdo poderao realizar uma
vistoria no ambiente objeto deste Termo.
O Representante legal da licitante ou seu responsavel técnico

designado para este fim, devera apresentar:



4.8.3.

4.8.4.

4.8.5.
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4.8.2.1. No caso de diretor, sdcio ou proprietario da empresa licitante
que comparecer ao local, devera comprovar a
representatividade por meio da apresentagdo de ato
constitutivo, estatuto ou contrato social, do documento de
eleicao de seus administradores, devidamente registrados na
Junta Comercial ou no cartério de pessoas juridicas.
4.8.2.2. Tratando-se de procurador devera apresentar instrumento
publico ou particular de procuragao, com firma reconhecida em
cartorio, com poderes expressos, acompanhado do
correspondente documento, dentre os indicados no subitem
acima, que comprove os poderes do mandante para a outorga.
O Representante legal da licitante ou seu responsavel técnico, devera
realizar visita técnica, onde sera emitido atestado declarando que a
empresa tomou conhecimento das particularidades inerentes a
prestacdo dos servigos e recebeu todas as informagdes necessarias
para o cumprimento integral das obrigagcdes objeto da licitagdo, nao
cabendo qualquer discordancia futura, seja de ordem fisica ou
técnica.
A empresa que nao realizar a vistoria devera apresentar, no momento
da habilitacdo, declaracdo de que possui conhecimento pleno das
condicoes e peculiaridades da contratac&o, responsabilizando-se por
quaisquer onus.
Agendar previamente as visitas no endereco abaixo, onde receber&o
o Atestado de Visita:

Orgéo: Tribunal de Contas de Mato Grosso do Sul;

Setor: Secretaria de Tecnologia da Informacéo;

Contato: Gerencia de Seguranga e Infraestrutura da Informacéao;
Fone: (67) 3317-1616;

Localidade: Campo Grande, Estado de Mato Grosso do Sul;
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Endereco: Avenida Desembargador José Nunes da Cunha,

Jardim Veraneio, Parque dos Poderes, Bloco 29.

OBS.: O local indicado para a visita devera ser vistoriado até o
1° (primeiro) dia util que antecede o certame, para atendimento

de Segunda a Sexta-feira, das 07:00 as 13:00 horas.

4.9.Requisito da Garantia da Execugao

4.9.1. Estamos adotando um percentual de 10% como garantia, conforme
estabelecido no artigo 98 da Lei 14.133/2021. Esta medida visa
mitigar os riscos associados a execugao da licitagdo, assegurando
que o proponente tenha capacidade financeira e técnica para lidar
com desafios técnicos complexos que possam surgir durante a
implementagdo do contrato. Essa garantia ndo apenas protege os
interesses da administragdo publica, garantindo a conclusdo bem-
sucedida da prestagdo dos servicos dentro dos parametros
estabelecidos, mas também promove um ambiente competitivo,
incentivando propostas que reflitam um planejamento sélido e uma

execucao eficiente.

4.10. Requisito de Garantia da Proposta

4.10.1. Em concordancia com o art. 58 da Lei n. 14.133/2021, sera exigida
a garantia da proposta de 1% em razdo da complexidade e urgéncia desta
contratagao. Este instrumento legal visa proteger os interesses publicos
envolvidos, uma vez que mitiga os riscos do retardamento ou fracasso do
certame, ocasionado, geralmente, por empresas que se quer possuem
capacidade técnica e financeira para participar de licitacbes deste nivel,
servindo como eficiente sinalizagdo de condig&o prévia de aptidao.
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5. PAPEIS E RESPONSABILIDADES

5.1.Sao obrigagoes da CONTRATANTE:

5.1.1.

5.1.2.

5.1.3.

5.14.

5.1.5.

5.1.6.

5.1.7.

5.1.8.

5.1.9.

5.1.10.

Nomear Gestor e Fiscais Técnico, Administrativo do contrato para
acompanhar e fiscalizar a execucao dos contratos;
Encaminhar formalmente a demanda por meio de Ordem de acordo
com os critérios estabelecidos no Termo de Referéncia;
Receber a solugdo fornecida pelo contratado que esteja em
conformidade com a proposta aceita, conforme inspecdes realizadas;
Aplicar a CONTRATADA as san¢des administrativas regulamentares
e contratuais cabiveis, quando aplicavel;
Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro
dos prazos preestabelecidos em contrato;
Comunicar a CONTRATADA todas e quaisquer ocorréncias
relacionadas com o fornecimento da solucgao;
Exigir o afastamento e/ou substituicdo imediata de empregado que
nao mereca confianga no trato com os servicos prestados, que adote
posturas inadequadas ou incompativeis com o exercicio das
atribuicdes que lhe foram designadas;
Impedir que terceiros, que nédo seja a empresa CONTRATADA,
efetuem os servicos prestados;
Rejeitar os servicos executados em desacordo com as obrigagdes
assumidas pela empresa CONTRATADA, exigindo sua corre¢ao, no
prazo maximo de 10 (dez) dias sob pena de suspensao do contrato,
ressalvados os casos fortuitos ou de forca maior desde que
devidamente justificados e aceitos pela CONTRATANTE;

Prestar informagdes e esclarecimentos necessarios e proporcionar
condicdes — no que Ihe couber — para que a CONTRATADA possa

executar os servigos objeto do contrato;
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5.1.11. Comunicar a CONTRATADA, com antecedéncia minima de 30
(trinta) dias, as eventuais alteracbes que realizar na solugéo e nas
suas normas, padrdes, processos e procedimentos;
5.1.12. Cumprir e fazer cumprir o disposto nas clausulas do contrato,
devendo aplicar as penalidades previstas em lei pelo nao-
cumprimento das obrigagdes contratuais ou execugao insatisfatoria
dos servicos;
5.1.13. Solicitar a CONTRATADA todas as providéncias necessarias ao
bom andamento dos servicos;
5.1.14. Zelar para que, durante a vigéncia do Contrato, sejam mantidas
todas as obriga¢des assumidas pela CONTRATADA, inclusive quanto
as condicdes de habilitagcdo e qualificagao exigidas na licitagéo;
5.1.15. Nao praticar atos de ingeréncia na administragcdo da empresa
CONTRATADA, tais como:
5.1.15.1. exercer o poder de mando sobre os empregados desta,
devendo reportar-se somente aos prepostos por ela indicados;

5.1.15.2. promover ou aceitar o desvio de fung¢des dos empregados,
utilizando-os em atividades distintas daquelas previstas no
contrato e na funcao especifica para a qual foram contratados;

5.1.15.3. considerar os trabalhadores da CONTRATADA como
colaboradores permanentes e/ou pertencentes a estrutura do
Tribunal de Contas do Estado de Mato Grosso do Sul; e

5.1.15.4. exercer qualquer relacdo com a CONTRATADA que
caracterize pessoalidade e subordinagao direta.

5.2.Sao0 obrigagoes da Contratada
5.2.1. Indicar formalmente preposto apto a representa-la junto a
CONTRATANTE, que devera responder pela fiel execugcdo do

contrato;



5.2.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

5.2.7.

5.2.8.

5.2.9.
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Atender prontamente quaisquer orientagdes e exigéncias da Equipe
de Fiscalizagdo do Contrato, inerentes a execugdao do objeto
contratual;

Reparar quaisquer danos diretamente causados a CONTRATANTE
ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relagao contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execugao dos servigcos pela CONTRATANTE;
Propiciar todos os meios necessarios a fiscalizacdo do contrato pela
CONTRATANTE, cujo representante tera poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que
motivadas as causas e justificativas desta decisao;

Manter, durante toda a execucao do contrato, as mesmas condi¢cdes
da habilitacao;

Manter, durante a execugao do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solucéo;

Manter a produtividade ou a capacidade minima de fornecimento da
solugao durante a execugéo do contrato;

Garantir que seus profissionais respeitem e sigam os padrodes,
processos e procedimentos estabelecidos pela CONTRATANTE para
a prestacao dos servigos, especialmente a Politica de Seguranca da
Informagdo a ser informada e disponibilizada por ocasido da
contratagdo, e estejam informados sobre eventuais modificagbes
realizadas pela CONTRATANTE;

Manter sigilo sobre quaisquer informagées do CONTRATANTE as
quais, durante a vigéncia do contrato, venha a ter conhecimento ou
acesso, devendo entregar a CONTRATANTE o Termo de
Confidencialidade, assinado por seu representante legal, e pelos

profissionais designados para a prestagao de servigos;
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5.2.10. Assegurar a transferéncia a CONTRATANTE, de conhecimentos
adquiridos ou produzidos pelos seus profissionais, relativamente a
servicos em andamento, nos termos que venham a ser por estes
definidos, a fim de garantir a continuidade dos servigos;

5.2.11. Garantir a execucao dos servicos sem interrupgao, substituindo,
caso necessario, sem Onus para a CONTRATANTE, qualquer
profissional que estiver em gozo de férias, auxilio doenga, auxilio
maternidade ou qualquer outro beneficio legal / regulamentar, por
outro de mesma qualificagao ou superior;

5.2.12. Arcar com todos o0s encargos sociais, trabalhistas, fiscais,
comerciais e ambientais previstos na legislagédo vigente;

5.2.13. Prestar os esclarecimentos necessarios ao CONTRATANTE, bem
como informacbdes concernentes a natureza e andamento dos
servicos executados, ou em execucao;

5.2.14. Garantir a integridade e disponibilidade dos documentos e
informagdes que, em fung&o do Contrato, estiverem sob a sua guarda,
sob pena de responder por eventuais perdas e/ou danos;

5.2.15. Tratar todas as informagdes a que tenha acesso, em carater de
estrita confidencialidade, ndo podendo, sob qualquer pretexto,
divulgar, revelar, reproduzir, ou deles dar conhecimento a terceiros
estranhos a esta contratagcdo, bem como utiliza-las para fins
diferentes dos previstos na presente contratacao;

5.2.16. Toda informagdo confidencial disponivel em razdo desta
contratagdo, seja ela armazenada em meios fisico, magnético ou
eletrénico, devera ser devolvida nas hipoteses de extingdo ou
rescisao do Contrato ou quando solicitado pela CONTRATANTE;

5.2.17. Manter o CONTRATANTE oficialmente informado sobre quaisquer
necessidades de atualizagdo ou mudanga na configuragdo dos

servigos prestados;
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5.2.18. Substituir de imediato, qualquer profissional cuja conduta seja
considerada inconveniente pelo CONTRATANTE e/ou se apresente
incompetente para realizagado dos servicos;

5.2.19. Prestar os servigos dentro dos parametros e rotinas estabelecidos
neste Termo de Referéncia;

5.2.20. Responsabilizar-se pelos danos causados diretamente a
Administracdo, equipamentos, ou a terceiros, decorrentes de sua
culpa ou dolo na execugao dos servigos, ndo excluindo ou reduzindo
essa responsabilidade a fiscalizagdo ou o acompanhamento pelo
CONTRATANTE;

5.2.21. Comunicar o TCE/MS sobre qualquer falha no sistema de
monitoramento;

5.2.22. Manter o SLA contratado nos servicos de manutencdo com
acionamento através da central de alarme;

5.2.23. No caso de falha do sistema de monitoramento devera ser
acionado uma equipe volante para verificar o estado do site;

5.2.24. A CONTRATADA, além das obrigagdes estabelecidas neste
documento e em seus demais anexos, deve:

5.2.24 1. Executar os servicos conforme especificagdes deste Termo
de Referéncia e de sua proposta, com a alocagdo dos
empregados necessarios ao perfeito cumprimento das
clausulas contratuais.

5.2.24.2. Manter, durante a vigéncia do contrato, as condigbes de
habilitacdo exigidas na licitagdo, devendo comunicar a
CONTRATANTE a superveniéncia de fato impeditivo da
manutencao dessas condicoes;

5.2.24.3. Responder, nos prazos legais, em relacdo aos seus
empregados, por todas as despesas decorrentes da execugao
do servigo e por outras correlatas, tais como salarios, seguros

de acidentes, indenizacbes, tributos, vale refeicao, vale
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transporte, uniformes, crachas e outras que porventura venham
a ser criadas e exigidas pelo Poder Publico;

5.2.24 4. Respeitar as normas e procedimentos de controle interno da
CONTRATANTE, inclusive no que se referir ao acesso as
dependéncias onde serdo executados 0s servigos;

5.2.24.5. Responder pelos danos causados diretamente a
Administracdo ou aos bens da CONTRATANTE, ou ainda a
terceiros, decorrentes de sua culpa ou dolo, durante a
execucao deste contrato;

5.2.24.6. Comunicar a Administracdo da CONTRATANTE qualquer
anormalidade constatada e prestar os esclarecimentos
solicitados;

5.2.24.7. Fiscalizar regularmente os seus empregados designados
para a prestagao do servico, com o intento de verificar as
condi¢cdes em que o servigo esta sendo prestado;

5.2.24.8. Arcar com as despesas decorrentes de qualquer infracéo
cometida por seus empregados quando da execugdo do
servigo objeto deste contrato;

5.2.24.9. Refazer os servicos que, a juizo do representante da
CONTRATANTE, nédo forem considerados satisfatérios, sem
que caiba qualquer acréscimo no preco contratado;

5.2.24.10. Manter seus empregados sob as normas disciplinares
da CONTRATANTE, substituindo, no prazo maximo de 24
(vinte e quatro) horas apos notificagdo, qualquer que seja
considerado inconveniente pelo representante da
CONTRATANTE;

5.2.24.11. Recrutar, selecionar e encaminhar a CONTRATANTE
os empregados necessarios a realizacdo dos servigos, de

acordo com a qualificagdo minima exigida;
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5.2.24.12. Realizar os treinamentos que se fizerem necessarios
para o bom desempenho das atribuigbes de seus empregados;

5.2.24 13. Treinar seus empregados quanto aos principios
basicos de postura no ambiente de trabalho, tratamento de
informacgdes recebidas e manutencgéao de sigilo, comportamento
perante situacdes de risco e atitudes para evitar atritos com
servidores, colaboradores e visitantes da CONTRATANTE;

5.2.24.14. Treinar e capacitar periodicamente seus empregados
no atendimento das Normas Internas e de Segurangca e
Medicina do Trabalho, bem como prevencdo de incéndio,
praticas de redugdo do consumo de agua, energia e redugéo
da geragdo de residuos para implementacdo das ligcbes
aprendidas durante a prestacao dos servicos.

5.2.24.15. Manter os seus empregados devidamente
identificados por cracha;

5.2.24 16. Cuidar para que o preposto indicado mantenha
permanente contato com a fiscalizagdo do contrato, adotando
as providéncias requeridas relativas a execugao dos servigos
pelos empregados;

5.2.24 17. Coordenar e controlar a execugcdo dos servigos
contratados;

5.2.24 18. Administrar todo e qualquer assunto relativo aos seus
empregados;

5.2.24.19. Assumir todas as responsabilidades e tomar as
medidas necessarias ao atendimento dos seus empregados
acidentados ou acometidos de mal subito, por meio do
preposto;

5.2.24.20. Cuidar da disciplina e da apresentacdo pessoal dos

seus empregados;
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5.2.24.21. Solicitar a Administracdo da CONTRATANTE
autorizacado formal para retirada de quaisquer equipamentos,
pertencentes a CONTRATADA, que esta tenha levado para o
local de execucéo do servico;

5.2.24.22. Responsabilizar-se pelo transporte do seu pessoal
até as dependéncias da CONTRATANTE, por meio proprio ou
mediante vale transporte, inclusive em casos de paralisagao
dos transportes coletivos, bem como nas situagbes em que se
faca necessaria a execugdo dos servicos em regime
extraordinario, para assegurar a continuidade normal dos
servicos;

5.2.24.23. Manter sede, filial ou escritorio na cidade de Campo
Grande/MS, onde serao prestados os servicos com capacidade
operacional para receber e solucionar qualquer demanda da
Administracdo, bem como realizar todos os procedimentos
pertinentes a selecao, treinamento, admissdo e demissao dos
empregados;

5.2.24.24. A CONTRATADA devera comprovar, no prazo de 60
(sessenta) dias a contar do inicio da prestagédo dos servigos, o
cumprimento desta obrigacéo.

5.2.24.25. A CONTRATADA é responsavel pela qualificagao
técnica de seus profissionais que lhe representam na prestacao
do servigo, devendo programar treinamentos e reciclagem dos
profissionais sempre que perceber tal necessidade, as suas
expensas, atualizando o TCE/MS das medidas tomadas.

5.2.24.26. Responsabilizar-se por todos os encargos de possivel
demanda trabalhista, civil ou penal, relacionada a execucéo
deste contrato, originariamente ou vinculada por prevencgao,

conexao ou continéncia;
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5.2.24.27. Responsabilizar-se por todos os encargos fiscais e
comerciais resultantes desta contratacao;

5.2.24 .28. A inadimpléncia da CONTRATADA, com referéncia
aos encargos supracitados, n&o transfere a responsabilidade
por seu pagamento a Administragdo da CONTRATANTE, nem
pode onerar o objeto deste contrato.

5.2.24.29. Notificar a CONTRATADA por escrito da ocorréncia
de eventuais imperfeicbes, falhas ou irregularidades
constatadas no curso da execugao dos servicos, fixando prazo
para a sua corregao, certificando-se de que as solucdes por ela

propostas sejam as mais adequadas.

6. MODELO DE EXECUGAO DO CONTRATO

6.1.Condigoes de execugao:

6.1.1. A prestacao de servigos sera contratada por 12 (doze) meses e por
se tratar de servigos continuos, respeitada a vigéncia maxima
decenal, contados do(a) assinatura do contrato na forma do artigo 107
da Lei n® 14.133, de 2021.

6.1.2. O prazo para término da implantacido de todos os equipamentos e
inicio da execugéao dos servigos escopo do objeto deste Termo de
Referéncia devera ser de até 30 (trinta) dias corridos contados da

assinatura do contrato.

6.2.Local e horario da prestagao dos servigos:

6.2.1. O local da execucdo dos servicos sera no Tribunal de Contas do
Estado de Mato Grosso do Sul, situado na Av. Desembargador José
Nunes da Cunha, s/n, Parque dos Poderes - Bloco 29, Campo
Grande/MS, CEP 79037-802, Brasil.
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6.2.2. O objeto desse termo, deve ser prestado 24x7 365 dias, durante todo

prazo em que o contrato esteja vigente.

6.3.Especificagao detalhada dos Servigos:
6.3.1. Requisitos do Negdcio:

6.3.1.1. Com o provimento da solugdo, a area requisitante da
solugao visa a atender a necessidade de atender as demandas
crescentes por seguranga da informagéao no Tribunal de Contas
do Estado de Mato Grosso do Sul (TCE-MS), no ambito da
Tecnologia da Informagdo e Comunicacéo (TIC).

6.3.1.2. A definicdo de "Solugdo de Tecnologia da Informagao"
conforme o inciso VII, art. 2° da Instrucdo Normativa
SLTI/MPOG n° 94/2022, estabelece que se trata de um
conjunto integrado de bens e servigos de Tl e automacgéo, que
se unem para atingir os resultados almejados pela contratagao.
Neste contexto, a contratagdo proposta engloba uma solugao
de softwares e servicos especializados, que inclui ndo apenas
a disponibilizagdo de ferramentas de seguranca, mas também
a transferéncia de conhecimento e assisténcia técnica
especializada.

6.3.1.3. A presente contratacdo é caracterizada como uma solugao
de TIC, pois agrega elementos diversos, tais como hardware,
software e servigos técnicos, de forma a estabelecer uma
infraestrutura computacional coesa e abrangente. Isso se
alinha com as diretrizes de busca por solugdes completas e
integradas, garantindo a eficacia das medidas de seguranca da
informacéo para a rede de computadores do TCE-MS, bem
como a protecido das estacbes de trabalho, servidores de

arquivos e dispositivos moveis.
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6.3.1.4. O ambiente de TIC do TCE-MS requer uma modernizacao

significativa das suas medidas de seguranga. A solugao

contratada deve oferecer uma abordagem de seguranca

proativa e em tempo real, capaz de identificar e mitigar

ameacas cibernéticas, ataques maliciosos e vulnerabilidades

de sistemas. A modernizagdo abrange desde a detecgao

precoce até a resposta imediata a incidentes, garantindo assim

a protecao continua dos ativos de informagao do Tribunal.

6.3.1.5. Além das demandas de seguranga, a empresa contratada

devera também ser responsavel por quaisquer modificagdes

realizadas no ambiente de cabeamento estruturado, garantindo

que essas alteragbes ndo comprometam a integridade e o

funcionamento dos sistemas existentes e a conectividade com

os equipamentos implantados. Isso inclui, mas nao se limita a:

6.3.1.5.1.

6.3.1.5.2.

6.3.1.5.3.

6.3.1.5.4.

Qualquer instalacdo ou substituicdo de cabos deve ser
realizada de acordo com as normas técnicas pertinentes,
assegurando que os novos cabos sejam compativeis com
a infraestrutura ja existente.

A contratada sera responsavel por garantir a correta
conectividade dos novos cabos com os equipamentos
implantados, assegurando que todas as conexdes sejam
feitas de maneira adequada e segura, evitando problemas
de performance e funcionamento.

As alteragcbes devem ser realizadas de forma a nao
comprometer a integridade do cabeamento estruturado,
bem como a continuidade das operagdes dos servigos ja
instalados.

A contratada devera manter documentacéo atualizada de

todas as modificacbes realizadas, facilitando futuras
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manutencdes e consultas sobre a infraestrutura de
cabeamento.
6.3.1.6. A contratada reconhece sua responsabilidade por qualquer
impacto decorrente das alteragées mencionadas, isentando a
contratante de qualquer responsabilidade por problemas que
possam surgir devido a intervengdes no ambiente de
cabeamento estruturado.
6.3.1.7. A concentragdo dessas tarefas em um unico fornecedor
garante uma alta coeséao e integracao entre as diversas etapas
do projeto, evitando problemas de compatibilidade técnica e
dificuldades de comunicac¢ao entre fornecedores distintos. Isso
€ essencial para a manutencdo da qualidade e continuidade
das operagdes de TIC, uma vez que qualquer falha ou atraso
nas instalagdes de rede pode comprometer a seguranga € o
desempenho dos sistemas. A empresa, portanto, deve
assegurar tanto a protecdo em tempo real dos ativos digitais
quanto a confiabilidade da infraestrutura de rede (cabeamento

estruturado) do Tribunal.

6.3.2. Requisitos Gerais da Solugao
6.3.2.1. Os requisitos minimos exigidos neste subitem sé&o
justificados pelas necessidades de: a) contratar uma solugao
especifica de mercado, com tecnologia construida para os fins
a que se destinam, através de um processo de engenharia de
qualidade, e ndo um produto adaptado em cima de um
hardware ou software genérico, sem garantia de desempenho
ou da qualidade de seus componentes; e b) garantir que o
produto ofertado tenha as funcionalidades minimas
necessarias para qualquer hardware desta finalidade e que

possam ser configurados de acordo com a especificidade da
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rede de dados corporativa do Tribunal de Contas do Estado de
Mato Grosso do Sul, independentemente de mudancas futuras
na topologia da rede;

6.3.2.2. A solugdo deve ser baseada em equipamentos do tipo
appliance;

6.3.2.3. Os appliances fisicos devem ser novos e de primeiro uso;

6.3.2.4. Por funcionalidades de NGFW entende-se: reconhecimento
de aplicagdes, prevencao de ameacgas, prevencao de ataques
zero-day, filtro de URL, identificacdo de usuarios e controle
granular de permissoes.

6.3.2.5. Para protecdo do ambiente contra ataques, o dispositivo de
protecdo deve possuir médulos de IPS, Antivirus e Anti-
Spyware (para bloqueio de arquivos maliciosos), integrados ao
proprio appliance de NGFW.

6.3.2.6. A plataforma deve ser otimizada para analise de conteudo
de aplicacbes em camada 7.

6.3.2.7. Define-se o termo “appliance” como sendo um equipamento
dotado de processamento, memoéria e outros recursos
tecnoldgicos exclusivos para um determinado servigo. Um
appliance é projetado para executar uma tarefa especifica de
forma eficiente e simplificada, com recursos e software
otimizados para essa finalidade.

6.3.2.8. N&o serao aceitas solugdes baseadas em PC's (personal
computers) de uso geral, assim como, solugdes de “appliance”
que utilizam hardware e software de fabricantes diferentes.

6.3.2.9. Deve ser capaz de atualizar de forma automatica o
Firmware, patches e atualizagbes de seguranca.

6.3.2.10. A solugdo deve permitir o uso de armazenamento externo

para System Logs, Threat Logs, AppFlow reporting data e
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Packet Captures, garantindo persisténcia de dados apos
reinicializacoes do firewall

6.3.2.11. O painel deve exibir detalhes sobre o ultimo contato do
Firewall com o gerenciador de licenciamento, mostrando o
status de atualizacdo de licencas e atualizacdes de assinaturas

6.3.2.12. Deve fornece APIs para que os fornecedores externos de
NAC possam transmitir o contexto de seguranga aos firewalls
e que esta funcionalidade seja compativel com a utilizagao
simultanea de fornecedores externos distintos.

6.3.2.13. Devera ser fornecido 01 (um) clusters de equipamentos,
formado por appliances com no minimo 02 (dois) nodes no
cluster, para implementagao na protecédo de perimetro;

6.3.2.14. Devera ser fornecido 01 (um) clusters de equipamentos,
formado por appliances com no minimo 02 (dois) nodes no
cluster, para implementagdo de balanceamento de carga e na
protecao de aplicagoes;

6.3.2.15. Devera ser fornecido solugado para protecido de endpoints
com funcionalidades EDR e MDR com no minimo 1.000 (mil)
licengas para utilizagdo em microcomputadores com finalidade
de uso para estagdes de trabalho, equipamentos servidores de
rede, que ficam instalados no Data Center do 6rgao e
dispositivos moveis utilizados no ambiente de rede do TCE-MS.

6.3.2.16. Todos os produtos de hardware componentes da solugao
deverdo ser homologados e certificados pela ANATEL,
conforme preceitua o art. 19, incisos Xlll e X1V, e art. 156 da Lei
n. 9.472, de 16 de julho de 1997 e ainda pelos art. 55, art. 64,
inciso Il e art. 67, paragrafo 2° da Resolugdo ANATEL n. 715,
de 23 de outubro de 2019.

6.3.2.17. A Resolugdgo ANATEL n° 715 é um regulamento que

estabelece as regras e os procedimentos gerais relativos a
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certificacgo e a homologagdo de produtos para
telecomunicacéo, incluindo a avaliacdo da conformidade dos
produtos para telecomunicagdo em relagdo a regulamentagéo
técnica emitida ou adotada pela Anatel e os requisitos para a
homologacao de produtos para telecomunicagao previstos no
regulamento. Desta forma, velando-se pela legalidade, o
Tribunal ndo poderia admitir a contratagdo de empresa que
utilizaria uma solugdo que envolve caracteristicas de trafego
em redes corporativas de comunicagdo de dados, que nao
atenda as exigéncias da ANATEL, o que poderia representar
um prejuizo a execugao do futuro contrato que certamente
estaria sujeito a sustacdo com o advento de qualquer atividade
fiscalizadora da agéncia de regulagéao.
6.3.3. Requisitos de Capacidade e de Interfaces de cada appliances para

implementagao na protecédo de perimetro

6.3.3.1. Os requisitos minimos exigidos neste subitem s&o
justificados pela necessidade de garantir que a solugao
ofertada possua: a) capacidade de operagdao redundante
(energia e refrigeracdo) provendo resiliéncia e tolerancia a
falhas; b) processamento, largura de banda e taxa de
transferéncia suficiente para suportar o alto volume de dados
trafegados na rede do Tribunal de Contas pelos diversos
sistemas e softwares utilizados; e c) a quantidade de interfaces
de rede necessarias para suportar toda a arquitetura do
ambiente funcional da rede no nucleo do Tribunal, permitindo o
devido gerenciamento, monitoramento e operagao da solugao
sem necessidade de adaptagcbes ou equipamentos
sobressalentes;

6.3.3.2. Capacidade de inspecao de firewall superior a 30Gbps ou

superior;
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6.3.3.3. Desempenho em modo Threat Prevention (Protecdo Anti-
Malware, IPS e Controle de Aplicagao habilitados) minimo de
18 Gbps ou superior.

6.3.3.4. Desempenho em modo de Inspegdo (decriptografia e
criptografia) de trafego criptografado (SSL/TLS) minimo de 08
Gbps. Os desempenhos solicitados devem ser comprovados
por documento de dominio publico do fabricante. Nao serao
aceitas declaragdes ou cartas de fabricantes para atendimento
deste item.

6.3.3.5. Desempenho minimo de 19 Gbps de IPS.

6.3.3.6. Suporte minimo de 7.500.000 conexoes
simultaneas/concorrentes no modo SPI.

6.3.3.7. Suporte minimo de 225.000 novas conexdes por segundo.

6.3.3.8. Deve possuir armazenamento interno de no minimo 256 GB
do tipo M.2 e suportar expansdo de armazenamento interno
para até 1TB.

6.3.3.9. Deve possuir fonte de alimentacdo HotSwap com
chaveamento automatico de 100-240 VAC.

6.3.3.10. Deve (ser capaz de suportar a insergao de/possuir) uma
fonte de alimentagao "HotSwap" com chaveamento automatico
de 100-240 VAC redundante

6.3.3.11. Deve possuir 02 interfaces de 40GbE QSFP+,
acompanhado de 02 médulos 40GBASE-SR4 QSFP+ 850nm,
homologados pelo fabricante do equipamento;

6.3.3.12. Deve possuir pelo menos 08 interfaces de 25GbE SFP28,
acompanhado de 08 moddulos 25GBASE-SR SFP28 850nm,
homologados pelo fabricante do equipamento;

6.3.3.13. Deve possuir pelo menos 04 interfaces de 10GbE padrao
SFP+, acompanhado de 04 moddulos 10GB-SR SFP+

homologados pelo fabricante do equipamento;
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6.3.3.14. Deve possuir pelo menos 04 interfaces de 10GbE padrao
RJ-45.

6.3.3.15. Deve possuir pelo menos 16 interfaces de 1GbE padrdo RJ-
45.

6.3.3.16. Deve possuir pelo menos 01 interface do tipo 1 GbE RJ-45
dedicada para gerenciamento do equipamento.

6.3.3.17. Deve possuir pelo menos 2 interface USB 3.0 com suporte a
tecnologias LTE 3G/4G e 5G.

6.3.3.18. A VPN Client-to-Site |IPsec deve ser licenciada para, no
minimo, 1500 usuarios simultdneos. O mesmo equipamento
devera suportar crescimento futuro para, no minimo, 5000
usuarios simultaneos.

6.3.3.19. A VPN SSL deve ser licenciada para, no minimo, 500
usuarios simultdneos. O mesmo equipamento devera suportar
crescimento futuro para, no minimo, 1200 usuarios
simultaneos.

6.3.3.20. Deve suportar pelo menos 5.500 tuneis de VPN tipo Site-to-
Site padrao IPSEC simultaneos.

6.3.3.21. Deve suportar, no minimo, 18.5 Gbps de desempenho de
VPN IPSEC.

6.3.3.22. Os desempenhos apontados devem ser comprovados por
documento de dominio publico do fabricante. A auséncia de tais
documentos comprobatorios reservara ao 6rgéo o direito de
aferir a performance dos equipamentos em bancada, assim
como atendimento de todas as funcionalidades especificadas
neste edital. Caso seja comprovado o ndo atendimento das
especificagcbes minimas nos testes de bancada, o fornecedor
sera considerado inabilitados. Todos os custos oriundos do
teste de bancada serdo custeados pelo fornecedor/vendedor

do certame.
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6.3.3.23. O fornecimento dos produtos e seus licenciamentos devem
ser entregues através de empresa credenciada e autorizada
pelo fabricante. Isto deve ser comprovado através de carta de
reconhecimento assinada pelo representante legal do
fabricante no Brasil.

6.3.3.24. O Equipamento devera ser homologado pela ANATEL.

6.3.3.25. Nao serao aceitas cartas ou declaracdes de fabricantes para
atendimento aos valores de desempenho solicitados.

6.3.3.26. O licenciamento para todos os servigos de Next Generation
Firewall devera permanecer valido durante toda a vigéncia do
contrato.

6.3.3.27. A garantia do hardware devera ser permanente durante toda

a vigéncia do contrato.

Requisitos de Firewall e SD-WAN para protecao de perimetro

6.3.4.1. Deve implementar controle do trafego para os protocolos
TCP, UDP, ICMP, e servicos como FTP, DNS, P2P entre outros,
baseados nos enderegos de origem e destino.

6.3.4.2. Implementar recurso de NAT (network address translation)
tipo one-to-one, one-to-many, many-to-many, many-to-one,
porta TCP de conexao (NAPT) e NAT Traversal em VPN IPSec
(NAT-T) e NAT dentro do tunel IPSec.

6.3.4.3. Deve implementar Network Prefix Translation (NPTv6) ou
NATG66, prevenindo problemas de roteamento assimétrico.

6.3.4.4. Deve possuir protegao anti-spoofing.

6.3.4.5. Suportar protocolos de roteamento RIP, RIPng, OSPF,
OSPFv3 e BGP;

6.3.4.6. Suportar Equal Cost Multi-Path (ECMP) no minimo para

roteamento estatico e protocolo OSPF.
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6.3.4.7. Suporte a Policy-Based Routing (PBR), com a capacidade
de roteamento no minimo, mas nao limitado a enderegco de
origem, endereco de destino, servigo e aplicagéo.
6.3.4.8. A solucédo devera possuir a tecnologia SD-WAN (Software
Defined WAN), e que a mesma seja nativa da solugédo, sem a
necessidade de qualquer tipo de licenciamento complementar,
para evitar indisponibilidade no ambiente mesmo em caso de
expiracéo do licenciamento vigente.
6.3.4.9. Capacidade de agregar no minimo 4 (quatro) circuitos WAN
distintos em um unico canal légico onde seja possivel criar
controles de caminho automatico baseado em politicas, com
habilidade de selecionar o melhor caminho, no minimo, através
dos seguintes parametros simultaneos:
6.3.4.9.1. Laténcia;
6.3.4.9.2. Jitter;
6.3.4.9.3. Perda de pacotes.
6.3.4.10. O administrador da solucdo devera ter a capacidade de
configurar o canal l6gico de SD-WAN para encaminhar trafego
simultaneamente por todos os links pertencentes a esse canal
logico.
6.3.4.11. Acomutacao do SD-WAN deve ocorrer de maneira dindmica
e automatica baseada nas politicas previamente aplicadas.
6.3.4.12. A solugdo de SD-WAN deve permitir encaminhamento de
trafego com base em assinaturas de aplicagbes conhecidas
(DPI), como Office 365, Facebook e Youtube, bem como
aplicagcbes associadas como Facebook Messenger e Office
365 Outlook.
6.3.4.13. Deve suportar Modo Sniffer, para inspegdo via porta

espelhada do trafego de dados da rede.
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6.3.4.14. Deve suportar modo misto de trabalho Sniffer, L2 e L3 em
diferentes interfaces fisicas.

6.3.4.15. Implementar proxy transparente para o protocolo HTTP, de
forma a dispensar a configuragdo dos browsers das maquinas
clientes.

6.3.4.16. Possuir servidor de DHCP (Dynamic Host Configuration
Protocol) interno com capacidade de alocagdao de
enderecamento |IP para as estagdes conectadas as interfaces
do firewall e via VPN.

6.3.4.17. Deve suportar DHCP relay.

6.3.4.18. Possibilitar a aplicagao de regras de firewall e IPS por IP e
grupo de usuarios, permitindo a definicdo de regras para
determinado horario ou periodo (dia da semana e hora) com
matriz de horarios que possibilite o bloqueio de servicos em
horarios especificos, tendo o inicio e fim das conexdes
vinculadas a essa matriz de horarios.

6.3.4.19. Deve permitir a utilizagdo de regras de Antivirus, Anti-
Spyware, IPS e filtro de conteudo web por segmentos de rede.
Todos os servigos devem ser suportados no mesmo segmento
de rede, interface (fisica e virtual) ou zona de segurancga.

6.3.4.20. Possuir capacidade de inspecionar e bloquear em tempo
real aplicativos e transferéncias de arquivos de softwares p2p
(peer-to-peer) incluindo, no minimo, Kazaa, Limewire,
Morpheus e Napster e de comunicadores instantaneos (Instant
Messenger) incluindo, no minimo, ICQ, WhatsApp, Google
Talk, Skype e IRC, para usuarios da rede, individualmente ou
em grupo.

6.3.4.21. Deve ter suporte a protecdo e identificacdo de hosts
possivelmente infectados com “botnets”. A solucdo ofertada

deve permitir ao administrador a possibilidade de apenas



'Q

TRIBUNAL DE CONTAS

Estado de Mato Grosso do Sul

registrar e identificar as maquinas possivelmente
contaminadas, além de ter a possibilidade de habilitar e
analisar todas as conexdes que passam por este dispositivo de
seguranga, bem como ativar tal funcionalidade especificando
analise por regra de firewall, permitindo assim maior
granularidade da gestao e do recurso.

6.3.4.22. Possuir assinaturas especificas, ou implementar mecanismo
interno no appliance, para mitigagdo de ataques DoS (denial-
of-service) e DDoS devidamente licenciados.

6.3.4.23. Ser imune e capaz de impedir ataques basicos como: Syn
flood, ICMP flood, UDP flood, etc.

6.3.4.24. Detectar e bloquear a origem de portscans.

6.3.4.25. Deve permitir o bloqueio de ataques.

6.3.4.26. Deve permitir o bloqueio de exploits conhecidos.

6.3.4.27. O gateway Anti-Virus deve suportar a analise de pelo menos
os protocolos HTTP, FTP, IMAP e SMTP.

6.3.4.28. Deve ter a capacidade de analisar trafegos criptografados
HTTPS/SSL, que devera ser descriptografado de forma
transparente a aplicagao.

6.3.4.29. Implementar DSCP (Differentiated Services Code Points).

6.3.4.30. Possuir mecanismo de forma a possibilitar o funcionamento
transparente dos protocolos FTP, SIP, RTP, RTSP e H323,
mesmo quando acessados por maquinas através de conversao
de enderecos. Este suporte deve funcionar tanto para acessos
de dentro para fora quanto de fora para dentro da rede.

6.3.4.31. Implementar controle e gerenciamento de banda para a
tecnologia VolP(Voice OverlP) sobre diferentes segmentos de
rede com inspec¢ao profunda de seguranga sobre este servigo.

6.3.4.32. Implementar mecanismo de sincronismo de horario através

do protocolo NTP.
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6.3.4.33. Possuir suporte ao protocolo SNMP versoes 2 e 3.

6.3.4.34. Possuir suporte a log via Syslog.

6.3.4.35. Possuir suporte aos protocolos de roteamento RIP, OSPF e
BGP. As configuragdes de RIP e OSPF devem ser configuradas
através da interface grafica.

6.3.4.36. O fabricante ou o produto deve possuir certificado ICSA
(International Computer Security Association) para FIREWALL,
ou CC (Common Criteria). Sera aceito certificado equivalente
ao ICSA, emitido por érgédos nacionais com competéncia para
tal, desde que nos moldes deste, ou seja, certificado baseado
na versdao ou release atual do firewall, com manutencao
recorrente deste certificado a cada mudanga de versao, ou
apos determinado periodo de tempo, e baseado em normas
nacionais e internacionais de seguranga da informacéo.

6.3.4.37. Visando estabelecer efetividade de seguranga dos firewalls
de nova geragdo e assegurar que o fornecedor tenha uma
solugao ja testada e comprovada por um 6rgao independente
de mercado, o fabricante da solucdo devera ser avaliado e
certificado pelo NetSecOPEN, além de ser avaliado e citado
pelo Gartner MQ (Magic Quadrant for Network Firewalls) nos
relatérios de 2019 ou mais recentes.

6.3.4.38. Reconhecer aplicagcbes como, no minimo, peer-to-peer,
redes sociais, acesso remoto, update de software, protocolos
de rede, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos e e-mail.

6.3.4.39. Para trafego criptografado SSL/TLS, deve de-criptografar
pacotes possibilitando a leitura de payload dos pacotes para
checagem de assinaturas de aplicagbes conhecidas pelo

fabricante.



6.3.5.

'Q

TRIBUNAL DE CONTAS

Estado de Mato Grosso do Sul

6.3.4.40. Controle, inspecéao e de-criptografia de SSL/TLS por politica
para trafego de entrada (Inbound) ou Saida (Outbound) com
suporte a no minimo, SSLv23, SSLv3, TLS 1.0, TLS 1.1, TLS
1.2eTLS 1.3

6.3.4.41. Deve permitir a funcionalidade de ARP bridging

6.3.4.42. Deve permitir a configuragao de limite na taxa de envio ARP
para um mesmo IP, para evitar "ARP Storm"

6.3.4.43. A solugao deve permitir a visualizag&o grafica das regras de

Seguranga € acesso.

Requisitos de VPN (Virtual Private Network) para protecdo de

perimetro

6.3.5.1. Os requisitos minimos exigidos neste subitem sé&o
justificados pela necessidade que a solugdo proporcione
recursos de VPN, para interconexdo das diversas localidades
atendidas de maneira segura, provendo criptografia e
sigilosidade no trafego de dados entre o Datacenter do Tribunal
e outras instituices como bancos, Orgdos do Governo
Estadual, Governo Federal e Serpro, através de tecnologia
usual de mercado e nao proprietaria;

6.3.5.2. Suportar politicas de roteamento sobre conexdes VPN
IPSEC do tipo site-to-site, com diferentes métricas e servigos.
A rota podera prover aos usuarios diferentes caminhos
redundantes sobre todas as conexdes VPN IPSEC.

6.3.5.3. Suportar algoritmos de criptografia 3DES, AES 128, AES
256 e AESGCM16-256

6.3.5.4. Suportar algoritmos Hash no minimo SHA-1, SHA-256 e
SHA-384.

6.3.5.5. Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e
Grupo 14 (2048 bits.
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6.3.5.6. Devera suportar algoritmo Internet Key Exchange (IKE)v1 e
V2.

6.3.5.7. Autenticagao via de tuneis IPSec via certificado digital para
VPNs Site-to-Site e Client-to-Site.

6.3.5.8. A solugao deve suportar VPNs L2TP, incluindo suporte para
Apple iOS e Android.

6.3.5.9. Solucdo deve suportar VPNs baseadas em politicas, e VPNs
baseadas em roteamento estatico e/ou dinédmico.

6.3.5.10. Suportar politicas de roteamento sobre conexdes VPN
IPSEC do tipo Site-to-Site com diferentes métricas e servicos.
A rota podera prover aos usuarios diferentes caminhos
redundantes sobre todas as conexdes VPN IPSEC.

6.3.5.11. Solucao deve incluir a capacidade de estabelecer VPNs com
outros firewalls que utilizam IP publicos dinamicos.

6.3.5.12. Permitir a definicho de um gateway redundante para
terminacao de VPN no caso de queda do circuito primario.

6.3.5.13. Permitir criacdo de politicas de roteamento estatico
utilizando IPs de origem, destino, servigos e a propria VPN
como parte encaminhadora deste trafego, sendo este visto pela
regra de roteamento como uma interface simples de rede para
encaminhamento do trafego.

6.3.5.14. Suportar a criagao de tuneis IP sobre IP (IPSEC Tunnel), de
modo a possibilitar que duas redes com endereco invalido
possam se comunicar através da Internet.

6.3.5.15. Implementar os esquemas de troca de chaves manual, IKE
e IKEv2 por Pré-Shared Key, certificados digitais e XAUTH
client authentication.

6.3.5.16. Permitir a definicho de um gateway redundante para

terminacao de VPN no caso de queda do primario.
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6.3.5.17. Deve possuir interoperabilidade com os seguintes
fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks,
Fortinet, SonicWall;

6.3.6. Requisitos de Alta Disponibilidade para protegcdo de perimetro

6.3.6.1. Os requisitos minimos exigidos neste subitem s&o
justificados pela necessidade de garantia da disponibilidade da
solucao em caso de queda de um dos equipamentos instalados
no Datacenter do Tribunal, ou seja, a solugdo deve
automaticamente se manter operacional na ocorréncia de
qualquer evento que ocasione a parada de um dos itens da
solucao;

6.3.6.2. Devem ser fornecidos 02 (dois) appliances de NGFW com
gerenciamento unificado, novos e sem uso anterior,
funcionando em alta disponibilidade. O modelo ofertado devera
estar em linha de producéo, sem previsao de encerramento de
fabricagéo, na data de entrega da proposta. O software devera
ser fornecido em sua versdo mais atualizada.

6.3.6.3. A solugdo deve ser entregue operando em alta
disponibilidade no modo  Ativo/Passivo, com as
implementagdes de Failover.

6.3.6.4. N&o serdo permitidas solugbes de cluster (HA) que fagam
com que o0s equipamentos se reiniciem apdés qualquer
modificagdo de parametro/configuracdo realizada pelo
administrador.

6.3.6.5. Asolucédo deve ter capacidade de fazer monitoramento fisico
das interfaces dos membros do cluster.

6.3.6.6. A solucdo deve operar em alta disponibilidade
implementando monitoramento Iégico de um host na rede, e

possibilitar failover.
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6.3.6.7. A solucao deve permitir o uso de endereco MAC virtual para
evitar problemas de expiragcdo de tabela ARP em caso de
Failover.

6.3.6.8. A solucdo deve possibilitar a sincronizacdo de todas as
configuragdes realizadas na caixa principal do cluster incluido,
mas nao limitado a objetos, regras, rotas, VPNs e politicas de
seguranca.

6.3.6.9. A solugao deve permitir visualizar no equipamento principal,
o status da comunicacéo entre os parceiros do cluster, status
de sincronizagdo das configuragcbes, status atual do
equipamento redundante.

6.3.6.10. A solucdo de HA deve permitir que o dispositivo primario
trate todo o trafego, mantendo o dispositivo secundario
atualizado em tempo real sobre as informacdes de conexao de
rede, garantindo uma transigéo transparente para o dispositivo
secundario em caso de failover, sem que haja perda das
conexdes de VPN, FTP, Oracle SQL*NET, RSTP, Real Audio,
VPN Client, Dynamic Arp Obijects, Informacdes de DHCP
Server, Multicast, IGMP, Usuarios ativos, RIP e OSPF.

6.3.7. Requisitos de Controle de Ameacas
6.3.7.1. Os requisitos minimos exigidos neste subitem s&o
justificados pela necessidade de proteger o ambiente de rede
deste Tribunal de ataques dos tipos “virus” e “botnets”, que
podem acarretar na perda de informagao critica, roubo de
dados sigilosos, degradagdo de servigos ou interrupcado de
funcionamento de sistemas de informagdes e equipamentos
essenciais para continuidade dos servigos publicos prestados,
e constituem especificagdes usuais e padrao de mercado para

tecnologias com esta finalidade;
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6.3.7.2. Para as ameacas de dia-zero, a solucido deve ter a
habilidade de prevenir o ataque antes de qualquer assinatura
ser criada. Deve possuir modulo de Anti-Virus e Anti-Bot
integrado ao proprio appliance de seguranga.

6.3.7.3. Asolucdo deve possuir nuvem de inteligéncia proprietaria do
fabricante onde seja responsavel em atualizar toda a base de
segurancga dos appliances através de assinaturas.

6.3.7.4. Implementar modo de configuragdo totalmente transparente
para o usuario final e usuarios externos, sem a necessidade de
configuragcdo de proxies, rotas estaticas e qualquer outro
mecanismo de redirecionamento de trafego.

6.3.7.5. Implementar funcionalidade de deteccgao e bloqueio de “call-
backs”.

6.3.7.6. A solugcdo devera ser capaz de detectar e bloquear
comportamento suspeito ou anormal da rede.

6.3.7.7. Asolugao Anti-bot deve possuir mecanismo de deteccao que
inclua reputacao de endereco IP.

6.3.7.8. Implementar interface grafica WEB segura, utilizando o
protocolo HTTPS.

6.3.7.9. Implementar interface CLI segura através do protocolo SSH.

6.3.7.10. Possuir Anti-Virus em tempo real, para ambiente de gateway
internet integrado a plataforma de seguranga para os seguintes
protocolos: HTTP, HTTPS, SMTP, IMAP, POP3, FTP, CIFS e
TCP Stream.

6.3.7.11. A solugao deve permitir criar regras de excegao de acordo
com a protecao.

6.3.7.12. Deve possuir visualizacdo na prépria interface de
gerenciamento referente aos top incidentes através de hosts,

ou incidentes referentes a virus e Bots;
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6.3.7.13. Permitir o bloqueio de malwares (virus, worms, spyware e
etc).

6.3.7.14. A solucéo deve ser capaz de proteger contra ataques a DNS.

6.3.7.15. A solugéo devera ser gerenciada a partir de uma console
centralizada com politicas granulares.

6.3.7.16. A solucdo deve ser capaz de prevenir acesso a websites
maliciosos.

6.3.7.17. A solucéo deve ser capaz de realizar inspegéao de trafego
SSL/TLS e SSH.

6.3.7.18. A solugdo devera receber atualizagbes de um servico
baseado em cloud.

6.3.7.19. A solugado devera ser capaz de bloquear a entrada de
arquivos maliciosos.

6.3.7.20. A solucao Anti-Virus devera suportar analise de arquivos que
trafegam dentro do protocolo CIFS.

6.3.7.21. A solucéo deve suportar funcionalidade de Geo-IP, ou seja,
a capacidade de identificar, isolar e controlar trafego baseado
na localizagao (origem e/ou destino), incluindo a capacidade de
configuragdo de listas customizadas para esta mesma
finalidade

6.3.7.22. A solugéo de segurancga devera ter mecanismos de protecao
de ameacas em tempo real pela analise de instrugdes e do uso
da memodria, sendo eficientes frente ameacas exploradas por
vulnerabilidades do tipo meltdown.

6.3.7.23. A solugéo de Gateway Anti-Virus devera ter a tecnologia
complementar de Anti Virus-Cloud, para que os mecanismos
existentes de verificagdo sejam ampliados.

6.3.7.24. A solucdo deve ser capaz de bloquear proativamente o

acesso a dominios maliciosos conhecidos por meio de filtragem
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DNS, reduzindo assim o risco de infeccbes por malware e

outros ataques cibernéticos.

6.3.8. Requisitos de Protecao Contra Ataques Avancados
6.3.8.1. Os requisitos minimos exigidos neste subitem s&o
justificados pela necessidade de proteger o ambiente de rede

LE 11

corporativa de ataques dos tipos “APT Malware”, “ameacas de
dia zero” e “ameacas nao conhecidas”, através da inspecéao
avancada de trafego, inclusive criptografado, detectando
anomalias e comportamentos suspeitos de aplicagdes, e que
também podem acarretar na perda de informacéao critica, roubo
de dados sigilosos, degradacgao de servigos ou interrupgao de
funcionamento de sistemas de informagdes e equipamentos
essenciais para continuidade dos servigos publicos prestados,
e constituem especificagdes usuais e padrao de mercado para
tecnologias com esta finalidade;

6.3.8.2. A solucao devera prover as funcionalidades de inspec¢ao de
trafego de entrada e saida de malwares ndo conhecidos ou do
tipo APT, com filtro de ameacas avancadas e analise de
execugao em tempo real, e inspecao de trafego de saida de
“call-backs”.

6.3.8.3. Suportar os protocolos HTTP assim como inspecido de
trafego criptografado através de HTTPS.

6.3.8.4. A solugdo deve ser capaz de inspecionar o trafego
criptografado SSL/TLS e SSH.

6.3.8.5. Identificar e bloquear a existéncia de malware em
comunicagbes de entrada e saida, incluindo destinos de

servidores do tipo Comando e Controle.
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6.3.8.6. Implementar mecanismo de bloqueio de vazamento nao
intencional de dados oriundos de maquinas existentes no
ambiente LAN em tempo real.

6.3.8.7. Implementar deteccao e bloqueio imediato de malwares que
utilizem mecanismo de exploracdo em arquivos no formato
PDF, sendo que a solucido deve inspecionar arquivo PDF com
até 10Mb.

6.3.8.8. Implementar a analise de arquivos maliciosos em ambiente
controlado com, no minimo, sistema operacional Windows e
Android.

6.3.8.9. Conter ameacgas de dia zero permitindo ao usuario final o
recebimento dos arquivos livres de malware.

6.3.8.10. A tecnologia de maquina virtual devera suportar diferentes
sistemas operacionais, de modo a permitir a analise completa
do comportamento do malware ou codigo malicioso sem
utilizagcdo de assinaturas.

6.3.8.11. Asolugéo deve possuir nuvem de inteligéncia proprietaria do
fabricante, onde este seja responsavel por atualizar toda a
base de seguranga dos appliance através de assinaturas.

6.3.8.12. Implementar a visualizagdo dos resultados das analises de
malwares de dia zero nos diferentes sistemas operacionais dos
ambientes controlados (sandbox) suportados.

6.3.8.13. Implementar modo de configuragdo totalmente transparente
para o usuario final e usuarios externos, sem a necessidade de
configuragdo de proxies, rotas estaticas e quaisquer outros
mecanismos de redirecionamento de trafego;

6.3.8.14. Conter ameacas avangadas de dia zero.

6.3.8.15. Toda analise devera ser realizada de forma automatizada
sem a necessidade de criagcdo de regras especificas e/ou

interacdo de um operador.
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6.3.8.16. Implementar mecanismo do tipo multiplas fases para
verificacdo de malware e/ou cddigos maliciosos;

6.3.8.17. Toda a analise e bloqueio de malwares e/ou cddigos
maliciosos deve ocorrer em tempo real. Nado serdo aceitas
solugdes que apenas detectam o malware e/ou codigos
maliciosos.

6.3.8.18. Suportar a analise de arquivos do pacote office (.doc, .docx,
Xls, .xlIsx, .ppt, .pptx) e Android APKs no ambiente controlado.

6.3.8.19. Implementar a analise de arquivos executaveis, DLLs e ZIP
no ambiente controlado.

6.3.8.20. Possuir Anti-Virus em tempo real, para ambiente de gateway
internet integrado a plataforma de seguranga para os seguintes
protocolos: HTTP, HTTPS, SMTP, POP3, FTP, IMAP e CIFS.

6.3.8.21. Mitigar ameacgas de dia zero de forma transparente para o
usuario final.

6.3.8.22. Mitigar ameacas de dia zero através de tecnologias de
emulacao e codigo de registro.

6.3.8.23. Implementar mecanismo de pesquisa por diferentes
intervalos de tempo.

6.3.8.24. Mitigar ameacas de dia zero via trafego de internet.

6.3.8.25. Permitir a contencdo de ameacas de dia zero sem a
alteracao da infraestrutura de seguranca.

6.3.8.26. Mitigar ameacas de dia zero que possam burlar o sistema
operacional emulado.

6.3.8.27. A solugéo deve permitir a criagao de listas brancas (whitelist)
baseadas no MD5 do arquivo.

6.3.8.28. Mitigar ameagas de dia zero antes da execugéao e evasao de
qualquer codigo malicioso.

6.3.8.29. Conter e mitigar exploits avangados.
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6.3.8.30. A analise em nuvem ou local deve prover informacdes sobre
as acdes do malware na maquina infectada, informacdes sobre
quais aplicagbes sao utilizadas para causar/propagar a
infeccdo, detectar aplicagbes ndo confiaveis utilizadas pelo
malware, gerar assinaturas de Anti-Virus e Anti-Spyware
automaticamente, definir URLs nao confiaveis utilizadas pelo
novo malware e prover Informagdes sobre o usuario infectado
(seu endereco IP e seu login de rede).

6.3.8.31. Suporte a submissdo manual de arquivos para analise
através do servico de Sandbox.

6.3.8.32. As estratégias de analise, identificagdo e mitigacdo de
ameacas devem também oferecer a capacidade de protecéo
contra ameagas que se alojam em memoria, atuando
permanentemente e em tempo real.

6.3.8.33. A solugao de seguranga de Firewalls devera ter um sistema
de inspecdo baseado em fluxo que execute analises
simultaneas de trafego de entrada e saida em alta velocidade,
sem proxying or buffering.

6.3.8.34. A solugao deve unificar diversas fungdes de seguranga em
um unico conjunto integrado, inspecionando os arquivos de
usuarios locais, remotos e moveis.

6.3.8.35. A solugao deve unificar diversas fungdes de seguranga em
um unico conjunto integrado inspecionando os arquivos de
usuarios locais, remotos e moveis.

6.3.8.36. A solugcdo deve descriptografar e inspecionar o trafego
criptografado, como HTTPS, SMTPS, NNTPS, etc., sem afetar
0 desempenho.

6.3.8.37. A solucdo de seguranga de firewalls devera fornecer

tecnologias avancadas de protecao contra ameacgas, com
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sandboxing usando multi-mecanismos baseado em nuvem,
permitindo:
6.3.8.37.1.  Inspecédo profunda de memaoria em tempo real
6.3.8.37.2.  Inspecédo profunda de pacotes livre de remontagem,
6.3.8.37.3. Descriptografia e inspegcao TLS/SSL,
6.3.8.37.4. Inteligéncia e controle de aplicativos
6.3.8.37.5. Recursos SD-WAN seguros

6.3.9. Requisitos de Filtro de Conteudo Web

6.3.9.1. Os requisitos minimos exigidos neste subitem s&o
necessarios para prover recurso de controle e gerenciamento
de sites Web visitados pelos usuarios, proporcionando a
criacao de politicas de filtragem de conteudo ilegal, imoral,
indevido ou alheio a execucdo das atividades laborais,
garantindo assim conformidade as politicas e normas de
seguranga e evitando desvios de conduta;

6.3.9.2. Possuir filtro de conteudo integrado ao NGFW para
classificagdo de paginas web com, no minimo, 89 (oitenta e
nove) categorias distintas, com mecanismo de atualizagdo e
consulta automaticas.

6.3.9.3. Deve possuir a capacidade de criacdo de politicas baseadas
na visibilidade e controle de quem esta utilizando quais URLs,
através da integracdo com servigos de diretério, Active
Directory e base de dados local

6.3.9.4. Devem ser fornecidas licencas de filtro de conteudo para
cada equipamento e quantidade de usuarios ilimitada,
provendo atualizagdo automatica e em tempo real através da
categorizagao continua de novos sites da Internet, sem custo
adicional, por todo o periodo de vigéncia da garantia e do

contrato de manutengéo e suporte técnico.
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6.3.9.5. Permitir a customizagao de pagina de bloqueio.

6.3.9.6. Controle de conteudo filtrado por categorias de sites com
base de dados continuamente atualizada pelo fabricante.

6.3.9.7. Deve permitir submissao de novos sites para categorizagao.

6.3.9.8. Permitir a classificacdo dinamica de sites web, URLs e
dominios.

6.3.9.9. Permitir a associagdo de grupos de usuarios a diferentes
regras de filtragem de sites web, definindo quais categorias
deverao ser bloqueadas ou permitidas para cada grupo de
usuarios, podendo ainda adicionar ou retirar acesso a dominios
especificos da Internet.

6.3.9.10. Permitir a definigdo de quais zonas de seguranga terdo
aplicadas as regras de filtragem de web.

6.3.9.11. Permitir aplicar a politica de filtro de conteudo baseada em

horario do dia, bem como dia da semana.

6.3.10. Requisitos de autenticagao para protecido de perimetro
6.3.10.1. Os requisitos minimos exigidos neste subitem sé&o
necessarios para garantir autenticidade (controle de acesso),
através da autenticacao dos usuarios da rede, evitando acesso
indevido de usuarios ou de equipamentos nao autorizados as
informagbes trafegadas entre as localidades da rede
corporativa do Tribunal de Contas de Mato Grosso do Sul, e
especificam tecnologias padrdao de mercado e utilizadas no
ambito do parque computacional;
6.3.10.2. Prover autenticacdo de usuarios para os servicos Telnet,
FTP, HTTP e HTTPS, utilizando as bases de dados de usuarios
e grupos de servidores Windows e Unix, de forma simultanea.
6.3.10.3. Permitir a autenticacdo dos usuarios utilizando servidores
LDAP, AD, RADIUS, Tacacs+, Single Sign On e API.
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6.3.10.4. Permitir o cadastro manual dos usuarios e grupos
diretamente no NGFW por meio da interface de geréncia
remota do equipamento.

6.3.10.5. Permitir a integracdo com qualquer autoridade certificadora
emissora de certificados X.509 que siga o padrao de PKI
descrito na RFC 2459, inclusive verificando os certificados
expirados/revogados, emitidos periodicamente  pelas
autoridades certificadoras, os quais devem ser obtidos
automaticamente pelo NGFW.

6.3.10.6. Permitir o controle de acesso por usuario, para plataformas
Microsoft Windows de forma transparente, para todos os
servigos suportados, de forma que ao efetuar o logon na rede,
um determinado wusuario tenha seu perfii de acesso
automaticamente configurado sem a instalagcado de softwares
adicionais nas estagcbes de trabalho e sem configuragao
adicional no browser.

6.3.10.7. Deve permitir o controle, sem instalacdo de cliente de
software, em equipamentos que solicitem saida a internet para
que antes de iniciar a navegagao, expanda-se um portal de
autenticacao residente no NGFW.

6.3.10.8. Permitir aos usuarios o uso de seu perfil independentemente
do enderecgo IP da maquina que o usuario esteja utilizando.

6.3.10.9. Permitir a atribuicdo de perfil por faixa de endereco IP nos
casos em que a autenticagdo n&o seja requerida.

6.3.10.10. Suportar a criagao de tuneis seguros sobre IP (IPSEC
tunnel), de modo a possibilitar que duas redes com endereco
invalido possam se comunicar através da Internet

6.3.10.11. A solugao deve possibilitar SSO via API
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6.3.10.12. A solucao deve prover o bloqueio de URL baseado em
reputacao, identificando e bloqueando proativamente

entidades suspeitas.

6.3.11.  Requisitos de Administracdo para protecédo de perimetro

6.3.11.1. Os requisitos minimos exigidos neste subitem s&o
justificados pela necessidade da equipe técnica do Tribunal em
administrar a solucdo instalada no Data Center, através de uma
interface integrada e com todos os recursos e funcionalidades
fornecidos pela solugdo, com disponibilidade de acesso local
e/ou remoto e capacidade de gerenciar a todos os usuarios
(colaboradores diretos e terceirizados) que utilizam a rede de
dados do Tribunal;

6.3.11.2. Permitir a criagdo de perfis de administragao distintos, de
forma a possibilitar a definicdo de diversos administradores
para o NGFW, cada um responsavel por determinadas tarefas
da administragéo.

6.3.11.3. Possuir mecanismo para aplicar remotamente, pela interface
grafica, correcdes e atualizagdes para o NGFW.

6.3.11.4. Possuir mecanismo para realizar remotamente, através de
interface grafica, copias de segurancga (backup) e restauragéo
de configuragdes e sistema operacional.

6.3.11.5. Possuir mecanismo para agendamento realizagcdo das
cépias de seguranga(backups) de configuracao.

6.3.11.6. Possuir mecanismo para exportar as configuragdes atraves
de FTP, HTTPs ou SFTP.

6.3.11.7. A solugdo deve permitir ao administrador aplicar ajustes
rapidos das melhores praticas de seguranga no dispositivo com
apenas um clique, possibilitando implementar as melhores

praticas recomendadas pelo fabricante.
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8. Permitir a visualizagdo em tempo real de todas as conexdes
TCP e sessbes UDP que se encontrem ativas através do
NGFW e a remocdo de qualquer uma destas sessdes ou
conexoes.

9. Permitir a visualizagdo, em forma grafica, do percentual do
uso de CPU e quantidade de trafego de rede em todas as
interfaces do NGFW em tempo real.

10. Permitir a visualizagcdo, em tempo real, dos servigos
com maior trafego e os enderecos IP mais acessados.

11. Deve suportar minimamente dois tipos de negagao de
trafego nas politicas de firewall: Descarte sem notificagdo do
bloqueio ao usuario (discard), descarte com notificagdo do
bloqueio ao usuario (drop), descarte com opg¢ao de envio de
“ICMP Unreachable” para maquina de origem do trafego, “TCP-
Reset” para o cliente, “TCP-Reset” para o servidor ou para os
dois lados da conexao.

12. Ser capaz de visualizar, de forma direta no appliance
e em tempo real, as aplicagdes mais utilizadas, os usuarios que
mais estdo utilizando estes recursos informando sua sesséo,
total de pacotes enviados, total de bytes enviados e média de
utilizacdo em Kbps, URLs acessadas e ameacas identificadas.
13. Ser capaz de visualizar, de forma direta no appliance
e em tempo real estado do processamento do produto e
volume/desempenho de dados utilizado pela rede de
computadores conectada ao equipamento.

14. Possibilitar a geragao de relatério de ameagas com
avaliagéo e gerenciamento de riscos e informacdes detalhadas
sobre o ambiente, ajudando a identificar exploragbes de
vulnerabilidades, intrusdes e outras ameacas. Deve permitir a

emissao deste relatdrio em formato PDF.
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6.3.11.15. Ser capaz de visualizar, de forma direta no appliance
e em tempo real, a largura de banda utilizada por politica, por
protocolo TCP/UDP IPV4 e IPV6.

6.3.11.16. Ser capaz de visualizar, de forma direta no appliance
e em tempo real, as conexdes estabelecidas, com possibilidade
de aplicar filtros na visualizacao.

6.3.11.17. Possibilitar a geracdo de pelo menos os seguintes
tipos de relatério, mostrados em formato HTML: maquinas mais
acessadas, servicos mais utilizados, usuarios que mais
utilizaram servigos, URLs mais visualizadas, ou categorias
Web mais acessadas (considerando a existéncia do filtro de
conteudo Web).

6.3.11.18. Permitir habilitar auditoria de configuragbes no
equipamento, possibilitando o rastreio das configuragbes
aplicadas no produto.

6.3.11.19. Ser capaz de implementar a funcionalidade de “Zero-
Touch”, permitindo que o equipamento se provisione autbnoma
e automaticamente no sistema de gestao centralizada.

6.3.11.20. A solugao deve possuir mecanismo de gerenciamento
através de aplicativo movel, com disponibilidade para os
sistemas operacionais I0S e Android.

6.3.11.21. O aplicativo movel deve possibilitar conexdo ao
dispositivo via protocolo HTTPS e conexao USB.

6.3.11.22. O gerenciamento via aplicativo mével deve permitir
visualizacao de status de consumo de banda, CPU, conexdes
ativas dos dispositivos e topologia do NGFW.

6.3.11.23. O aplicativo movel deve permitir visualizacdo de
status das ameacgas observadas e bloqueadas pelas

funcionalidades de segurangca de NGFW.
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6.3.11.24. O aplicativo movel deve permitir visualizagao dos
ultimos logs gerados no NGFW.

6.3.11.25. O aplicativo movel deve permitir diagnosticos simples
na solugéo, como testes ICMP e verificagdo DNS.

6.3.11.26. O aplicativo moével deve permitir configurar interfaces,
objetos e politicas de acesso, além de exportar configuragdes.

6.3.11.27. A solucdo deve possibilitar ao administrador habilitar
ou desabilitar as capacidades de auto provisionamento da
plataforma através de ponto central de gerenciamento.

6.3.11.28. Deve ser capaz de emitir relatério, mostrando a saude
do ambiente, agendado ou sob demanda, que liste informagdes
de aplicagbes, risco, atividade WEB, analise de botnets, analise
de malware, ameacgas, paises por trafego, Arquivos
compartilhados por aplicagdes, sessdes e recomendagoes

6.3.11.29. A solugdo deve suportar APl como alternativa a
interface de linha de comando (CLI), para configurar fungdes
diversas.

6.3.11.30. Deve permitir que os administradores
criem/recuperem/excluam listas de URLs ou enderegos IP a
serem bloqueados por meio de chamadas de API RESTful.

6.3.12. Requisitos do Software de Gerenciamento para protecdo de
perimetro

6.3.12.1. Os requisitos minimos exigidos neste subitem sé&o

justificados pela necessidade da equipe técnica do Tribunal em

gerenciar todo o ambiente tecnolégico fornecido pela solugao

nos sites instalados, através de uma interface integrada e com

acesso a configuracdo e ao monitoramento de todos os

recursos e funcionalidades fornecidos, com disponibilidade de

acesso local e/ou remoto;
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6.3.12.2. Os firewalls devem possuir solugdo de gerenciamento
centralizado, possibilitando o gerenciamento de toda a solugao.

6.3.12.3. Controle sobre todos os equipamentos da plataforma de
seguranga em uma unica console, com administragdo de
privilégios e fungdes

6.3.12.4. O gerenciamento centralizado podera ser entregue como
appliance fisico ou appliance virtual, sendo todos do mesmo
fabricante dos appliances, ndo sendo aceita solugdo de
software livre;

6.3.12.5. Caso seja entregue em appliance virtual dever ser
compativel com VMware ESXi ou Hyper-V.

6.3.12.6. Caso seja entregue em appliance fisico, o equipamento deve
possuir fonte de chaveamento automatico (100-240 VAC), com
formato compativel para instalagdo em rack.

6.3.12.7. Deve suportar organizar os dispositivos administrados em
grupos;

6.3.12.8. Deve implementar sistema de hierarquia entre os firewalls
gerenciados, onde seja possivel aplicar configuragdes de forma
granular em grupos de firewalls;

6.3.12.9. Deve mostrar os status dos firewalls em alta disponibilidade
a partir da plataforma de gerenciamento centralizado;

6.3.12.10. Deve permitir a centralizacdo da administracdo de
regras e politicas dos firewalls configurados de forma individual
e em cluster.

6.3.12.11. O gerenciamento deve permitir/possuir:

6.3.12.11.1. Criacdo e administracdo de politicas de firewall e
controle de aplicagao
6.3.12.11.2. A solugdo deve permitir acesso concorrente de

administradores
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6.3.12.11.3. Deve permitir o provisionamento de configuragao por
"Zero-Toutch"
6.3.12.11.4. Deve permitir a integracdo com LDAP ou Radius

6.3.12.12. A solugdo de gerenciamento devera ser acessivel
através de navegador WEB padrao, com criptografia de trafego
SSL

6.3.12.13. O gerenciamento da solugéo deve possibilitar a coleta
de estatisticas de todo o trafego que passar pelos
equipamentos da plataforma de seguranga, possibilitando
geracao de relatdrios analiticos e de forma centralizada de
todos os dispositivos gerenciados.

6.3.12.14. A solugcdo deve possuir tela situacional com os
inventarios de firewalls gerenciados centralizadamente,
informando no minimo para o administrador, nome do
Hostname do firewall, numero de série, modelo, versdo do
firmware e status da conectividade do equipamento com a
geréncia em online ou off-line.

6.3.12.15. Devera permitir atualizar o sistema operacional de
multiplos equipamentos gerenciados de uma unica vez;

6.3.12.16. A solucédo deve possuir Dashboard com sumario de
alertas e informacéao de status de licenca

6.3.12.17. A solugao devera permitir seu gerenciamento por Web
GUI utilizando protocolo HTTPS sem a necessidade de uso de
cliente ou console do tipo aplicativo

6.3.12.18. Deve manter um canal de comunicagao segura, com
encriptacdo baseada HTTPS, entre todos os componentes que
fazem parte da solugéo de firewall, geréncia

6.3.12.19. A solugao devera permitir que a partir da console de

geréncia centralizada seja feito conexao no console de
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geréncia local do firewall sem a necessidade de o
administrador utilizar endereco IP do dispositivo, URL ou FQDN

6.3.12.20. A solucdo deve permitir a criacdo de modelos de
configuragdo ou “Templates” para aplica-los em grupos de
dispositivos. Os modelos de configuragbes devem permitir
visualizacao e edigao para sua aplicagao nos firewalls

6.3.12.21. Os modelos de configuragdo ou “templates” devem
suportar configuragdes de interfaces fisicas ou virtuais

6.3.12.22. A solucéo deve permitir a criagdo de grupos légicos,
para o agrupamento de dispositivos, com isso permitindo a
aplicacdo de modelos de configuragcdo a diversos
equipamentos de uma unica vez.

6.3.12.23. Devera permitir visualizar a diferenca nas mudancas
antes que a configuragdes sejam implantadas.

6.3.12.24. De forma centralizada deve permitir gerenciar (mas
nao se limitando a) politicas de firewall, NAT, rotas, PBR (Policy
Based Routing), configurar enderegamento IP das interfaces
dos equipamentos, criar e administrar politicas de IPS,
configurar politicas de antivirus e antimalware, configurar e
criar politicas de controle de URL, criar e configurar politicas de
controle de aplicagdes, criar e configurar politica de SANDBOX,
criar e configurar politicas de controle de banda e criar e
configurar os objetos necessarios para configurar e criar as
politicas.

6.3.12.25. Devera possibilitar a criacdo de politicas SD-WAN,
baseando-se em parametros de laténcia, perda de pacote e
jitter, para a tomada de decis&o de encaminhamento de trafego
no firewall.

6.3.12.26. Para cada alteracdo de configuragdo a solugéo

devera confirmar a aplicagdo da politica, possibilitando a



'Q

TRIBUNAL DE CONTAS

Estado de Mato Grosso do Sul

adicdo de comentarios nas politicas instaladas, para futuras
consultas de auditoria.

6.3.12.27. Durante a alteragdes de politicas de seguranga dos
firewalls, devera ser possivel o agendamento para determinar
o horario que as mudangas entrardo em vigor, proporcionando
ao administrador aplicar politicas de segurangca em horarios
com menor impacto para o ambiente.

6.3.12.28. Devera permitir que configuragdes realizadas pelos
administradores da solugcédo sejam validadas e aprovadas
(workflow), por um colaborador responsavel por aprovagéao e
aplicagao de politicas, esse processo de aprovacido deve ser
encaminhado de forma automatizada para o responsavel da
aprovacao via e-mail ou console da solucédo, possibilitando
mitigar erros de configuragdo e impactos negativos ao
ambiente

6.3.12.29. A funcionalidade de Workflow deve permitir
configurar, em dias, a validade dos pedidos de aprovagao, caso
o pedido de aprovagdo nao seja aprovado no periodo

configurado, essa mudanga deve ser expirada e nao efetivada.

6.3.13. Requisitos do Software de Relatérios para protecao de perimetro
6.3.13.1. Os requisitos minimos exigidos neste subitem sé&o
justificados pela necessidade da equipe técnica do Tribunal em
gerenciar todo o ambiente tecnolégico fornecido pela solugao
nos sites instalados, através de uma interface integrada e com
acesso a configuracdo e ao monitoramento de todos os
recursos e funcionalidades fornecidos, com disponibilidade de

acesso local e/ou remoto;
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6.3.13.2. A solugdo podera ser entregue como appliance fisico ou
appliance virtual, sendo todos do mesmo fabricante dos
firewalls, ndo sendo aceita solucéo de software livre;

6.3.13.3. Caso seja entregue em appliance virtual, dever ser
compativel com VMware ESXi ou Hyper-V;

6.3.13.4. A solugdo devera permitir visualizar sumario com as
informacgdes referentes as principais ameacas protegidas pelos
firewalls;

6.3.13.5. Devera suportar logs do tipo Netflow, IPFIX ou Syslog, para
a gerar reports;

6.3.13.6. O operador da solugdo de relatorios podera ter acesso a
informacdes com buscas por um periodo pré-definido pela
solugao (ultima hora, ontem, ultima semana e ultimo més) ou
customizados para um periodo especifico definido pelo
operador;

6.3.13.7. A solugéo devera prover relatorios referente as atividades
dos usuarios;

6.3.13.8. A solugao devera prover relatérios referente ao uso de
aplicagbes web, com no minimo as seguintes informacdes:
nome da aplicagdo, nivel de ameaca, quantidade de conexdes
e quantidade de Megabytes trafegados;

6.3.13.9. A solucado devera possuir as informacées de "Uptime" dos
equipamentos;

6.3.13.10. A solugdo devera prover relatérios referente ao
consumo de rede por endereco IP, com no minimo as seguintes
informacdes: endereco IP, quantidade de conexdes, Usuario,
quantidade de Megabytes trafegados e Mac Address de
origem;

6.3.13.11. A solucdo devera prover relatorios referente aos

acessos web com no minimo informacbes referentes as
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categorias acessadas, quantitativo de acessos e megabytes
transferidos;
6.3.13.12. A solugao devera permitir o agendamento para envio
de relatérios periodicos, em formato PDF;
6.3.13.13. A solugcdo devera mostrar dados de uso de VPN,
informando no minimo dados como:
6.3.13.13.1. IP de origem, usuario, conexdes e quantidade de
dado trafegado;
6.3.13.14. A solucdo deve permitir visualizacdo de eventos
correlacionados que possam ser investigados por:
6.3.13.14.1. Lista de eventos correlacionados com opg¢ao de
navegacéo "drilldown"; ou
6.3.13.14.2. Modo gréfico; ou
6.3.13.14.3. Lista de logs;
6.3.13.15. A solucdo deve possibilitar a criacdo de relatérios de
uso de VPN;

6.3.14. Requisitos de Hardware do Gateway de Controle de Acesso

6.3.14.1. Nao serdo aceitos produtos ou servigcos do tipo demo, trial,
software gratuitos e na nuvem. A solugéo deve ser proprietaria.

6.3.14.2. A solucédo de Controle de Acesso podera ser fornecida em
appliance fisico ou virtual.

6.3.14.3. Caso a solugao seja fornecida em appliance virtual, toda
infraestrutura de hardware (servidores) e software (sistema
operacional, sistema de virtualizagao, etc) que fornecida(os) e
homologada(os) pelo fabricante da solugdo. A homologagéo
devera ser comprovada por suportara(do) a solugado deve(m)
ser fornecida(os) e homologada(os) pelo fabricante da solugao.
A homologagao devera ser comprovada por documento formal

emitido pelo fabricante.
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6.3.14.4. Caso a solugéao seja fornecida em appliance virtual, também
devera ser disponivel para instalacdo em ambientes
virtualizados do tipo VMware ESXi, Microsoft Hyper-V, KVM,
AWS e Azure;

6.3.14.5. A solugcdo deve ser capaz de visualizar, via console, as
informacdes de saude e desempenho de todo o ambiente da
solugdo, incluindo softwares e equipamentos.

6.3.14.6. Possuir suporte a SNMP v2c e v3.

6.3.14.7. Enviar mensagens por e-mail e traps SNMP.

6.3.14.8. Os componentes da solugcdo poderdo ser executados num
mesmo equipamento, ou poderao ser distribuidos em multiplos
equipamentos, de acordo com a caracteristica de cada produto,
respeitadas as caracteristicas de funcionamento e
performance exigidas neste edital.

6.3.14.9. A solugdo devera ter o pleno funcionamento
independentemente de conexao (fisica ou logica) com o

fabricante, exceto para atualizacbes de versbes e de

seguranca.
6.3.14.10. Suportar IPV6.
6.3.14.11. A solucdo devera dispor de mecanismos para que

novos componentes operem simultaneamente, sendo aceitos
clusters de equipamentos ou equipamentos balanceados por
DNS.

6.3.14.12. Fornecer todos os recursos possiveis de redundancia
sem nenhuma despesa com licencas adicionais.

6.3.14.13. Apresentar uma relagao descritiva dos componentes
fornecidos, incluindo seus cédigos Comerciais

6.3.14.14. O(s) appliance(s) fisico(s) ou servidores deve(m)

possuir as seguintes caracteristicas:
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6.3.14.14.1. O Equipamento sera instalado em rack padréo 19" e
deve ser apropriado para estas instalacées
6.3.14.14.2. Deve conter fonte AC redundante com tensdo de
entrada 100-127VAC e 200-240VAC.
6.3.14.14.3. Deve permitir a instalacdo/substituicio de
transceptores e/ou médulos de interfaces e fonte de
alimentagao sem ter que remover o aparelho do rack.
6.3.14.14.4. Deve suportar operacdes com temperaturas externas
ao equipamento entre 0° e 40° Celsius
6.3.14.15. Por cada equipamento que compde a solugao,
entende-se o hardware e as licengas de softwares necessarias
para o seu funcionamento
6.3.14.16. Os appliances (hardware) da solugao deve ter pelo
menos as seguintes caracteristicas:
6.3.14.16.1. Throughput L4/L7 de no minimo 1 Gigabit por
segundo, mesmo que um no ou appliance que compde o
cluster esteja indisponivel.
6.3.14.16.2. O sistema deve permitir a integracdo e envio de
alertas para terceiros ou ferramentas de correlagao
(SIEM). Sera permitido que a integracédo seja realizada
através da utilizando SYSLOG ou através de RestAPI,
Exportacido de eventos.
6.3.14.17. O equipamento deve suportar o protocolo de
gerenciamento de rede SNMP a ser monitorado por
ferramentas de terceiros.
6.3.14.18. Todos os componentes da solucdo a exemplo de
Gbics SFPs, etc. devem ser do mesmo fabricante dos

appliances, ou serem homologados pelo mesmo.
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6.3.14.19. Os produtos ofertados deverao vir acompanhados de
todos os cabos e acessoérios necessarios a completa
instalagao, configuracédo e operagao dos mesmos.

6.3.14.20. A capacidade de processamento da solucédo devera
seguir as melhores praticas de cada fabricante, considerando
todos o0s requisitos de capacidade definidos nesta
especificagao.

6.3.14.21. Deve possui CPU e memoria suficientes para atender
os throughputs definidos no edital sem degradacdo de

performance da solugao.

6.3.15. Requisitos de Interfaces do Gateway de Controle de Acesso
6.3.15.1. Cada appliance fisico ou servidor deve possuir no minimo as
seguintes quantidades de interfaces fisicas.
6.3.15.2. Quantitativo de interfaces:
6.3.15.2.1.  Possuir o minimo de 04 (quatro) interfaces de rede 1
Gbps Base-T
6.3.15.2.2. Possuir no minimo 01 (uma) interface para
configuragao através de CLI (Command Line Interface).
6.3.15.2.3.  Possuir no minimo 01 (uma) porta USB.
6.3.15.2.4. Deve possuir dispositivos luminosos que indiquem
estado e atividade das interfaces de rede.
6.3.15.3. Ndo serdo aceitas combinacdes de equipamentos para

atingir o numero minimo de portas solicitadas.

6.3.16. Requisitos do Gateway de Controle de Acesso
6.3.16.1. Suporte a, no minimo, 250 (duzentos e cinquenta) conexdes
simultaneas de VPN.
6.3.16.2. A solucdo devera suportar a fungéo Ativo / Ativo ou Ativo /

Passivo.
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6.3.16.3. Suportar e garantir a instalagio em ambiente de alta
disponibilidade.

6.3.16.4. Fornecer todos os recursos possiveis de redundancia sem
nenhuma despesa com licengas adicionais.

6.3.16.5. A solugao devera dispor de mecanismos de escalabilidade,
sendo aceitos clusters de equipamentos ou equipamentos
balanceados por DNS.

6.3.16.6. A solugcdo devera fornecer acesso seguro sem a
necessidade de instalacdo de clients para acesso a recursos
via RDP e deve suportar o acesso a recursos via SSH.

6.3.16.7. Implementar o SNTP (Simple Network Time Protocol) ou
NTP (Network Time Protocol).

6.3.16.8. Permitir acesso in-band via SSH.

6.3.16.9. Possuir auto complementagao de comandos na CLlI.

6.3.16.10. Possuir ajuda contextual.
6.3.16.11. Possuir Interface Grafica via Web.
6.3.16.12. A interface Grafica devera permitir a atualizagao do

sistema operacional e/ou a instalacao de patches ou Hotfixes
sem o uso da linha de comando.

6.3.16.13. Suportar a rollback de imagem.

6.3.16.14. Possuir e fornecer geragao de mensagens de syslog
para eventos relevantes ao sistema.

6.3.16.15. Possuir configuragado de multiplos syslog servers para
0s quais o equipamento ira enviar as mensagens de syslog.

6.3.16.16. Possuir armazenamento de mensagens em
dispositivo interno ao equipamento.

6.3.16.17. Ainterface Grafica devera permitir a reinicializagao do
equipamento.

6.3.16.18. Desligamento do equipamento por comando na CLI

ou Interface Grafica
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6.3.16.19. Devera implementar as funcionalidades de Single
Sign-on e VPN-SSL, com os seguintes recursos:
6.3.16.19.1. Deve possuir modo "Tunel por aplicagcdo" onde o
usuario estabelece tunel para rotear aplicagdes que
devem ser acessadas via data center.
6.3.16.19.2. Deve buscar o conteudo Web dos portais internos e a
possuir o modo "Portal" onde o equipamento se comporta
como proxy reverso buscando o conteudo Web dos
portais internos e apresentando-os como links seguros no
portal do usuario.
6.3.16.19.3. Deve possuir o modo NetWork, onde um usuario se
conecta efetivamente a rede interna, obtendo um
endereco IP roteavel pela rede interna.
6.3.16.20. Deve possuir Suporte a compressao HTTP.
6.3.16.21. Deve permitir estabelecimento de conexao segura de
acesso remoto sem a necessidade de instalagdo de um

software cliente na maquina do usuario.

6.3.16.22. Deve permitir a utilizacdo do protocolo padrao HTTPS
com SSL como transporte

6.3.16.23. Deve possibilidade de compressao de dados.

6.3.16.24. Deve possibilitar a customizagao da interface grafica

da pagina de Login e mensagens de apresentagao ao usuario.
Deve oferecer acesso remoto seguro a rede inteira para
qualquer aplicagao baseada em IP (TCP ou UDP).

6.3.16.25. Devera possuir ativo o controle de, no minimo, 250
(duzentos e cinquenta) usuarios concorrentes, e devera vir com
todo o licenciamento necessario para ativagao do numero de
usuarios solicitado.

6.3.16.26. Deve possui integragao nativa com Active Directory e
LDAP.
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6.3.16.27. Suporte a Single-Sign-On (SSO), com os seguintes
recursos:
6.3.16.27.1. Devera ser capaz de solicitar as credenciais do
usuario somente uma vez, e autenticar o usuario nas
regras de acesso que delimitam o que o mesmo pode
acessar via VPN.
6.3.16.27.2. Deve ser capaz de realizar Single-Sign-On utilizando
Kerberos (AD/ LDAP) ou padrao form based ou SAML.
6.3.16.27.3. O equipamento devera ser capaz de fazer cache das
credenciais do usuario e utilizar a credencial correta para
cada sistema.
6.3.16.27.4. O equipamento devera ser capaz de implementar
SSO mesmo quando conectado via pelo portal).
6.3.16.28. Devera implementar suporte a validacao da estagao
do usuario para, no minimo, 0s seguintes recursos:
6.3.16.28.1. Verséo do Sistema Operacional,
6.3.16.28.2. Firewall ativado;
6.3.16.28.3. Antivirus instalado;
6.3.16.28.4. Antivirus atualizado;
6.3.16.28.5. Processos em execucao;
6.3.16.28.6. Certificados digitais instalados na maquina.
6.3.16.28.7. Devera ser possivel configurar uma acéao
dependendo da validagao da estacido do usuario;
6.3.16.28.8. A configuragao das dessas agdes devera ser através
de interface grafica.
6.3.16.29. Com base na analise do cliente, o sistema devera
conceder dinamicamente o acesso ao usuario: se o cliente
estiver adequado com as politicas de seguranga podera

acessar os recursos definidos em sua autenticagdo, caso
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contrario devera ter acesso limitado definidos pelo
administrador.
6.3.16.30. Deve suportar autenticacdo de multiplos fatores.
6.3.16.31. Deve possuir capacidade para definir diversos

métodos para acesso remoto.

6.3.16.32. Deve possuir capacidade para suportar multiplos
navegadores.
6.3.16.33. Deve possuir capacidade para definir autenticacao e

autorizacdo web dos usuarios para acesso ao virtual server
(access sessions).

6.3.16.34. Deve possuir capacidade para definir perfil de acesso
a rede através de wizard ou regras.

6.3.16.35. Deve possuir capacidade para definir o tempo de
inatividade da conexdo de vpn antes de encerrar a sessao do
usuario.

6.3.16.36. Deve possuir capacidade para definir a quantidade

maxima de conexdes de vpn simultdneas por usuario.

6.3.16.37. Deve possuir capacidade para definir os recursos de
DNS e WIN.

6.3.16.38. Deve possuir capacidade para definir os recursos de
AAA.

6.3.16.39. Deve possuir capacidade para finalizar a sessédo do

usuario com base em numero X de tentativas com credenciais
invalidas.

6.3.16.40. Deve possuir capacidade para permitir a troca da
senha dos usuarios que tenham expirado.

6.3.16.41. Deve possuir capacidade para definir lease pool que
contenha enderegos IP a serem designados aos usuarios com

acesso a rede.
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6.3.16.42. Deve possuir capacidade para definir servidor virtual
em HTTPS com perfil cliente SSL padrao.

6.3.16.43. Deve possuir capacidade de redirecionar trafego
HTTP para HTTPs para um determinado servidor virtual ou
para vpn SSL.

6.3.16.44. Deve possuir capacidade para definir que todo trafego

seja tunelado.

6.3.16.45. Deve possuir capacidade para definir regras estaticas
e dinamicas.
6.3.16.46. Deve possuir capacidade para definir segmentacgéo

do trafego tunelado baseado em lista de enderecos
IP/mascara.
6.3.16.47. A solugao deve informar que existem "Mudancgas
pendentes" para serem aplicadas
6.3.16.48. Deve possuir capacidade para realizar proxy reverso
com a finalidade de "ofuscar" a URI promovendo assim o
acesso seguro as aplicagdes web internas.
6.3.16.49. Deve possuir capacidade para personalizar as
paginas de login/logout.
6.3.16.49.1. Deve possuir capacidade para realizar Single Sign On
(SSO): ntim v1 & v2, basic, http forms based, kerberos ou
oam.
6.3.16.50. Deve possuir capacidade para realizar verificagdes e
validagdes no dispositivo do cliente antes ou grupo de recursos.
6.3.16.50.1. Anti-Virus.
6.3.16.50.2. Firewall.
6.3.16.50.3. File/process.
6.3.16.50.4. Registry entry.
6.3.16.50.5. Machine certificate.
6.3.16.50.6. SO detection.
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6.3.16.51. Deve possuir capacidade para conceder acesso a
usuarios autorizados os recursos especificos ou grupo de
recursos.

6.3.16.52. Deve possuir capacidade para definir bookmark para
paginas web externas.

6.3.16.53. Deve possuir capacidade para criar tunel VPN, que

permitirdo acesso as aplicagdes internas.

6.3.16.54. Deve possuir capacidade para utilizar compressao no
trafego VPN.
6.3.16.55. Deve possuir capacidade para atribuir a aplicacao

com front-end web autenticacdo de usuarios via SSO.

6.3.16.56. Deve possuir capacidade para definir web perfil de
acesso a aplicagao através de wizard ou bookmarks e regras
de firewall.

6.3.16.57. A solucédo deve empregar criptografia SSL ou outros
algoritmos criptograficos para assegurar a transferéncia segura
dos dados

6.3.16.58. Devera prover acesso remoto através de VPN SSL
para Microsoft Windows, Linux, dispositivos baseados em
Android e iOS e MAC OSX.

6.3.16.59. Suportar autenticacido de usuarios em AAA.

6.3.16.60. A solucdo devera realizar federacdo através de
SAML, onde a comunicagdo sera direta entre o Identity
Provider (IdP) e o Service Provider (SP).

6.3.16.61. A solugao devera atuar como gateway para 0 acesso
RDP, devera ser possivel realizar autenticagao via NTLM dos
usuarios, sem a necessidade de software adicional.

6.3.16.62. A solugao devera suportar Autenticacdo Multifator e
sdo elas: Certitificado Digital X.509, Certificado Digital, RSA
SecurlD, One-Time Password (OTP), 2 fatores (2FA) e tokens.
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6.3.16.63. A solugao devera suportar servico de proxy reverso
aprimorado com autenticacdo que permita que o0s
administradores  configurem o portal, bookmarks e
carregamento de os recursos deve suportar pelo menos os
navegadores Edge, Chrome e Firefox. usuarios se conectem
facilmente a recursos e aplicativos remotos, incluindo RDP e
HTTP.

6.3.16.64. Permitir a criacdo de regras ou ACL’s para
acesso/bloqueio de servigos, redes, segmentado por grupo de
usuarios do servico de autenticagcdo sem a necessidade de
segregagao.

6.3.16.65. Permitir configuragdes de pool de IP e DNS.

6.3.17. Requisitos de Console de Geréncia, Monitoracdo e Operagao do

Gateway de Controle de Acesso

6.3.17.1. A solugao deve ser gerenciada centralmente (configuragoes,
controle e atualizagdes), através de interface web ou console
de administragdo, sem necessidades de intervengdo nos
equipamentos onde esta instalada.

6.3.17.2. A console deve permitir monitorar, gerenciar e operar todo o
cluster de forma centralizada sem perda desempenho.

6.3.17.3. A Solucdo deve ser fornecida com equipamento de
gerenciamento Unico que permite a gerencia centralizada
unificada de multiplos appliances.

6.3.17.4. Toda a configuracdo, administragdo e monitoramento da
solugao serao feitos através do console de administragao.

6.3.17.5. O gerenciador deve permitir a escalabilidade de
gerenciamento para multiplos appliances.

6.3.17.6. A solugao de gerenciamento deve ser do mesmo fabricante

da solucao de Controle de Acesso.
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6.3.17.7. Acomunicacao entre as estagdes de trabalho e o console de
administracao deve ser estabelecida através de um protocolo
seguro com criptografia e autenticagdo por usuarios locais,
incluindo a possibilidade de usar certificados digitais.

6.3.17.8. Adicionar, excluir ou modificar a configuragdo em um
ambiente grafico

6.3.17.9. Modifique as regras dos diferentes equipamentos

6.3.17.10. Executar a configuragdo dos componentes da
solucao
6.3.17.11. Visualizar registros de auditoria, alertas de seguranca

e eventos do sistema.

6.3.17.12. Gerar relatorios pelo administrador do sistema.

6.3.17.13. Permitir exportar estatisticas manualmente no
formato CSV.

6.3.17.14. O gerenciador deve possuir controle de interface

grafica Web (GUI: Graphical user interface) ou interface por
linha de comando (CLI Command Line Interface).

6.3.17.15. A interface gréafica de gerenciamento deve ser cross-
platform, em Web via protocolo HTTPS, com suporte a acesso
nativo via Microsoft Windows, Linux e Mac-OS.

6.3.17.16. Para interface grafica do tipo Web, deve suportar no
minimo o navegador Mozilla Firefox e Chrome nas versdes
mais recentes.

6.3.17.17. Caso possua CLI, deve possuir auto complementacao

de comandos

6.3.17.18. Deve permitir acesso via SSH ou acesso WEB,
criptografado.
6.3.17.19. Permitir visualizagéo grafica de trafego.

6.3.17.20. Permitir reinicializacdo do equipamento.
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6.3.17.21. Deve suportar o gerenciamento remoto, seguro,
baseado em perfis de administragcdo com granularidade de
funcdes.

6.3.17.22. A solucao de gerenciamento deve possuir, no minimo,
trés niveis de usuarios: Administrador; Usuario com
permissdes reduzidas; e usuario Somente Leitura.

6.3.17.23. A solucdo devera permitir que mais de um usuario
possa estar conectado simultaneamente a interface de
administracdo com a permissao de leitura/escrita.

6.3.17.24. A interface grafica de gerenciamento devera permitir
a atualizacdo do sistema operacional e/ou a instalagcéo de
patches ou Hotfixes sem o uso da linha de comando.

6.3.17.25. Utilizar SCP ou HTTPS como mecanismo de
transferéncia de arquivos de configuragdo e Sistema
Operacional.

6.3.17.26. Ainterface Grafica devera permitir a reinicializagao do
equipamento.

6.3.17.27. Deve suportar rollback de imagem.

6.3.17.28. Manter internamente  multiplos arquivos de
configuragdes do sistema.

6.3.17.29. A solugdo devera possuir capacidade de
armazenamento de logs

6.3.17.30. Possuir e fornecer geragao de mensagens de syslog
para eventos relevantes ao sistema.

6.3.17.31. Possuir configuragao de multiplos syslog servers para

0S quais o equipamento ira enviar as mensagens de syslog.

6.3.17.32. Suporte ao protocolo NTP (Network Time Protocol) ou
SNTP (Simple Network Time Protocol).
6.3.17.33. Implementar uma configuragao de enderegamento IP

estatico ou dindmico (DHCP/BOQOTP) para usuarios da VPN
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6.3.17.34. Gerar alertas automaticos via:
6.3.17.34.1. Email;
6.3.17.34.2. SNMP;
6.3.17.34.3. Syslog;
6.3.17.35. Os wusuarios de geréncia deverdao poder ser
autenticados em bases remotas. No minimo RADIUS, LDAP,
TACACS+ e AD deverao ser suportados.

6.3.18. Requisitos de Relatérios do Gateway de Controle de Acesso
6.3.18.1. Deve possui no minimo os relatérios abaixo, ndo se
limitando a esses:
6.3.18.1.1. Informar o quantitativo de usuarios que utilizaram a
solugao, classificando por hora, dia e més
6.3.18.1.2.  Mostrar visualmente com a utilizagdo de graficos, a
quantidade de acessos classificados pela politica utilizada
6.3.18.1.3. Informar o quantitativo de conexdes classificando os
acessos pelo tipo dos dispositivos.
6.3.18.1.4.  Tipo de acesso utilizado pelo usuario, se um acesso

total ou através do portal.

6.3.19. Requisitos de Capacidade e de Interfaces de cada appliances para
implementagdo de balanceamento de carga e na protegao de
aplicacées.
6.3.19.1. Os requisitos minimos exigidos neste subitem sé&o

justificados pela necessidade de garantir que a solugéao
ofertada possua: a) capacidade de operagdo redundante
(energia e refrigeracao) provendo resiliéncia e tolerancia a
falhas; b) processamento, largura de banda e taxa de
transferéncia suficiente para suportar o alto volume de dados
trafegados na rede do Tribunal de Contas de Mato Grosso do



'Q

TRIBUNAL DE CONTAS

Estado de Mato Grosso do Sul

Sul pelos diversos sistemas e softwares utilizados; e ¢) a
quantidade de interfaces de rede necessarias para suportar
toda a arquitetura do ambiente funcional da rede no nucleo do
Tribunal, permitindo o devido gerenciamento, monitoramento e
operagao da solugdo sem necessidade de adaptacdes ou
equipamentos sobressalentes;

6.3.19.2. Os equipamentos deverao ser novos, de primeiro uso e vir
em caixas lacradas de fabrica.

6.3.19.3. Os equipamentos sdo do tipo appliance, devem possuir
altura de 1U, e vir acompanhado de kit para instalacdo em rack
de 19”.

6.3.19.4. Possuir fontes AC redundantes, hot swappable, para
tensées 110V e 220V, automatica sendo que o equipamento
devera continuar totalmente operacional em caso de falha de
uma das fontes.

6.3.19.5. Possuir interface serial para configuragdo por meio de CLI
(Command Line Interface).

6.3.19.6. Possuir interface Ethernet RJ-45 autosense (10/100/1000
Mbps) para gerenciamento out-of-band.

6.3.19.7. Possuir, no minimo, 4 (quatro) interfaces 25G/10G, com
transceivers inclusos.

6.3.19.8. Possuir, no minimo, 4 (quatro) interfaces 10G/1G Ethernet
RJ-45.

6.3.19.9. Possuir, no minimo, 1 (uma) interfaces 1GE, inclusos
interfaces de geréncia com conectores padrao RJ45.

6.3.19.10. Suportar e garantir a instalagdo em ambiente de alta
disponibilidade.

6.3.19.11. Os appliances devem ser capazes de trabalhar no
modo Ativo/Standby com equipamento da mesma marca e

modelo.
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6.3.19.12. Os appliances devem ser capazes de operar no modo
ativo/ativo, mantendo o status das conexdes.

6.3.19.13. Assegurar que a operacdo de 2 ou mais
equipamentos, quando implementada em ambiente
redundante suporte o0 sincronismo de sessao entre os dois
membros. A falha de um equipamento ndo devera causar a
interrupcao das sessodes balanceadas.

6.3.19.14. A solugéo deve vir com todos os recursos possiveis
de redundancia, sem que seja necessaria nenhuma despesa

com licencas adicionais.

6.3.19.15. Fornecer recurso de agregacgao de portas baseado no
protocolo LACP.

6.3.19.16. Possui suporte a LACP em modo passivo e ativo.

6.3.19.17. Fornecer recurso para o transporte de multiplas

VLANSs por meio de uma unica porta (ou por um conjunto de
agregado de portas) utilizando o protocolo 802.1q.

6.3.19.18. Possuir suporte a IPv6.

6.3.19.19. A solucdo deve suportar multiplas tabelas de rotas
independentes.

6.3.19.20. Possuir, no minimo, 64 GB de memodria RAM.

6.3.19.21. Possuir capacidade de compressao, no minimo 19
Gbps.

6.3.19.22. Possuir armazenamento do tipo SSD Enterprise

Class com capacidade de, no minimo, 480GB.

6.3.19.23. Possuir capacidade para processar, no minimo, 30
Gbps de trafego na camada 7.

6.3.19.24. Possuir capacidade para processar, no minimo, 40
Gbps de trafego na camada 4.

6.3.19.25. Possuir capacidade de processar, no minimo, 29 mil

transagdes SSL por segundo (TPS) com chave de 2048 bits.
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6.3.19.26. Possuir capacidade de processar, no minimo, 1,2
milhdes de requisi¢cdes por segundo em camada 7.

6.3.19.27. Possuir capacidade para processar, no minimo, 2,4
milhdes de requisicbées HTTP por segundo em camada 4.

6.3.19.28. Possuir capacidade para processar, no minimo, 485
mil conexdes por segundo em camada 4.

6.3.19.29. Possuir capacidade para manter, no minimo, 37,5

milhdes de conexdes concorrentes em camada 4.

6.3.20. Requisitos Gerais do Balanceador de Carga e Protecdo de

Aplicacdes

6.3.20.1. Os requisitos minimos exigidos neste subitem sé&o
necessarios para permitir a implementacao de estratégias mais
eficazes para diminuir a instabilidade e aumentar a
confiabilidade dos sistemas utilizados, otimizando a
infraestrutura de Tl do TCE-MS. Esses requisitos sao
considerados essenciais para distribuir cargas de trabalho
entre servidores de redes ou recursos que executam tarefas
idénticas, com o objetivo de evitar prejuizos e diversos
problemas relacionados a sobrecarga e disponibilidade, diante
de milhares de requisicdes que sao feitas simultaneamente na
Internet.

6.3.20.2. Suportar IPv4 e IPv6;

6.3.20.3. Suportar multiplas tabelas de roteamento independentes em
IPv4 e IPVG;

6.3.20.4. Suportar VXLAN para integracdo com o ambiente de
virtualizagao;

6.3.20.5. Suportar configuracdo de enderegamento |IP estatico e
dinamico (DHCP/BOOTP) para o gerenciamento;

6.3.20.6. Suportar implementagdo em alta disponibilidade,
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6.3.20.7. Implementar modo ativo/standby;

6.3.20.8. Suportar modo ativo/ativo para, pelo menos, as fungdes de
balanceamento de servidores. Aceita-se como ativo/ativo a
utilizacdo de dois enderecos virtuais, onde cada endereco fica
ativo em um elemento e standby no outro;

6.3.20.9. Permitir a sincronizagdo das configuragbes de forma
automatica e manual, forgando a sincronizacdo quando
necessario;

6.3.20.10. Permitir utilizar qualquer enderegcamento IP, inclusive
os definidos na RFC 1918, para criacédo de cluster, heartbeat e
sincronizagao entre os equipamentos;

6.3.20.11. Fornecer todos os recursos de redundéncia da
solucao sem nenhuma despesa com licencas adicionais;

6.3.20.12. Permitir expansao do cluster adicionando novos
equipamentos inclusive de modelos diferentes;

6.3.20.13. Possuir interface grafica via web e interface via CLI
por SSH e console para administragdo, gerenciamento e

monitoramento do equipamento;

6.3.20.14. Implementar o SNTP (Simple Network Time Protocol)
ou NTP (Network Time Protocol);
6.3.20.15. Permitir habilitar e desabilitar acesso administrativo

via SSH por qualquer interface do equipamento;

6.3.20.16. Manter internamente  multiplos arquivos de
configuragdes do sistema;

6.3.20.17. Utilizar SCP ou HTTPS como mecanismo de
transferéncia de arquivos de configuragdo e sistema
operacional;

6.3.20.18. Possuir recurso de autocompletar nos comandos na

CLI, com ajuda contextual;
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6.3.20.19. Permitir a configuragao de multiplas contas locais de
administradores;

6.3.20.20. Implementar controles de acesso por nivel, os quais
podem ser atribuidos a usuarios ou grupos de usuarios para
fazer cumprir a separacgao por perfil de privilégios;

6.3.20.21. Possuir, no minimo, trés niveis de usuarios na GUI:
administrador, analista e somente-leitura;

6.3.20.22. Suportar autenticacdo e autorizacdo externa de
usuarios administradores através de RADIUS, LDAP, Active
Directory e TACACSH+;

6.3.20.23. A interface grafica deve permitir a atualizagdo do
sistema operacional, atualizagdo de componentes e instalacéo
de patches;

6.3.20.24. Permitir selecionar pela interface grafica a versao do
sistema operacional para inicializagao do equipamento;

6.3.20.25. Possuir um comando, via CLI, que mostre o trafego
de utilizagao das interfaces (bps € pps);

6.3.20.26. Suportar a rollback de configuragao e imagem,;

6.3.20.27. Possuir o registro local de eventos relevantes do
sistema e suportar o envio via Syslog de eventos relevantes ao
sistema, com capacidade de configuracdo de multiplos
servidores de Syslog;

6.3.20.28. Implementar rate limit da taxa logs enviados para
servidores externos, com o objetivo de prevenir a sobrecarga e
perda de logs por motivos de alta utilizagdo de CPU, memoria

ou uso de banda;

6.3.20.29. Permitir reiniciar o equipamento pela interface grafica
e por CLI,
6.3.20.30. Implementar SNMPv1, SNMPv2c e SNMPV3;

6.3.20.31. Implementar traps SNMP;
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6.3.20.32. Permitir a criacdo de MIBs customizadas;

6.3.20.33. Possuir suporte a monitoragao utilizando RMON
através de pelo menos 4 grupos: statistics, history, alarms e
events

6.3.20.34. Possuir agente integrado de coleta e exportagdo de

métricas de desempenho e eventos:

6.3.20.35. Coleta de métricas de desempenho em formato JSON
utilizando cliente HTTP;
6.3.20.36. Exportacdo de métricas de desempenho compativeis

com, pelo menos, os sistemas AWS CloudWatch e S3, Azure
Log Analytics e Application Insights, ElasticSearch, Fluentd,
GCP Cloud Monitoring e Logging, Graphite, Kafka, Splunk e

StatsD;

6.3.20.37. Exportacido de métricas de desempenho em formato
JSON para um servidor HTTP;

6.3.20.38. Permitir definir critérios de inclusdo e exclusdo de

coleta e exportagao de métricas;

6.3.20.39. Deve incluir métricas de desempenho relacionadas a
servidores virtuais, pool e pool members;

6.3.20.40. Deve incluir métricas de throughtput, conexdes, bits,
pacotes, disponibilidade;

6.3.20.41. Deve incluir métricas de requisi¢des, respostas;

6.3.20.42. Deve incluir métricas de criptografia, incluindo cifras,
algoritmos, versdo, conexdes, bytes criptografados, bytes
descriptografados;

6.3.20.43. Deve incluir métricas de certificados digitais, incluindo
data de expiragao, issuer e subject;

6.3.20.44. Deve incluir métricas relacionadas a CPU, memoria,

discos e interfaces;
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6.3.20.45. Deve incluir métricas de desempenho dos scripts de
manipulagéo de trafego, incluindo total de execugbes, média de
ciclos, maximo e minimo de ciclos e falhas;

6.3.20.46. Deve incluir informagdes de inventario (hostname, id,
versao, localizacéo, plataforma, chassi, modulos
provisionados);

6.3.20.47. Deve incluir métricas do cluster, incluindo data de
sincronizacgao;

6.3.20.48. Deve incluir informagcdes de data da ultima
configuragéo aplicada;

6.3.20.49. Deve possuir documentagdo publica do fabricante
contendo informagbdes de configuragcdes, exemplos de

configuragdo e modelos de mensagens;

6.3.20.50. Implementar debugging utilizando CLI via console e
SSH;
6.3.20.51. Possuir ferramenta interna nativa de captura de

trafego de rede com informagbes contextuais da solugao
inseridas em cada pacote/frame;

6.3.20.52. Permitir a exportagéo de informagdes de diagnostico,
logs, configuragdes, desempenho para analises externas sem
interferéncia na solugao em producéo. A analise deve ser feita
em ferramenta, disponivel sem custo adicional, online via web
ou via aplicag&o para Windows, Linux ou MacOS;

6.3.20.53. Deve possuir suporte a Link Layer Discovery Protocol
(LLDP), com, pelo menos, as informagdes: Port ID, TTL, Port
Description, System Name, System Description, Management
Address, Port VLAN ID, Port and Protocol VLAN ID, VLAN
Name, Protocol Identity, Link Aggregation, Maximum Frame

Size
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6.3.20.54. Suportar exportacao de informacgdes de fluxos através
sFlow, NetFlow, IPFIX ou outro protocolo similar;

6.3.20.55. Permitir a criagdo de cddigos ou scripts capazes de
manipular o trafego, incluindo descartar, redirecionar, alterar,
substituir e comparar valores e atributos, a partir de
informacdes extraidas da conexao, sessao e protocolos;

6.3.20.56. Permitir utilizar listas de dados como fonte de dados
por um script para validar se as conexdes a serem
estabelecidas obedecem a um dos critérios contidos nessa

base de dados;

6.3.20.57. Implementar roteamento IPv4 e IPv6 estatico e
dinamico;
6.3.20.58. Suportar a criagdo de multiplos dominios de

roteamento, com tabelas de rotas isoladas, em IPv4 e IPvG6,
BGP, OSPF e RIP em IPv4 e IPV6;

6.3.20.59. Permitir que cada dominio de roteamento utilize BGP,
OSPF e RIP em IPv4 e IPv6;

6.3.20.60. Suportar integragdo via BGP para divulgacdo de
prefixos;

6.3.20.61. Deve garantir que o retorno do trafego seja
encaminhado para o mesmo host que enviou o trafego
inicialmente para a solugao, independente da configuragao de
rotas do equipamento. Por exemplo, no caso de multiplos
roteadores com acesso a Internet, a solugdo deve enviar o
trafego de retorno para o cliente sempre para 0 mesmo
roteador que encaminhou o trafego do cliente inicialmente para
a solugéo;

6.3.20.62. Suportar Equal Cost Multipath (ECMP);

6.3.20.63. Implementar Bidirectional Forward Detection (BFD);
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6.3.21. Requisitos de balanceamento de carga estatico e dinamico

6.3.21.1. Deve implementar fungdes de entrega de aplicagdes através
do balanceamento de servidores com qualquer hardware,
sistema operacional e tipo de aplicacao;

6.3.21.2. Suportar os protocolos HTTP/1.0, HTTP/1.1, HTTP/2 e
HTTP/3, para comunicacdo com o cliente e comunicagcdo com
o servidor;

6.3.21.3. Implementar a reutilizacdo de conexdes entre a solucéo e os
servidores, para diferentes clientes e diferentes requisicoes;

6.3.21.4. Suportar os métodos de balanceamento round robin, least
connections, weighted (por peso), tempo de resposta mais
rapida baseado no trafego real, baseado em parametros
dindmicos coletados via SNMP ou WMI;

6.3.21.5. Implementar criptografia de cookies;

6.3.21.6. Implementar persisténcia com pelo menos os métodos por
cookie inserindo um novo cookie na sessdo, por cookie
utilizando um valor do cookie da aplicacdo, sem adicdo de
cookie, por enderego IP destino, por endereco IP origem, por
sessao SSL, parametros da URL acessada, pardmetro no
header HTTP, qualquer informag¢éo do payload camada 7;

6.3.21.7. Permitir configuragdo de grupos de servidores secundarios
que devem ser utilizados para balanceamento somente quando
uma quantidade minima especificada de servidores estiver
disponivel no grupo primario. Caso o numero de servidores
disponiveis fique menor do que o especificado, a solucéo deve
automaticamente distribuir o trafego para o préximo grupo.
Caso o numero de servidores disponiveis volte ao valor
minimo, a solugdo deve automaticamente voltar a utilizar o

grupo primario de servidores;
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6.3.21.8. Permitir a replicacdo do trafego destinado a servidores
virtuais, permitindo habilitar a cépia do trafego entre o cliente e
a solucéao e entre a solugao e o servidor;

6.3.21.9. Implementar pelo menos monitores de servidores de
servidores via ICMP, conexdes TCP e UDP pela respectiva
porta no servidor e HTTP e HTTPS, incluindo HTTP/2;

6.3.21.10. Suportar balanceamento de carga de servidores SIP
para VolP;
6.3.21.11. Permitir limitar o numero de conexdes estabelecidas

com cada servidor real;

6.3.21.12. Permitir limitar o numero de conexdes estabelecidas
com cada servidor virtual;

6.3.21.13. Implementar Network Address Translation (NAT) do IP
do servidor,

6.3.21.14. Implementar Network Address Translation (NAT) do IP
do cliente;

6.3.21.15. Implementar protegao contra Denial of Service (DoS)
emcamada 3,4 e 7;

6.3.21.16. Implementar protegéo contra SYN floods;

6.3.21.17. Suportar servidores virtuais com enderego |IPv4 e os
servidores reais com enderecgos IPvG;

6.3.21.18. Suportar multiplexagcao TCP e reuso de sessao para
reaproveitamento e uso eficiente de conexdes entre a solugao

de balanceamento de aplicagdes e os servidores balanceados;

6.3.21.19. Suportar Stream Control Transmission Protocol
(SCTP);
6.3.21.20. Implementar aceleracdo de TLS com instalacdo do

certificado digital na solugéo, troca de chaves e criptografia dos

dados;
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6.3.21.21. Permitir recriptografar a conexao entre a solugéo e o
servidor;

6.3.21.22. Permitir espelhnamento de trafego de conexdes TLS;

6.3.21.23. Suportar diversas cifras e protocolos SSL/TLS,

incluindo TLS 1, 1.1, 1.2, 1.3, Forward Secrecy/Perfect Forward
Secrecy, RSA, ECDSA, DHE, ECDHE, AES-128, AES-256,
CBC/GCM, Camellia128, Camellia256, SHA, SHA2
(SHA256/384) e ChaCha20-Poly1305;
6.3.21.24. Em relagéo ao trafego TLS, deve suportar:
6.3.21.24.1. Autenticacao do servidor pelo cliente, apresentando
um certificado previamente configurado;
6.3.21.24.2. Autenticacdo do cliente pela solugdo, através da
solicitacdo e verificagdo do certificado fornecido pelo
cliente;
6.3.21.24.3. Autenticacdo mutua (mTLS), quando ambas as
autenticagdes acima mencionadas ocorrem. Durante a
autenticagdo com mTLS, a solucdo deve apresentar para
o servidor um certificado de cliente com atributos
extraidos do certificado original obtido do cliente,
preservando a autenticacdo mutua fim a fim;
6.3.21.25. Encaminhar ao servidor real via cabecalho HTTP todo
o certificado utilizado pelo cliente para se autenticar;
6.3.21.26. Encaminhar ao servidor real via cabegalho HTTP
atributos especificos do certificado utilizado pelo cliente;
6.3.21.27. Suportar os algoritmos para sessdes TLS:
6.3.21.27.1. SSL session cache Timeout;
6.3.21.27.2. Session Ticket;
6.3.21.27.3. OCSP (Online Certificate Status Protocol) Stapling;
6.3.21.27.4. Dynamic Record Sizing;
6.3.21.27.5. ALPN (Application Layer Protocol Negotiation);
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6.3.21.27.6. Perfect Forward Secrecy;
6.3.21.28. Suportar multiplos certificados digitais no mesmo

servidor virtual, com identificacdo via SNI (Server Name

Indication);

6.3.21.29. Suportar importagao de certificados digitais e chaves
privadas;

6.3.21.30. Possuir alertas visuais na interface web de

certificados com vencimento préximo;

6.3.21.31. Implementar limpeza de cabecgalho HTTP;

6.3.21.32. Implementar compressdo de conteudo HTTP,
suportar os algoritmos gzip e deflate e permitir definir
compressao especificamente para certos tipos de objetos;

6.3.21.33. Permitir a criacdo de politicas para classificagcao de
trafego através de parametros da aplicagdo, incluindo
informagdes de geolocalizagdo IP, cabegalhos de autenticagéo
HTTP, cookies e operagdes de cookie, cabecalhos HTTP, host,
método, Referer, Status Code e URI;

6.3.21.34. Permitir as agdes para o trafego classificado:
bloqueio, reescrita e manipulagao de URL, adicionar cabecgalho
HTTP, redirecionar o trafego para um servidor especifico,
escolher uma politica de prote¢ao web, logging do trafego;

6.3.21.35. Suportar log de todas as sessbGes e permitir a
customizagdo do formato, incluindo enderego IP de origem,
Porta TCP e UDP de origem, endereco IP de destino, porta TCP
e UDP de destino, protocolo de camada 4 (TCP ou UDP), data
e hora da mensagem, URL acessada;

6.3.21.36. Permitir utilizar diferentes configuragbes de envio de
eventos de uma mesma aplicacdo, de forma que eventos
validos sejam enviados para um servidor e eventos de

violagdes de segurancga sejam enviados para outro servidor;
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6.3.21.37. Permitir exportar eventos de acesso para servidores
externos com configuragao das informagdes exportadas;

6.3.21.38. Permitir a configuragao de autenticagao e autorizagéo
de clientes HTTP, através de base LDAP, RADIUS e
certificados digitais;

6.3.21.39. Implementar integragdo com ambientes de
orquestracao de containers para criacdo dindmica de servigos
de entrega de aplicagbes e balanceamento de carga na
solugdo, modificando a configuragdo de forma dindmica e

automatica a partir de configuracdes feitas na plataforma de

orquestracgao;

6.3.21.40. Suportar, pelo menos, as plataformas Kubernetes
“Vanilla”, Red Hat OpenShift e VMware Tanzu;

6.3.21.41. Permitir a configuragao através de ConfigMaps;

6.3.21.42. Permitir a configuracéo através de Custom Resource
Definition (CRD) da solugéo;

6.3.21.43. Permitir a configuragao através de objetos de servigo

(Service) do tipo LoadBalancer na plataforma;

6.3.21.44. Permitir a configuragdo através de objetos Ingress na
plataforma;

6.3.21.45. Permitir a configuragcédo através de objetos Route no
OpenShift;

6.3.21.46. Permitir incluir servigos de entrega de aplicagdes da
solucéo, tais como SSL Offload e protegcao de aplicacoes;

6.3.21.47. O ADC devera receber em tempo real as alteragdes
do ambiente e atualizar automaticamente o pool de pods ou
nodes disponiveis para o servico publicado de acordo com a
integracao realizada;

6.3.21.48. Suportar o protocolo FTP com, pelo menos, as

seguintes caracteristicas:
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6.3.21.49. Determinar os comandos FTP permitidos;

6.3.21.50. Requests FTP andnimos;

6.3.21.51. Validar conformidade com o protocolo FTP;
6.3.21.52. Proteger contra ataques de forga bruta nos logins;
6.3.21.53. Suportar o protocolo SMTP com, pelo menos, as

seguintes caracteristicas

6.3.21.54. Limitar o numero de mensagens;

6.3.21.55. Validar registro SPF do DNS;

6.3.21.56. Determinar quais métodos SMTP podem ser
utilizados.

6.3.22. Requisitos de Firewall de Aplicagbes Web — Web Application

Firewall (WAF)

6.3.22.1. Os requisitos minimos exigidos neste subitem sé&o
necessarios para promover a protecdo de aplicacbes web
ataques mal-intencionados e trafego de internet indesejado,
incluindo bots, injecdo e negacédo de servico da camada de
aplicagdes (DoS). Também sdo necessarios para estabelecer e
gerenciar regras para evitar ameacgas pela internet, incluindo
enderecos |IP, cabecgalhos HTTP, corpo HTTP, strings de URI,
XSS (cross-site scripting), injecdo de SQL e outras
vulnerabilidades.

6.3.22.2. Implementar protecao para aplicacbes web e API contra
ameacas na camada de aplicacao;

6.3.22.3. Possuir tecnologia para mitigagdo de DDoS em camada 7 a
partir de analises comportamentais;

6.3.22.4. Implementar ajustes automaticos e adaptativos de limiares
de DoS;

6.3.22.5. Permitir a captura automatica do trafego relativo a

ataquesDoS em camada 7, web scraping e for¢a bruta;
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6.3.22.6. Implementar protecao para aplicagbes web contra ameacas
listadas no OWASP Top 10 2021;

6.3.22.7. Implementar modelo positivo de seguranca de aplicagdes
web;

6.3.22.8. Implementar modelo negativa de seguranga, ou seja, adotar
assinatura de ataques, ameacas e exploracdo de
vulnerabilidade, de aplicacbes web;

6.3.22.9. Possuir conjuntos de configuragcbes de seguranga pré-
definidas para configuragao rapida de politicas;

6.3.22.10. Permitir a criacdo de politicas diferenciadas por
aplicagao e por URL, onde cada aplicagao e URL poderao ter
politicas totalmente diferentes;

6.3.22.11. Permite configurar de forma granular, por aplicagéo
protegida, restricbes de métodos HTTP permitidos, tipos ou

versdes de protocolos, tipos de caracteres e versdes utilizadas

de cookies;
6.3.22.12. Permitir desativar a inspecao para URL especificas;
6.3.22.13. Implementar identificagdo do usuario da aplicagao

web, mantendo a identificagao até que o usuario tenha deixado
o aplicativo;
6.3.22.14. Permitir a integragao com firewall de banco de dados;
6.3.22.15. Suportar aplicagbes que utilizam  protocolo
WebSocket;
6.3.22.16. Suportar os protocolos HTTP/1.0, HTTP/1.1 e
HTTP/2.0, para comunicagdao com o cliente e comunicagao
com o servidor, sem a necessidade de downgrade de versao;
6.3.22.17. Implementar protegéo contra:
6.3.22.17.1. Acesso por forca bruta;
6.3.22.17.2. DoS e DDoS em camada 7;
6.3.22.17.3. Buffer Overflow;
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6.3.22.17.4. Cross Site Request Forgery (CSRF);
6.3.22.17.5. Cross-Site Scripting (XSS);
6.3.22.17.6. Server-Side Request Forgery (SSRF);
6.3.22.17.7. SQL Injection;
6.3.22.17.8. Parameter tampering;
6.3.22.17.9. Cookie poisoning;
6.3.22.17.10. HTTP Request Smuggling;
6.3.22.17.11. Manipulagcdo de campos escondidos (hidden input);
6.3.22.17.12. Manipulacao de cookies;
6.3.22.17.13. Roubo de sessao através de manipulagao de cookies;
6.3.22.17.14. Sequestro de sessao;
6.3.22.17.15. Validacéo de consisténcia de formularios;
6.3.22.17.16. Validacdo do cabegalho do “user-agent’” para
identificar clientes invalidos;
6.3.22.18. Permitir especificar quais URLs devem ser utilizadas
para prote¢cao contra CSRF (Cross-Site Request Forgery);

6.3.22.19. Suportar codificagdo HTML "application/x-www-form-
urlencoded";

6.3.22.20. Suportar HTTP Batched Request com protecdes e
assinaturas considerando individualmente URIs, cabecalhos e
conteudo;

6.3.22.21. Suportar  codificagdo  fragmentada  (chunked
encoding);

6.3.22.22. Suportar validagdes de protocolo:

6.3.22.22.1. Restricdo de métodos;

6.3.22.22.2. Restricdo de protocolos e versoes;

6.3.22.22.3. Validagéo de conformidade com RFCs;
6.3.22.22.4. Validagéo de caracteres URL-encoded;
6.3.22.22.5. Validacao de codificacao fora de padrao %uXXYY.
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6.3.22.23. Suportar validagdbes de HTML com nome de
parametros, tamanho e tipo dos valores de parametros e
combinagao de nome, tipo e tamanho de parametros;
6.3.22.24. Possuir técnicas de detecgao de evasoes:
6.3.22.24.1. URL-decoding;
6.3.22.24.2. Terminagao Null Byte String;
6.3.22.24.3. Paths autorreferenciados;
6.3.22.24.4. Case de caracteres misturados;
6.3.22.24.5. Uso excessivo de espagos em branco;
6.3.22.24.6. Decodificacado de entidades HTML;
6.3.22.24.7. Caracteres de escape;
6.3.22.25. Permitir a inspecao externa de arquivos enviados por
usuarios (upload) para os servidores de aplicagao utilizando
Internet Content Adaptation Protocol (ICAP);

6.3.22.26. Capacidade de filtrar cabecalhos, corpo e status de
respostas;

6.3.22.27. Permitir o uso do parametro HTTP X-Forwarded-For
como parte da politica de controle;

6.3.22.28. Implementar validacéo de URL;

6.3.22.29. Validagdo de métodos HTTP utilizados (GET, POST,
HEAD, OPTIONS, PUT, TRACE, DELETE, CONNECT) por
URL;

6.3.22.30. Implementar protecéo de aplicagdes web que utilizam

chamadas de API, protegendo tanto a aplicagdo como a API,

com a visibilidade que se trata da mesma sessao de usuario;

6.3.22.31. Suportar aplicagdes Single-Page Application (SPA);
6.3.22.32. Permitir a customizagao da resposta de bloqueio;
6.3.22.33. Permitir a configuragdo de lista de excegdes

temporarias ou permanentes de enderecos IP bloqueados;
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6.3.22.34. Permitir adicionar, automaticamente e manualmente,
em uma lista de bloqueio, os enderegos IP de origem que
ultrapassarem limites estabelecido, por um periodo
configuravel,
6.3.22.35. Implementar as protecoes:
6.3.22.35.1. Protecdo contra exposicdo de informagdes do
ambiente e servidores internos como, sistema
operacional e servidor web;
6.3.22.35.2. Ocultar qualquer mensagem de erro HTTP dos
usuarios;
6.3.22.35.3. Remover as mensagens de erro as paginas que seréao
enviadas aos usuarios;
6.3.22.35.4. Suportar politicas por geolocalizagao para restricao
de acesso a determinados paises;
6.3.22.36. Implementar aprendizado automatico para
identificacdo da estrutura da aplicacdo, incluindo URLs,
parametros URLs, campos de formularios, tipo de dado,
tamanho de caracteres, cookies;
6.3.22.37. O aprendizado deve ser capaz de diferenciar atributos

com o0 mesmo nome, mas presentes em URLs diferentes;

6.3.22.38. Implementar aprendizado automatico de XML;
6.3.22.39. Permitir a importacao de arquivo de esquema XML,
6.3.22.40. Implementar aprendizado automatico de JSON;
6.3.22.41. Permitir a importacdo de arquivo de esquema JSON;
6.3.22.42. Permitir a criacdo automatica de politicas, onde a

politica de seguranca € criada e atualizada automaticamente
baseando-se no trafego real;
6.3.22.43. O perfil aprendido de forma automatizada pode ser

ajustado, editado ou bloqueado;
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6.3.22.44. Implementar deteccdo e mitigacdo de ameacgas e
ataques com base em assinaturas de ataques, com atualizagao
periddica e automatica da base de assinaturas;

6.3.22.45. As assinaturas devem ser atualizadas durante o
periodo do contrato, sem custo adicional,

6.3.22.46. Nao serdo aceitas solugcdes que definem assinaturas
como sendo uma base de reputacao de IP;

6.3.22.47. A atualizacdo deve ser relacionada apenas as
assinaturas, ndo sendo aceitas solucbes que demanda a
atualizacao do sistema operacional para atualizacdo de cada
nova versdo da base de assinaturas;

6.3.22.48. Permitir a configuragdo automatica de assinaturas
com base em uma lista interna de tecnologias utilizadas pela
aplicacao;

6.3.22.49. Permitir desabilitar assinaturas especificas para
determinados parametros, se comportando como excegao da
configuragao geral da politica;

6.3.22.50. Permitir configurar um periodo de adaptagdo de
novas assinaturas, quando nenhuma requisicdo que viole a
assinatura deve ser bloqueada, apenas informada em relatorio.
Este processo deve ser automatico, ndo sendo necessario a

criacao de regras especificas a cada atualizagédo de assinatura;

6.3.22.51. Possuir assinaturas de ataques para conteudo em
JSON e XML;

6.3.22.52. Possuir protecdes contra XML Bomb;

6.3.22.53. Possuir protecao para WebServices, suportar WS-

Basic Profile, importacdo de WSDL e aplicagdo de controles,
criptografar e descriptografar partes das mensagens SOAP,
assinar digitalmente e verificar de partes das mensagens
SOAP;
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6.3.22.54. Possuir integragao com solugdes externas de analise
vulnerabilidade para importagao de relatorios e configuragao de
politicas de seguranga, indicando quais vulnerabilidades
podem ser resolvidas e quais devem ser resolvidas
manualmente externamente;

6.3.22.55. Implementar deteccdo de DoS na camada 7, através
de analise comportamental, com aprendizado automatico do
comportamento da aplicagdo e combinagdo com nivel de carga
do servidor,

6.3.22.56. Permitir apenas registrar o ataque, sem tomar
nenhuma agao de bloqueio;

6.3.22.57. Implementar deteccdo com base no numero de
requisicdes por segundo enviados a uma URL especifica;

6.3.22.58. Implementar deteccdo com base no numero de
requisicdes por segundo enviados de um IP especifico;

6.3.22.59. Implementar detecgcdo com base na validagao do
cliente através de cddigo executado no navegador para
identificacao de bots;

6.3.22.60. Implementar deteccdo com base no aumento de um
determinado percentual do numero de transagdes por segundo
(TPS);

6.3.22.61. Implementar deteccdo com base no aumento de
carga e laténcia do servidor de aplicagéo;

6.3.22.62. Implementar detecgdo com base no numero maximo
de transagdes por segundo de um determinado IP;

6.3.22.63. Implementar mitigagdes para ataques DoS, incluindo
resolucdo de CAPTCHA, descarte de todas as requisi¢cdes de
um determinado IP, descarte por geolocalizagao IP, inje¢cao de
um desafio JavaScript para detectar se € um usuario legitimo

ou bots;
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6.3.22.64. Implementar mitigagdo de ataques DDoS através de
assinaturas dindmicas em tempo real para protecdo da
aplicagao;

6.3.22.65. Implementar detecgdo e mitigagdo de ataques de
forca bruta de usuario/senha em paginas de login, com

configuragdo da quantidade maxima de tentativas e tempo de

mitigagao;

6.3.22.66. Identificar ataques com diferentes usuarios e mesma
origem;

6.3.22.67. Identificar ataques com diferentes origens € mesmo
usuario;

6.3.22.68. Identificar ataques de forma global, considerando a

quantidade de tentativas e implementando contramedidas de
forma global para a politica;

6.3.22.69. Possuir funcionalidade para integragdo com listas
externas de credenciais expostas para mitigar ataques
Credential Stuffing e Password Sprawl;

6.3.22.70. Implementar mitigagao através de listas de bloqueio
dindmica de enderecgos IPs apds validagdo sem sucesso de
desafios e permitir a configuragao do tempo de bloqueio;

6.3.22.71. Implementar mitigagao através de listas de bloqueio
dindmica de enderecos IPs que ultrapassem um numero
maximo de violagdes por minuto e permitir a configuragcéo do
tempo de bloqueio;

6.3.22.72. Implementar deteccdo e mitigagdo para protegao
contra bots através da combinacdo de desafios enviados ao
navegador do usuario e técnicas avangadas de analise;

6.3.22.73. Nao serdao aceitas solugdes que utilizam apenas o

user-agent para detecgao de bots;
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6.3.22.74. Implementar protecdo proativa de ataques

automatizados por bots e outras ferramentas, como web

scrapers.
6.3.22.75. Possuir atualizagao automatica de definicdo de bots;
6.3.22.76. Permitir a configuragcdo de bloqueio e permissao de

bots benignos conhecidos, como Google, Yahoo! e Microsoft

Bing;
6.3.22.77. Permitir a criacao de defini¢gdes de bots;
6.3.22.78. Implementar protecao de APIs através da imposigcao

de regras de endpoint e métodos permitidos;

6.3.22.79. Permitir a configuragdo de quotas e rate limits para
chamadas em APIs de forma global na politica;

6.3.22.80. Permitir a configuragdo de quotas e rate limits para
chamadas em APlIs por endpoint;

6.3.22.81. Permitir configurar excegdes as regras de rate limits
para chamadas na API,

6.3.22.82. Implementar protecdo de conteudo no formato JSON
(JavaScript Object Notation);

6.3.22.83. Suportar protecdo de conteudo de mensagens no
formato GraphQL, incluindo assinaturas de ataques,
profundidade de query, GraphQL batching, inspecdo de
conteudo JSON em mensagens POST e GET;

6.3.22.84. Suportar importacdo de especificagdo de API
compativel com OpenAPl v2 e v3, nos formatos YAML ou
JSON, com suporte a parametros no path e importacdo de
respostas;

6.3.22.85. Implementar funcionalidade de autenticacdo e
autorizagdo de clientes de API utilizando, pelo menos, os
métodos HTTP Basic e OAuth 2.0;



'Q

TRIBUNAL DE CONTAS

Estado de Mato Grosso do Sul

6.3.22.86. Implementar funcionalidade para prevenir vazamento
de informacgdes, dados sensiveis e outros tipos de dados
confidenciais, sigilosos ou restrito, através do bloqueio ou
remocao dos dados confidenciais;

6.3.22.87. Implementar funcionalidades para prevenir
vazamento de dados sensiveis em mensagens de erro HTTP,
codigos das aplicagdes, entre outros, retirando os dados ou
mascarando a informagao nas paginas enviadas aos usuarios;

6.3.22.88. Implementar funcionalidade para ocultar erros de
aplicagao ou infraestrutura do usuario;

6.3.22.89. Permitir a configuragdo de fluxo de navegagao da
aplicagdo, de forma que um usuario sé pode alcangar
determinada URL se passar por outras anteriormente;

6.3.22.90. Permitir a correcdo de um falso positivo através da
aceitacdo da requisicao e atualizacdo da politica de forma
automatica;

6.3.22.91. Possuir um nivel severidade de violacdo de multiplos
niveis para facil identificacdo de violagbes de maior e menor
prioridade;

6.3.22.92. Implementar um identificador unico para cada
requisi¢ao tratada pela solugao;

6.3.22.93. Permitir o armazenamento local de eventos e

exportagao para servidores externos;

6.3.22.94. Permitir configurar a retengéo dos eventos por tempo
e volume;
6.3.22.95. Implementar a detecgao, remogao ou codificagao de

dados sensiveis dos eventos como, por exemplo, numeros de
cartdo de crédito, CPF e senhas;
6.3.22.96. Implementar a criptografia de parametros especificos

da aplicagao, tais como credenciais e dados sensiveis, sem a
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necessidade de atualizar a aplicagéo. Esta criptografia de
dados deve ser implementada no payload do HTTP, ou seja,
nos dados propriamente ditos e ndo apenas via protocolo de
transporte/tunel (TCP/TLS);

6.3.22.97. Implementar a ofuscagao do nome de um parametro
sensivel da aplicacao utilizando caracteres aleatérios, devendo
ser mudado frequentemente pela solugdo para dificultar
ataques direcionados;

6.3.22.98. Possuir APl REST para configuragdo de servidores
virtuais, politicas de seguranga, parametros, perfis e demais
configuragdes;

6.3.22.99. Permitir exportar as politicas de seguranca para
arquivos texto, JSON ou XML;

6.3.22.100. Possuir integracdo com esteiras de automagao que
permita que as configuragbes sejam realizadas de forma
automatica e dinamica, de forma declarativa, por ferramentas
de automacao e orquestracao, permitindo que a solugcao seja
integrada ao ciclo de desenvolvimento;

6.3.22.101. Suportar integragdo com funcionalidade de gestao
avangada de trafego automatizado para detecgao e mitigagao
de ataques, abusos e fraudes, com deteccao de trafego gerado
por usuarios, bots benignos e malignos, através de telemetria
de uso coletada da aplicacédo, sem a utilizagdo de CAPTCHAs
ou desafios para o navegador;

6.3.22.102. Implementar funcionalidade de forma nativa na
solugédo ou possuir integracdo com servico em nuvem do
mesmo;

6.3.22.103. Implementar protecdo de aplicacbes web, de

dispositivos moveis e APls;



'Q

TRIBUNAL DE CONTAS

Estado de Mato Grosso do Sul

6.3.23. Requisitos de relatorios e dashboards do Firewall de Aplicagdes

Web

6.3.23.1. Possuir relatérios do servico de DNS incluindo tendéncia de
laténcia de resposta de DNS, nomes de dominios de DNS mais
requisitados, tendéncia de uso do cache de DNS, clientes de
DNS, clientes por dominio de DNS, taxa de consultas de DNS
por tipo de registro, taxa de consultas de DNS diaria por
servidor, pico de consultas diarias de DNS por servidor,
NXDOMAIN, SERVFAIL enviados e recebidos, nomes de
dominios com conteuddo malicioso, principais dominios
maliciosos;

6.3.23.2. Possuir relatérios de protecao do servigco de DNS, incluindo
eventos por periodo, eventos por severidade, eventos por
regra, eventos por tendéncia e eventos por categoria;

6.3.23.3. Suportar a exportacado de eventos de DNS utilizando IPFIX;

6.3.23.4. Deve possuir relatérios com a deteccdo e mitigagdo dos
ataques, incluindo a consolidacdo através de relatérios
analiticos de DoS;

6.3.23.5. Possuir relatorio de ataques DDoS com indicacado de inicio
e fim do ataque;

6.3.23.6. Possuir relatorio em tempo real sobre ataques DDoS,
atualizado automaticamente;

6.3.23.7. Possuir relatorio de ataques DDoS incluindo quantidade de
eventos e severidade, ataques por protocolo, incluindo
assinaturas utilizadas e servigos mais afetados;

6.3.23.8. Possuir relatérios de ataques DDoS incluindo a origem dos
ataques, pais, requisigdes por segundo, gatilho da protecéo e
mitigac&o adotada;

6.3.23.9. Suportar a exportacao de eventos de DoS utilizando IPFIX;
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6.3.23.10. Possuir painel de acompanhamento de adocido de
protecbes contra ameacas mais comuns, de acordo com
OWASP Top 10 2021;

6.3.23.11. Possuir relatério de desempenho da solugao,
incluindo processamento total e por servidor virtual protegido;

6.3.23.12. Possuir relatérios consolidados de ataques incluindo,
pelo menos, resumo geral com as politicas ativas, anomalias e
estatisticas de trafego, ataques DoS,ataques de forga bruta,
ataques de bots, violagbes, URL, enderecos IP, paises e
severidade;

6.3.23.13. Possuir relatério de incidentes com violagcdes
detectadas e correlacionadas, separando falsos positivos de
atividades maliciosas e para facilitar a resposta a incidentes;

6.3.23.14. Implementar monitoragdo e analise de performance
de aplicacdes web;

6.3.23.15. Possuir relatorios de métricas de aplicagdes,
incluindo transagdes por segundo, tempo de reposta, laténcia
do cliente e servidor, throughput de requisicdo e resposta e
sessoes;

6.3.23.16. Possuir relatorios de analises historicas detalhamento
do tempo de resposta total de carregamento de uma URL e
pagina e correlacdo de métricas de uso de rede com o
comportamento das aplicacbes para auxiliar processos de
manutengdes  preventivas, de  troubleshooting, de
planejamento de capacidade e de analise da experiéncia dos
usuarios finais no acesso das aplicagoes;

6.3.23.17. Possuir relatorios para analise de dados por
aplicagdes, por URL, por clientes e por servidores, permitindo
assim a identificacdo mais precisa dos eventuais ofensores do

trafego suportado pela solugéo;
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6.3.23.18. Possuir relatérios para analise de estatisticas de
acesso, incluindo meétodos HTTP, sistema operacional e
navegadores;

6.3.23.19. Permitir exportar as requisicbes que contém os
ataques, pelo menos nos formatos PDF e binario

6.3.23.20. Possuir relatério de ataques DoS em camada 7 com
indicagao de inicio e fim do ataque;

6.3.23.21. Possuir relatorio em tempo real sobre ataques DoS
em camada 7, atualizado automaticamente;

6.3.23.22. Possuir relatério que permite avaliar o impacto de

ataques DoS em camada 7 na performance do servidor;

6.3.24. Requisitos técnicos da solugao para protecdo de Endpoints
6.3.24.1. Caracteristicas Gerais da Solugdo de protecdo e
segurancga para Endpoints
6.3.24.1.1. A solugédo ofertada devera atender integralmente os
requisitos especificados neste documento devendo ser
fornecida com todas as licengas necessarias para entrega
funcional da solugdo e completo funcionamento dos
recursos contratados.
6.3.24.1.2. A solucao ofertada nao pode ser do tipo comunidade,
software livre, ou possuir componentes e modulos sem
suporte oficial do fabricante.
6.3.24.1.3. A solucao ofertada devera possuir todos os produtos
na versao estavel mais atual do produto, ndo serao
aceitos produtos obsoletos ou fora de linha de producgao
do fabricante.
6.3.24.1.4. O software deve dispor de gerenciamento com
administracdo centralizada, com facilidades para

instalacdo, administracdo, monitoramento, atualizacéo e
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configuragdo, com todos os modulos de um Unico
fornecedor sendo disponibilizada on-premisse;
6.3.24.1.5. A solugcdo ofertada devera possuir modulo de
deteccgéo e respostas (EDR);
6.3.24.1.6. A solucdo ofertada devera possuir modulo de

detecgéo e resposta gerenciada (MDR);

6.3.24.2. Do Médulo de Protecédo de Endpoint
6.3.24.2.1. A solugdo proposta devera proteger os sistemas
operacionais abaixo:
6.3.24.2.1.1. Windows 7
6.3.24.2.1.2. Windows 8
6.3.24.2.1.3. Windows 8.1
6.3.24.2.1.4. Windows 10
6.3.24.2.1.5. Windows 11
6.3.24.2.2.  Servidores:
6.3.24.2.2.1. Windows Small Business Server 2011
6.3.24.2.2.2. Windows MultiPoint Server 2011
6.3.24.2.2.3. Windows Server 2008 R2, 2012 R2, 2016,
2019 e 2022
6.3.24.2.3.  Servidores de terminal Microsoft:
6.3.24.2.3.1. Servicos de Area de Trabalho Remota da
Microsoft baseados no Windows Server 2008 R2,
2012 R2, 2016, 2019 e 2022
6.3.24.2.4. Sistemas operacionais Linux de 32 bits:
6.3.24.2.4.1. CentOS 6.7 e posterior
6.3.24.2.4.2. Debian GNU/Linux 11.0 e posterior
6.3.24.2.4.3. Debian GNU/Linux 12.0 e posterior
6.3.24.2.4.4. Red Hat Enterprise Linux 6.7 e posterior
6.3.24.2.5. Sistemas operacionais Linux de 64 bits:
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6.3.24.2.5.1. Amazon Linux 2.
6.3.24.2.5.2. CentOS 6.7 e mais tarde
6.3.24.2.5.3. CentOS 7.2 e posterior.
6.3.24.2.5.4. CentOS Stream 8.
6.3.24.2.5.5. CentOS Stream 9.
6.3.24.2.5.6. Debian GNU/Linux 11.0 e posterior.
6.3.24.2.5.7. Debian GNU/Linux 12.0 e posterior.
6.3.24.2.5.8. Linux Mint 20.3 e superior.
6.3.24.2.5.9. Linux Mint 21.1 e posterior.
6.3.24.2.5.10.0penSUSE Leap 15.0 e posterior.
6.3.24.2.5.11. Oracle Linux 7.3 e posterior.
6.3.24.2.5.12. Oracle Linux 8.0 e posterior.
6.3.24.2.5.13. Oracle Linux 9.0 e posterior.
6.3.24.2.5.14.Red Hat Enterprise Linux 6.7 e posterior
6.3.24.2.5.15.Red Hat Enterprise Linux 7.2 e posterior.
6.3.24.2.5.16.Red Hat Enterprise Linux 8.0 e posterior.
6.3.24.2.5.17.Red Hat Enterprise Linux 9.0 e posterior.
6.3.24.2.5.18.Rocky Linux 8.5 e posterior.
6.3.24.2.5.19.Rocky Linux 9.1.
6.3.24.2.5.20.SUSE Linux Enterprise Server 12.5 ou
posterior.

6.3.24.2.5.21. SUSE Linux Enterprise Server 15 ou posterior.
6.3.24.2.5.22. Ubuntu 20.04 LTS.
6.3.24.2.5.23. Ubuntu 22.04 LTS.
6.3.24.2.5.24. Sistemas operacionais Arm de 64 bits:
6.3.24.2.5.25.CentOS Stream 9.
6.3.24.2.5.26. SUSE Linux Enterprise Server 15.
6.3.24.2.5.27. Ubuntu 22.04 LTS.

6.3.24.2.6. Sistemas operacionais MAC OS:
6.3.24.2.6.1. MacOS 12 - 14
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6.3.24.2.7. Ferramentas de virtualizacao MAC OS:
6.3.24.2.7.1. Parallels Desktop 16 para Mac Business
Edition
6.3.24.2.7.2. VMware Fusion 11.5 Professional
6.3.24.2.7.3. VMware Fusion 12 Professional
6.3.24.2.8. A solugcédo proposta devera suportar as seguintes
plataformas virtuais:
6.3.24.2.8.1. VMware Workstation 17.0.2 Pro
6.3.24.2.8.2. VMware ESXi 8.0 Update 2
6.3.24.2.8.3. Microsoft Hyper-V Server 2019
6.3.24.2.8.4. Citrix Virtual Apps e Desktop 7 2308
6.3.24.2.8.5. Citrix Provisioning 2308
6.3.24.2.8.6. Citrix Hypervisor 8.2 Update 1

6.3.24.3. Do Mddulo de Gerenciamento Avangado:
6.3.24.3.1. A solugao proposta deve suportar arquitetura cloud-
native e on-premisse;
6.3.24.3.2. A solugdo proposta deve incluir suporte para
implantacdo baseada em nuvem por meio de:
6.3.24.3.2.1. Amazon Web Services
6.3.24.3.2.2. Microsoft Azure
6.3.24.3.3. A solucgédo proposta deve incluir as seguintes op¢des
de integracao SIEM:
6.3.24.3.3.1. HP (Microfoco) ArcSight;
6.3.24.3.3.2. I1BM QRadar;
6.3.24.3.3.3. Splunk;
6.3.24.3.3.4. Kaspersky KUMA.
6.3.24.3.4. A solucdo proposta deve fornecer a capacidade de
integracéo com as solugdes Managed Endpoint Detection

and Response (MDR) e Anti-APT do préprio fornecedor,
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para caca ativa a ameacas e resposta automatizada a
incidentes.

6.3.24.3.5. A solucio proposta deve ter a capacidade de permitir
aplicagdes baseadas em seus certificados de assinatura
digital, MD5, SHA256, metadados, caminho do arquivo e
categorias de segurancga pré-definidas;

6.3.24.3.6. A solugédo proposta deve suportar Single Sign On
(SSO) usando NTLM e Kerberos.

6.3.24.3.7. O administrador deve ser capaz de adicionar
manualmente novos dispositivos a lista de equipamentos
ou editar informagdes sobre equipamentos ja existentes
na rede.

6.3.24.3.8. A solucao proposta deve suportar APl OPEN e incluir
diretrizes para integracdo com sistemas externos de
terceiros.

6.3.24.3.9. A solugdo proposta deve incluir uma ferramenta
integrada para realizar diagnoésticos remotos e coletar
logs de solugao de problemas sem exigir acesso fisico ao
computador.

6.3.24.3.10. A solucdo proposta deve incorporar no sensor de
endpoint distribuicao/retransmissao para transferir ou
fazer proxy de solicitagdes de reputagdo de ameacgas dos
terminais para o servidor de gerenciamento.

6.3.24.3.11. A solugdo proposta deve suportar o download de
arquivos diferenciais em vez de pacotes completos de
atualizagao.

6.3.24.3.12. A solugdo proposta deve incluir Role Based Access
Control (RBAC) com funcdes predefinidas

personalizaveis.
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6.3.24.3.13. O servidor de gerenciamento primario da solugao
proposta deve ser capaz de retransmitir atualizagdes e
servigos de reputacdo em nuvem.
6.3.24.3.14. O servidor de gerenciamento da solugdo proposta
deve ter funcionalidade para criar multiplos perfis dentro
de uma politica de prote¢cao com diferentes configuracdes
de protecdo que possam estar simultaneamente ativas
em uns unico/multiplos dispositivos com base nas
seguintes regras de ativagao:
6.3.24.3.14.1. Status do dispositivo
6.3.24.3.14.2. Tag
6.3.24.3.14.3. Diretorio ativo
6.3.24.3.14.4. Proprietarios de dispositivos
6.3.24.3.14.5. Hardware
6.3.24.3.15. Asolugéo proposta deve suportar os seguintes canais
de entrega de notificagéo:
6.3.24.3.15.1. E-mail
6.3.24.3.15.2. Registro de sistema
6.3.24.3.15.3.SMS
6.3.24.3.16. A solucdo proposta deve ter a capacidade de
etiquetar/marcar computadores com base em:
6.3.24.3.16.1. Atributos de rede
6.3.24.3.16.2.Nome
6.3.24.3.16.3. Dominio e/ou Sufixo de Dominio
6.3.24.3.16.4. Endereco de IP
6.3.24.3.16.5. Endereco IP para servidor de gerenciamento
6.3.24.3.16.6. Localizagdo no Active Directory
6.3.24.3.16.7.Unidade organizacional
6.3.24.3.16.8. Grupo
6.3.24.3.16.9. Sistema operacional
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6.3.24.3.16.10. Numero do pacote de servico
6.3.24.3.16.11. Arquitetura Virtual
6.3.24.3.16.12. Registro de aplicativos

6.3.24.3.16.13. Nome da Aplicagao
6.3.24.3.16.14. Versao do aplicativo
6.3.24.3.16.15. Fabricante
6.3.24.3.16.16. Tipo e versao
6.3.24.3.16.17. Arquitetura
6.3.24.3.17. A solucdo proposta deve ter a capacidade de
criar/definir configuragdes com base na localizagao de um
computador na rede, e ndo no grupo ao qual pertence no
servidor de gestao.
6.3.24.3.18. A solucdo proposta deve ter a funcionalidade de
adicionar um mediador de conex&o unidirecional entre o
servidor de gerenciamento e o endpoint conectado pela
internet/rede publica.
6.3.24.3.19. As informacdes sobre o equipamento deverdo ser
atualizadas apds cada nova pesquisa na rede. A lista de
equipamentos detectados deve abranger o seguinte:
6.3.24.3.19.1. Dispositivos Desktop/Servidores
6.3.24.3.19.2. Dispositivos méveis
6.3.24.3.19.3. Dispositivos de rede
6.3.24.3.19.4. Dispositivos virtuais
6.3.24.3.19.5. Componentes OEM
6.3.24.3.19.6. Periféricos de computador
6.3.24.3.19.7. Dispositivos 10T conectados
6.3.24.3.19.8. Telefones VolP
6.3.24.3.19.9. Repositoérios de rede
6.3.24.3.20. A solucao proposta deve permitir ao administrador

criar categorias/grupos de aplicagdo com base em:
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6.3.24.3.20.1.Nome da Aplicacao
6.3.24.3.20.2. Caminho do aplicativo
6.3.24.3.20.3. Metadados do aplicativo
6.3.24.3.20.4. Aplicativo Certificado digital
6.3.24.3.20.5. Categorias de aplicativos predefinidas pelo
fornecedor
6.3.24.3.20.6. SHA256 e MD5
6.3.24.3.21. A solugédo proposta devera permitir especificamente o
bloqueio dos seguintes dispositivos:
6.3.24.3.21.1. Bluetooth
6.3.24.3.21.2. Dispositivos méveis
6.3.24.3.21.3. Modems externos
6.3.24.3.21.4.CD/DVD
6.3.24.3.21.5. Cameras e scanners
6.3.24.3.21.6.MTPs
6.3.24.3.21.7.E a transferéncia de dados para dispositivos
moéveis
6.3.24.3.22. A solucdo proposta deve ter capacidade de ler
informagdes do Active Directory para obter dados sobre
contas de computadores na organizagao.
6.3.24.3.23. A solugao proposta deve ter funcionalidade integrada
para conectar-se remotamente ao endpoint usando a
tecnologia Windows Desktop Sharing. Além disso, a
solucao deve ser capaz de manter a auditoria das agdes
do administrador durante a sessao.
6.3.24.3.24. A solugao proposta devera possuir a funcionalidade
de criar uma estrutura de grupos de administragcdo
utilizando a hierarquia de Grupos, com base nos

seguintes dados:
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6.3.24.3.24.1. Estruturas de dominios e grupos de trabalho do
Windows
6.3.24.3.24.2. Estruturas de grupos do Active Directory
6.3.24.3.24.3.Conteudo de um arquivo de texto criado
manualmente pelo administrador
6.3.24.3.25. A solugado proposta deve ser capaz de recuperar
informacdes sobre os equipamentos detectados durante
uma pesquisa na rede. O inventario resultante devera
abranger todos os equipamentos conectados a rede da
organizagao.
6.3.24.3.26. A solugao proposta deve permitir realizar as seguintes
acdes para endpoints:
6.3.24.3.26.1. Verificacdo manual;
6.3.24.3.26.2. Verificacdo no acesso;
6.3.24.3.26.3. Verificacdo por demanda;
6.3.24.3.26.4. Verificacdo de arquivos compactados
6.3.24.3.26.5. Verificacdo de arquivos individuais, pastas e
unidades;
6.3.24.3.26.6. Bloqueio e verificagao de scripts
6.3.24.3.26.7. Protecao contra alteragao de registros;
6.3.24.3.26.8. Protecao contra estouro de buffer;
6.3.24.3.26.9. Verificagdo em segundo plano/inativa
6.3.24.3.27. \Verificagdo de unidade removivel na conexao com o
sistema;
6.3.24.3.28. A solucdo proposta deve suportar a instalacdo do
sensor de endpoint juntamente com solugbes de
terceiros, seja utilizando somente o médulo de EDR ou
anti-malware.
6.3.24.3.29. O servidor de gerenciamento da solugao proposta

deve manter um histérico de revisbes das politicas,
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tarefas, pacotes, grupos de gerenciamento criados, para
que modificacbes em uma determinada politica/tarefa
possam ser revisadas.

6.3.24.3.30. A solucdo proposta deve ter a capacidade de definir
um intervalo de enderecos IP, de forma a limitar o trafego
do cliente para o servidor de gestdo com base no tempo
e na velocidade.

6.3.24.3.31. A solugao proposta deve ter a capacidade de realizar
inventario em scripts e arquivos, tais como: dll, exe, bat e
etc.

6.3.24.3.32. A solugao proposta deve prever a criagcdo de uma
copia de seguranga do sistema de administragdo com o
auxilio de ferramentas integradas do sistema de
administracao.

6.3.24.3.33. A solucdo proposta deve suportar Windows Failover
Cluster.

6.3.24.3.34. A solugao proposta deve ter um recurso de clustering
integrado.

6.3.24.3.35. A solugdo proposta deve incluir alguma forma de
sistema para controlar epidemias de virus.

6.3.24.3.36. A solucao proposta deve incluir Role Based Access
Control (RBAC), e isso deve permitir que as restricbes
sejam replicadas em todos os servidores de
gerenciamento na hierarquia.

6.3.24.3.37. O servidor de gestdo da solugdo proposta devera
incluir fungdes de segurancga pré-definidas para o Auditor,
Supervisor e Oficial de Seguranga.

6.3.24.3.38. A solugdo proposta deve permitir ao administrador
criar um tanel de conexdo entre um dispositivo cliente

remoto e o servidor de gerenciamento caso a porta usada
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para conexdo ao servidor de gerenciamento nao esteja
disponivel no dispositivo.

6.3.24.3.39. Asolucédo proposta deve ter a capacidade de priorizar
rotinas de varredura personalizadas e sob demanda para
estacdes de trabalho Linux.

6.3.24.3.40. A solugado proposta deve ser capaz de registrar
operagbes de arquivos (Escrita e Exclusdo) em
dispositivos de armazenamento USB.

6.3.24.3.41. A solugao proposta deve ter capacidade de bloquear
a execucao de qualquer executavel do dispositivo de
armazenamento USB.

6.3.24.3.42. A solugdo proposta deve contar com filtragem de
firewall por endereco local, interface fisica e Time-To-Live
(TTL) de pacotes.

6.3.24.3.43. A solugao proposta devera possuir controles para
download de DLL e drivers.

6.3.24.3.44. Asolugao proposta deve ter a capacidade de restringir
as atividades do aplicativo dentro do sistema de acordo
com o nivel de confianga atribuido ao aplicativo e de
limitar os direitos dos aplicativos de acessar determinados
recursos, incluindo arquivos do sistema e do usuario
utilizando de médulo especifico de prevencgao de intrusao.

6.3.24.3.45. A solucdo proposta deve ter a capacidade de excluir
automaticamente as regras de controle de aplicativos se
um aplicativo nao for iniciado durante um intervalo
especificado. O intervalo deve ser configuravel.

6.3.24.3.46. A solucdo proposta deve incluir multiplas formas de
notificar o administrador sobre eventos importantes que
ocorreram (notificagao por e-mail, anuncio sonoro, janela

pop-up, entrada de log).
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6.3.24.3.47. A solucdo proposta deve incluir Controle de
inicializacdo de aplicativos para o sistema operacional
Windows Server.

6.3.24.3.48. A solucdo proposta deve distribuir automaticamente
as contas de computador por grupo de gerenciamento
caso novos computadores aparecam na rede. Deve
fornecer a capacidade de definir as regras de
transferéncia de acordo com o endereco IP, tipo de
sistema operacional e localizacdo nas Unidades
Organizacionais do Active Directory.

6.3.24.3.49. A solugdo proposta deve permitir o teste de
atualizagbes baixadas por meio do software de
administracdo centralizado antes de distribui-las as
maquinas dos clientes e a entrega das atualizagdes aos
locais de trabalho dos usuarios imediatamente apos
recebé-las.

6.3.24.3.50. A solucéo proposta deve permitir a criacdo de uma
hierarquia de servidores de administracdo a um nivel
arbitrario e a capacidade de gerir centralmente toda a
hierarquia a partir do nivel superior.

6.3.24.3.51. Asolugao proposta deve suportar o Modo de Servicos
Gerenciados para servidores de administracao, para que
instancias de servidores de administracido isoladas
logicamente possam ser configuradas para diferentes
usuarios e grupos de usuarios.

6.3.24.3.52. A solucao proposta deve dar acesso aos servigcos em
nuvem do fornecedor de seguranga anti-malware atraveés

do servidor de administragéo.
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6.3.24.3.53. A solugao proposta deve ser capaz de realizar
inventarios de software e hardware instalados nos
computadores dos usuarios.

6.3.24.3.54. A solugado proposta deve ter um mecanismo de
notificacdo para informar os usuarios sobre eventos no
software e nas configuragbes anti-malware instalados, e
para distribuir notificagcdes sobre eventos por e-mail.

6.3.24.3.55. A solucdo proposta deve permitir a instalacao
centralizada de aplicativos de terceiros em todos ou em
computadores selecionados.

6.3.24.3.56. A solucdo proposta deve ter a capacidade de
especificar qualquer computador da organizagdo como
centro de retransmissdo de atualizacbes e pacotes de
instalagao, a fim de reduzir a carga da rede no sistema
principal do servidor de administragéo.

6.3.24.3.57. A solucdo proposta deve ter a capacidade de
especificar qualquer computador da organizagado como
centro de encaminhamento de eventos do sensor de
endpoint do grupo selecionado de computadores clientes
para o servidor de administragcdo centralizado, a fim de
reduzir a carga da rede no sistema do servidor de
administracao principal.

6.3.24.3.58. A solucéo proposta deve ser capaz de gerar relatorios
graficos para eventos de software anti-malware e dados
sobre inventario de hardware e software, licenciamento,
etc.

6.3.24.3.59. A solugéo proposta deve permitir que o administrador
defina configuragdes restritas nas configuragcbes de
politica/perfil, para que uma tarefa de verificagado de virus

possa ser acionada automaticamente quando um
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determinado numero de virus for detectado durante um
periodo de tempo definido. Os valores para o numero de
virus e escala de tempo devem ser configuraveis.

6.3.24.3.60. A solugdo proposta deve permitir ao administrador
personalizar relatorios.

6.3.24.3.61. A solucdo proposta deve ter a funcionalidade de
detectar maquinas virtuais ndo persistentes e exclui-las
automaticamente e seus dados relacionados do servidor
de gerenciamento quando desligado.

6.3.24.3.62. A solucao proposta deve permitir ao administrador
definir um periodo de tempo apds o qual um computador
nao conectado ao servidor de gerenciamento e seus
dados relacionados serdo automaticamente excluidos do
servidor.

6.3.24.3.63. A solugdo proposta deve permitir ao administrador
definir diferentes condicdes de mudanga de status para
grupos de endpoint no servidor de gerenciamento.

6.3.24.3.64. A solucao proposta deve permitir que o administrador
adicione ferramentas de gerenciamento de endpoint
personalizadas/de terceiros ao servidor de
gerenciamento.

6.3.24.3.65. A solugcao proposta deve ter um recurso/modulo
integrado para coletar remotamente os dados
necessarios para solugao de problemas dos endpoint,
sem exigir acesso fisico.

6.3.24.3.66. A funcionalidade 'Dispositivo desativado' deve estar
disponivel, para que tais dispositivos ndo sejam exibidos
na lista de equipamentos.

6.3.24.3.67. O relatdrio da solucao proposta deve incluir detalhes

sobre quais componentes de protecdo de endpoint estao
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ou nao instalados em dispositivos clientes,
independentemente do perfil de protecao
aplicado/existente para esses dispositivos;
6.3.24.3.68. O servidor de gerenciamento primario da solugéo
proposta deve ser capaz de recuperar relatérios de
informagdes detalhadas sobre o status de integridade,
etc., dos terminais gerenciados dos servidores de
gerenciamento secundarios.
6.3.24.3.69. A solugao proposta deve suportar integracdo com
solucao APT.
6.3.24.3.70. A solugao proposta deve suportar a integragdo com o
servico Managed Detection and Response.
6.3.24.3.71. Asolucao proposta deve permitir instalar o modulo de
gerenciamento on-premisse nos seguintes sistemas
operacionais:
6.3.24.3.71.1. Windows
6.3.24.3.71.2. Linux
6.3.24.3.72. A solugédo proposta devera suportar os seguintes
servidores de banco de dados:
6.3.24.3.72.1. Windows:
6.3.24.3.72.1.1. Microsoft SQL Server
6.3.24.3.72.1.2. Microsoft Banco de dados SQL do Azure
6.3.24.3.72.1.3. MySQL Standard e Enterprise
6.3.24.3.72.1.4. MariaDB
6.3.24.3.72.1.5. PostgreSQL
6.3.24.3.72.2. Linux:
6.3.24.3.72.2.1. MySQL
6.3.24.3.72.2.2. MariaDB
6.3.24.3.72.2.3. PostgreSQL
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6.3.24.3.73. A solugcdo proposta devera suportar as seguintes
plataformas virtuais:
6.3.24.3.73.1. Windows:
6.3.24.3.73.1.1. VMware vSphere 6.7 e 7.0
6.3.24.3.73.1.2. Estacao de trabalho VMware 16 Pro
6.3.24.3.73.1.3. Servidor Microsoft Hyper-V 2012 de 64
bits
6.3.24.3.73.1.4. Servidor Microsoft Hyper-V 2012 R2 de
64 bits
6.3.24.3.73.1.5. Microsoft Servidor Hyper -V 2016 de 64
bits
6.3.24.3.73.1.6. Servidor Microsoft Hyper-V 2019 de 64
bits
6.3.24.3.73.1.7. Servidor Microsoft Hyper-V 2022 de 64
bits
6.3.24.3.73.1.8. Citrix XenServer 7.1 LTSR
6.3.24.3.73.1.9. Citrix XenServer 8.x
6.3.24.3.73.1.10. Oracle VM VirtualBox 6.x
6.3.24.3.73.2. Linux:
6.3.24.3.73.2.1. VMware vSphere 6.7, 7.0 e 8.0
6.3.24.3.73.2.2. VMware Desktop 16 Pro e 17 Pro
6.3.24.3.73.2.3. Servidor Microsoft Hyper-V 2012 de 64
bits
6.3.24.3.73.2.4. Servidor Microsoft Hyper-V 2012 R2 de
64 bits
6.3.24.3.73.2.5. Microsoft Servidor Hyper -V 2016 de 64
bits
6.3.24.3.73.2.6. Servidor Microsoft Hyper-V 2019 de 64
bits
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6.3.24.3.73.2.7. Servidor Microsoft Hyper-V 2022 de 64
bits
6.3.24.3.73.2.8. Citrix XenServer 7.1 e 8.x
6.3.24.3.73.2.9. Oracle VM VirtualBox 6.x e7.x
6.3.24.3.74. A solugado proposta deve suportar criptografia em
varios niveis:
6.3.24.3.74.1. Criptografia completa do disco — incluindo
disco do sistema
6.3.24.3.74.2. Criptografia de arquivos e pastas
6.3.24.3.74.3. Criptografia de midia removivel
6.3.24.3.74.4. Gerenciamento de criptografia BitLocker e
MacOS Filevault2
6.3.24.3.75. A solugcao proposta deve oferecer funcionalidade
integrada de criptografia em nivel de arquivo (FLE) que
permita:
6.3.24.3.75.1. A criptografia de arquivos em unidades de
computador locais.
6.3.24.3.75.2. A criagao de listas de criptografia de arquivos
por extensao ou grupo de extensoes.
6.3.24.3.75.3. A criagao de listas criptografadas de pastas em
unidades de computador locais.
6.3.24.3.76. A solugcao proposta deve oferecer funcionalidade
integrada de criptografia em nivel de arquivo (FLE) que
permita a criptografia de arquivos em unidades
removiveis. Isto deve incluir a capacidade de:
6.3.24.3.76.1. Especifique uma regra de criptografia padrao
pela qual o aplicativo aplique a mesma agao a
todas as unidades removiveis.
6.3.24.3.76.2. Configure regras de criptografia para arquivos

armazenados em unidades removiveis individuais.
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6.3.24.3.77. A solugcao proposta deve oferecer funcionalidade
integrada de criptografia em nivel de arquivo (FLE) que
suporte varios modos de criptografia de arquivos para
unidades removiveis:
6.3.24.3.77.1.A criptografia de todos o0s arquivos
armazenados em unidades removiveis.
6.3.24.3.77.2. A criptografia de novos arquivos somente
quando eles sao salvos ou criados em unidades
removiveis.
6.3.24.3.78. A solugao proposta deve oferecer a funcionalidade
Integrated File Level Encryption (FLE) que permite que os
arquivos em unidades removiveis sejam criptografados
em modo portatil. Deve permitir o acesso a arquivos
criptografados em unidades removiveis conectadas a
computadores sem funcionalidade de criptografia
6.3.24.3.79. A solugcado proposta deve oferecer funcionalidade
integrada de criptografia em nivel de arquivo (FLE) que
permita a criptografia de todos os arquivos que aplicativos
especificos possam criar ou modificar, tanto em discos
rigidos quanto em unidades removiveis.
6.3.24.3.80. A solugcao proposta deve oferecer funcionalidade
integrada de criptografia em nivel de arquivo (FLE) que
permita o gerenciamento de regras de acesso de
aplicativos a arquivos criptografados, incluindo a definicdo
de uma regra de acesso a arquivos criptografados para
qualquer aplicativo. Deve permitir o bloqueio do acesso a
arquivos criptografados ou permitir o acesso a arquivos

criptografados apenas como texto cifrado.
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6.3.24.3.81. A solucdo proposta deve oferecer a capacidade de
restaurar dispositivos criptografados se um disco rigido ou
unidade removivel criptografado estiver corrompido.

6.3.24.3.82. A solugdo proposta deve oferecer a funcionalidade
Integrated Full Disk Encryption (FDE) para discos rigidos
e unidades removiveis. Tal como acontece com o FLE,
deve haver a capacidade de especificar uma regra de
criptografia padréo pela qual o aplicativo aplica a mesma
acao a todas as unidades removiveis ou de configurar
regras de criptografia para unidades removiveis
individuais.

6.3.24.3.83. A solugao proposta deve oferecer um modulo de
criptografia gerenciado centralmente em todos os
computadores, com capacidade de impor politicas de
criptografia e modificar/interromper configuragcdes de
criptografia.

6.3.24.3.84. A solucdo proposta deve oferecer a capacidade de
monitorar centralmente o status da criptografia e gerar
relatorios sobre computadores/dispositivos
criptografados.

6.3.24.3.85. A solugdo proposta deve oferecer criptografia
totalmente transparente para os usuarios finais e que nao
tenha impacto adverso no desempenho e na utilizagédo do
sistema.

6.3.24.3.86. A solugdo proposta deve oferecer criptografia
completa de disco que suporte 0 gerenciamento
centralizado de usuarios autorizados, incluindo adigao,
remocao e redefinicho de senha. Somente usuarios
autorizados devem ter permissao para inicializar o disco

criptografado.
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6.3.24.3.87. Asolucao proposta deve ter a capacidade de bloquear
0 acesso de aplicativos a dados criptografados, se
necessario.

6.3.24.3.88. A solucdo proposta devera suportar a encriptacao
automatica de dispositivos de armazenamento amoviveis
e devera ser capaz de impedir a coépia de dados para
suportes nao encriptados.

6.3.24.3.89. A solucdo proposta deve proporcionar a possibilidade
de criacdo de contentores protegidos por palavra-passe
que possam ser utilizados para o intercambio de dados
com utilizadores externos.

6.3.24.3.90. A solugao proposta deve fornecer um local central
para armazenamento de chaves de criptografia e
multiplas opgdes de recuperacao.

6.3.24.3.91. O servidor administrador/gerenciador da solugao
proposta deve ter a capacidade de descriptografar todos
os dados criptografados. independentemente da
localizac&o e/ou usuario.

6.3.24.3.92. A solugdo proposta deve suportar layouts de teclado
QWERTY e AZERTY para autorizagcdo de preé-
inicializacao.

6.3.24.3.93. A solugao proposta deve fornecer a funcionalidade
para gerenciar/aplicar a criptografia do Microsoft Bit
Locker.

6.3.24.3.94. A solugao proposta deve fornecer a funcionalidade
para personalizar as configuragdes de criptografia do
Microsoft BitLocker, incluindo:

6.3.24.3.94.1.Uso do Trusted Platform Module e

configuragdes de senha.
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6.3.24.3.94.2. Uso de criptografia de hardware para estacdes
de trabalho e criptografia de software se a
criptografia de hardware nao estiver disponivel.
6.3.24.3.95. Uso de autenticagdo que exige entrada de dados em
um ambiente de pré-inicializagdo, mesmo que a
plataforma n&o tenha capacidade para entrada de pré-
inicializag&o (por exemplo, com teclados touchscreen em
tablets).
6.3.24.3.96. A solugado proposta deve suportar criptografia em
Microsoft Surface Tablets.
6.3.24.3.97. A solucdo proposta devera incluir recursos para
gerenciar computadores remotamente, incluindo:
6.3.24.3.97 1. Instalagao remota de software de terceiros
6.3.24.3.97.2. Relatorios sobre software e hardware
existentes
6.3.24.3.97.3. Monitoramento para instalacdo de software
nao autorizado
6.3.24.3.97.4. Remocao de software nao autorizado
6.3.24.3.98. A solugdo proposta devera incluir recursos de
gerenciamento de patches para sistemas operacionais
Windows e para aplicativos de terceiros instalados.
6.3.24.3.99. A funcionalidade de gerenciamento de patches da
solucao proposta deve ser totalmente automatizada, com
capacidade de detectar, baixar e enviar patches ausentes
para endpoints.
6.3.24.3.100. A solucdo proposta deve fornecer a possibilidade de
selecionar quais patches serdo baixados/enviados para
os endpoints, com base em sua criticidade.
6.3.24.3.101. A solugao proposta deve ser capaz de detectar

vulnerabilidades existentes em sistemas operacionais e
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outros aplicativos instalados e, em seguida, responder
baixando/enviando  automaticamente os  patches
necessarios para os terminais.

6.3.24.3.102. A solucdo proposta deve fornecer relatorios
abrangentes sobre vulnerabilidades descobertas e
patches ausentes, bem como sobre endpoints e status de
implantagéo de patches.

6.3.24.3.103. A solucao proposta deve ter a capacidade de aplicar
patches especificos com base na criticidade ou
gravidade.

6.3.24.3.104. O servidor de gerenciamento da solugdo proposta
deve ser configuravel como uma fonte de atualizagdes
para Microsoft Updates e aplicativos de terceiros.

6.3.24.3.105. A solugao proposta deve incluir o aconselhamento
sobre vulnerabilidade do fornecedor de aplicativos, bem
como do fornecedor de seguranca

6.3.24.3.106. A solugao proposta deve permitir ao administrador
aprovar atualizacées.

6.3.24.3.107. A solugdo proposta deve ser capaz de identificar
automaticamente patches ausentes em endpoints
individuais e enviar apenas 0S que Ssao
necessarios/ausentes.

6.3.24.3.108. A solugdo proposta deve suportar a agregagcdo de
patches para minimizar o numero de atualizagdes
necessarias.

6.3.24.3.109. A solugao proposta deve notificar o administrador
sobre quaisquer patches ausentes nos terminais assim
que as informacdes relevantes estiverem disponiveis.

6.3.24.3.110. A solugdo proposta devera proporcionar a

possibilidade de gerir separadamente a aplicacdo de
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patches para sistemas operativos e para aplicacbes de
terceiros.

6.3.24.3.111. A solugdo proposta devera proporcionar a
possibilidade de corrigir vulnerabilidades existentes em
qualquer ponto final ou apenas em pontos especificos.

6.3.24.3.112. A solugao proposta deve fornecer a facilidade de
detectar/instalar automaticamente todos os patches
perdidos anteriormente que s&o necessarios para aplicar
o patch selecionado (dependéncias).

6.3.24.3.113. A solucdo proposta deve suportar a distribuicao
automatizada de patches e atualiza¢des para mais de 150
aplicagdes.

6.3.24.3.114. A solucdo proposta deve ter funcionalidade de
suporte ao modo de teste de patch.

6.3.24.3.115. A solugao proposta deve incluir campos dedicados
que contenham informacbes sobre ‘Exploragao
encontrada para a vulnerabilidade’.

6.3.24.3.116. A solugao proposta deve incluir campos dedicados
que contenham informacdes sobre “Ameaca encontrada
para a vulnerabilidade”.

6.3.24.3.117. A solucao proposta deve permitir que o administrador
restrinja a capacidade dos usuarios do dispositivo de
aplicar eles préprios as atualizagdes da Microsoft.

6.3.24.3.118. A solugdo proposta deve permitir ao administrador
especificar quais atualizacdes podem ser instaladas pelos
usuarios.

6.3.24.3.119. A solugdo proposta deve permitir ao administrador
visualizar uma lista de atualizagdes e patches néo

relacionados aos dispositivos clientes.
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6.3.24.3.120. A solucado proposta deve apoiar a implantagao do
sistema operacional.

6.3.24.3.121. A solugao proposta deve suportar Wake-on LAN e
UEFI.

6.3.24.3.122. A solugao proposta deve ter funcionalidade integrada
de compartilhamento remoto de area de trabalho. Todas
as operacdes de arquivo executadas no endpoint remoto
durante a sess&do devem ser registradas no Management
Server.

6.3.24.3.123. A solugao proposta deve ser capaz de fornecer
correcoes de vulnerabilidades aos computadores clientes
sem instalar as atualizagdes.

6.3.24.3.124. A solucao proposta deve permitir que o administrador
escolha as atualizacées do Windows a serem instaladas,
apoés o que o usuario do dispositivo cliente podera instalar
apenas as atualizagcbes permitidas/selecionadas pelo
administrador.

6.3.24.3.125. A solucido proposta deve informar o administrador
sobre atualizagbes e patches nao relacionados no
dispositivo cliente.

6.3.24.3.126. A solugao proposta deve ser configuravel/atribuivel
como fonte de atualizagao para atualizacées da Microsoft
e de terceiros.

6.3.24.3.127. A solugdo proposta deve permitir ao administrador
selecionar o produto Microsoft e os idiomas para os quais
as atualizagdes serao baixadas.

6.3.24.3.128. A solugdo proposta deve ser capaz de
enviar/implantar remotamente arquivos EXE, MSI, bat,
cmd, MSP e permitir que o administrador defina o

parametro de linha de comando para a instalacdo remota.
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6.3.24.3.129. A solucao proposta deve ser capaz de desinstalar
aplicativos remotamente, ndo se limitando a programas
antivirus incompativeis.
6.3.24.3.130. A solugdo proposta deve permitir ao administrador
utilizar uma unica tarefa/trabalho e definir diferentes
regras ou critérios de corregao de vulnerabilidades para
atualizacdes de aplicagdes da Microsoft e de terceiros.
6.3.24.3.131. A solugéo proposta deve permitir que o administrador
configure regras para instalagdo de patches/atualizagdes
da Microsoft e de terceiros:
6.3.24.3.131.1. Inicie a instalagdo ao reiniciar ou
desligar o computador.
6.3.24.3.131.2. Instale o gerador necessario todos os
pré-requisitos do sistema.
6.3.24.3.131.3. Permitir a instalacdo de novas versdes
de aplicativos durante as atualizagdes.
6.3.24.3.131.4. Baixe atualizacbes para o dispositivo
sem instala-las.
6.3.24.3.132. A solugao proposta deve ter a capacidade de testar a
instalagdo de atualizagbes em uma porcentagem de
computadores antes de aplica-la a todos os
computadores de destino. O administrador deve ser
capaz de configurar o numero de computadores de teste
como uma porcentagem e o tempo alocado antes da
implementacdo completa em termos de horas.
6.3.24.3.133. A solucao proposta deve permitir a
remocao/desinstalacdo de atualizacbes especificas de
aplicativos e sistemas operacionais.
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6.3.24.3.134. O servidor de gerenciamento da solugao proposta
deve ser capaz de enviar logs para servidores SIEMs e
SYSLOG nos seguintes formatos:
6.3.24.3.134.1. CEF,;
6.3.24.3.134.2. LEEF,;
6.3.24.3.135. A solucdo proposta deve ser capaz de rastrear
licengas de aplicagdes de terceiros e gerar notificagbes
de quaisquer violagdes potenciais.
6.3.24.3.136. O relatério da solugdo proposta deve conter
informacdes CVE.
6.3.24.3.137. A solucdo proposta deve suportar instalagcdo de
aplicagdes e software de terceiros;

6.3.24.4. Do Mdodulo de Gerenciamento Simplificado

6.3.24.4.1. A solucao proposta deve suportar arquitetura cloud;

6.3.24.4.2. A solucdo proposta deve incluir um console web
integrado para o gerenciamento dos endpoint, que nao
deve exigir nenhuma instalag&o adicional.

6.3.24.4.3. O console de gerenciamento web da solugéo
proposta deve ser simples de usar e deve suportar
dispositivos com tela sensivel ao toque.

6.3.24.4.4. A solugdo proposta deve permitir ao administrador
gerar relatorios pré-definidos.

6.3.24.4.5. A solucao proposta deve suportar a descoberta de
uso por parte do usuario de aplicacbes e exibir
informacdes detalhadas de uso de aplicagbes utilizadas
por meios de navegadores e aplicagdes instaladas no
endpoint.

6.3.24.4.6. A solugcao proposta deve atender as condicbes

apontadas no item e subintes 6.
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6.3.24.4.7. A solugdo proposta deve suportar sistemas
operacionais Windows, Mac, Android e iOS.
6.3.24.4.8. A solugdao proposta deve incluir informagbes do
endpoint:
6.3.24.4.8.1. IP publico de internet;
6.3.24.4.8.2. |IP interno do dispositivo;
6.3.24.4.8.3. Versao do agente de protecéo;
6.3.24.4.8.4. Ultima comunicacdo com a console, contendo
data e hora;
6.3.24.4.8.5. Informagdes do sistema operacional;
6.3.24.4.9. A solugao proposta deve permitir proteger as caixas
de correio do Exchange Online, os utilizadores do
OneDirive e os sites do SharePoint Online geridos através
do Office 365.
6.3.24.4.10. A solugdo proposta deve permitir detectar
informagdes criticas em arquivos localizados nos
armazenamentos em nuvem do Office 365.
6.3.24.4.11. A solucdo proposta deve incluir treinamento em

seguranga cibernética.

6.3.24.5. Dos Requisitos Gerais da Protecao de Endpoint
6.3.24.5.1. A solucdo proposta deve ser capaz de detectar os
seguintes tipos de ameacas:
6.3.24.5.1.1. Malwares, Worms, Trojans, Backdoors,
Rootkits, = Spyware, Adware, Ransomware,
Keyloggers, Crimeware, sites e links de phishing,
vulnerabilidades do tipo ZeroDay e outros

softwares maliciosos e indesejados.
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6.3.24.5.2. A solugao proposta deve ser de um unico fornecedor
e suportar todos moddulos descritos neste termo de
referéncia.

6.3.24.5.3. A solugdo proposta deve suportar integragdo com
Anti-malware Scan Interface (AMSI).

6.3.24.54. A solugdo proposta deve ter capacidade de
integracdo com a central de seguranga do Windows
Defender.

6.3.24.5.5. A solucio proposta deve suportar o subsistema Linux
no Windows.

6.3.24.5.6. A solugcdo proposta deve fornecer tecnologias de
protecdo da proxima geragdo. Sendo no minimo:

6.3.24.5.6.1. Protegcdo contra ameacas sem arquivos
(Fileless);

6.3.24.5.7. Fornecimento de protecdo baseada em machine
leaning em varias camadas e analise comportamental
durante diferentes estagios da cadeia de ataque;

6.3.24.5.8. A solugdo proposta deve fornecer varredura de
memoria para estacgdes de trabalho Windows;

6.3.24.5.9. A solugdo proposta deve fornecer varredura de
memoria do kernel para estagdes de trabalho Linux.

6.3.24.5.10. A solucéo proposta deve fornecer a capacidade de
alternar para o modo nuvem para protecdo contra
ameacas, diminuindo o uso de RAM e disco rigido em
maquinas com recursos limitados.

6.3.24.5.11. A solugao proposta deve ter componentes dedicados
para monitorar, detectar e bloquear atividades em
endpoint: Windows, Linux e Mac. Servidores: Windows e
Linux, para protegdo contra ataques remotos de

criptografia.
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6.3.24.5.12. A solugao proposta deve incluir componentes sem
assinatura para detectar ameacas mesmo sem
atualizagdes frequentes. A protecédo deve ser alimentada
por machine learning estatico para pré-execucédo e
machine learning dindmico para estagios pds-execugao
da cadeia de eliminagcdo em endpoints e na nuvem para
servidores e estacdes de trabalho Windows.
6.3.24.5.13. A solucdo proposta deve fornecer analise
comportamental baseada em machine learning.
6.3.24.5.14. A solugcdo proposta deve incluir a capacidade de
configurar e gerenciar configuragcbes de firewall
integradas aos sistemas operacionais Windows Server e
Linux, através de seu console de gerenciamento.
6.3.24.5.15. A solugdo proposta deve incluir os seguintes
componentes no sensor instalado no endpoint:
6.3.24.5.15.1. Controles de aplicativos,
6.3.24.5.15.2. Controle web e dispositivos
6.3.24.5.15.3.HIPS e Firewall
6.3.24.5.15.4. Descoberta de patches e vulnerabilidades de
sistemas operacionais Windows;
6.3.24.5.15.5. Gerenciamento de criptografia de arquivos e
discos;
6.3.24.5.15.6.Controle adaptativo para detecgcdo de
anomalias;
6.3.24.5.16. A capacidade de detectar e bloquear hosts nao
confiaveis na deteccdo de atividades semelhantes a
criptografia em recursos compartilhados do servidor.
6.3.24.5.17. Asolugéo proposta deve ser protegida por senha para

evitar que o processo do anti-malware seja interrompido
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sendo a autoprotecado, independentemente do nivel de
autorizacado do usuario no sistema.
6.3.24.5.18. A solucédo proposta deve ter bancos de dados de
reputacao locais e globais.
6.3.24.5.19. A solucdo proposta deve ser capaz de verificar o
trafego HTTPS, HTTP, SMTP e FTP contra malwares.
6.3.24.5.20. A solugao proposta deve incluir um moédulo capaz, no
minimo, de:
6.3.24.5.20.1.Bloqueio de aplicativos com base em sua
categorizacgao.
6.3.24.5.20.2. Bloqueio/permissao de pacotes, protocolos,
enderegos IP, portas e diregdo de trafego
especificos.
6.3.24.5.20.3. A adicdo de sub-redes e a modificacdo de
permissdes de atividade.
6.3.24.5.21. A solugdo proposta deve impedir a conexdo de
dispositivos USB reprogramados emulando teclados e
permitir o controle do uso de teclados na tela mediante
autorizagéao.
6.3.24.5.22. A solugcdo proposta deve ser capaz de bloquear
ataques a rede e reportar a origem da infecgao.
6.3.24.5.23. A solucédo proposta deve ter armazenamento local
nos endpoint para manter cépias dos arquivos que foram
excluidos ou modificados durante a desinfec¢ao. Esses
arquivos devem ser armazenados em um formato
especifico que garanta que nao representem qualquer
ameaca.
6.3.24.5.24. A solugao proposta deve incluir limpeza remota dos
dispositivos com as seguintes funcionalidades:
6.3.24.5.24.1. Modo silencioso;
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6.3.24.5.24.2. Discos rigidos e dispositivos removiveis;
6.3.24.5.24.3. De todos as contas de usuarios do dispositivo.
6.3.24.5.25. A funcionalidade de limpeza remota de dados da
solugao proposta deve suportar os seguintes modos:
6.3.24.5.25.1. Exclusdo imediata de dados;
6.3.24.5.25.2. Exclusido de dados adiada.
6.3.24.5.26. A funcionalidade de limpeza remota de dados da
solugao proposta deve suportar os seguintes métodos de
exclusao de dados:
6.3.24.5.26.1. Excluir usando os recursos do sistema
operacional - os arquivos sao excluidos;
6.3.24.5.26.2. Excluir completamente, sem recuperacao -
tornando praticamente impossivel restaurar os
dados apods a exclusao.
6.3.24.5.27. A solugéo proposta deve ter uma abordagem proativa
para impedir que malware explore vulnerabilidades
existentes em servidores e estacdes de trabalho.
6.3.24.5.28. A solucao proposta deve suportar a tecnologia AM-
PPL (Anti-Malware Protected Process Light) para
protecao contra agdes maliciosas.
6.3.24.5.29. A solucdo proposta deve incluir protecdo contra
ataques que explorem vulnerabilidades no protocolo ARP
para falsificar o endereco MAC do dispositivo.
6.3.24.5.30. A solucdo proposta deve incluir um componente de
controle capaz de aprender a reconhecer o
comportamento tipico do usuario em um individuo ou
grupo especifico de computadores protegidos e, em
seguida, identificar e bloquear ag¢des anbmalas e
potencialmente prejudiciais realizadas por esse terminal

Oou usuario.
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6.3.24.5.31. Asolucao proposta deve fornecer funcionalidade Anti-
Bridging para estagdes de trabalho Windows para evitar
pontes nao autorizadas para a rede interna que
contornem as ferramentas de prote¢ao de perimetro. Os
administradores devem ser capazes de proibir o
estabelecimento simultaneo de conexdes com fio, Wi-Fi e
modem.

6.3.24.5.32. A solugdo proposta deve incluir um componente
dedicado para verificacdo de conexdes criptografadas.

6.3.24.5.33. A solugéao proposta deve ser capaz de descriptografar
e verificar o trafego de rede transmitido por conexdes
criptografadas.

6.3.24.5.34. A solucéao proposta deve ter a capacidade de excluir
automaticamente recursos da web quando ocorre um erro
de verificacdo durante a execugao de uma verificagdo de
conexéo criptografada. Esta excluséo deve ser exclusiva
do host e ndo deve ser compartilhada com outros
endpoint;

6.3.24.5.35. A solugdo proposta deve incluir funcionalidade para
apagar dados remotamente das estag¢des de trabalho;

6.3.24.5.36. A solucao proposta deve incluir funcionalidade para
excluir automaticamente os dados caso nao haja conexao
com o servidor de gerenciamento de endpoint.

6.3.24.5.37. Asolucao proposta deve suportar detec¢cao baseadas
em multicamadas sendo no minimo: Assinatura,
heuristica, machine learning ou assistida por nuvem.

6.3.24.5.38. A solugdo proposta deve ter a capacidade de gerar

um alerta, limpar e excluir uma ameagca detectada.
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6.3.24.5.39. A solucido proposta deve ser capaz de monitorar e
bloquear acdes que nao sao tipicas dos computadores da
rede de uma empresa.

6.3.24.5.40. Asolucao proposta deve ter a capacidade de acelerar
as verificagdes ignorando os objetos que ndo foram
alterados desde a verificacdo anterior.

6.3.24.5.41. A solugéo proposta deve permitir que o administrador
exclua arquivos/pastas/aplicativos/certificados digitais
especificos da verificagdo, seja no acesso (prote¢cdo em
tempo real) ou durante verificagdes sob demanda.

6.3.24.5.42. Asolugao proposta deve verificar automaticamente as
unidades removiveis em busca de malware quando elas
estiverem conectadas a qualquer endpoint.

6.3.24.5.43. A solucéao proposta deve ser capaz de bloquear o uso
de dispositivos de armazenamento USB ou permitir o
acesso apenas aos dispositivos permitidos.

6.3.24.5.44. A solucdo proposta deve ser capaz de diferenciar
dispositivos de armazenamento USB, impressoras,
celulares e outros periféricos.

6.3.24.5.45. A solucdo proposta deve ter a capacidade de
bloquear/permitir o acesso do usuario aos recursos da
web com base nos sites e tipo de conteudo.

6.3.24.5.46. A solucédo proposta deve ter categoria de detecgéo
para bloquear banners de sites.

6.3.24.5.47. A solucédo proposta deve fornecer a capacidade de
configurar redes Wi-Fi com base no nome da rede, tipo de
autenticacao e tipo de criptografia em dispositivos moéveis;

6.3.24.5.48. A solucao proposta deve suportar politicas baseadas
no usuario para controle de dispositivos, web e

aplicativos.
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6.3.24.5.49. A solugao proposta deve apresentar integracao na
nuvem, para fornecer atualizacdes mais rapidas possiveis
sobre malware e ameacgas potenciais.

6.3.24.5.50. A solugéo proposta deve ter capacidade de gerenciar
direitos de acesso de usuarios para operacgdes de leitura
e gravagdo em CDs/DVDs, dispositivos de
armazenamento removiveis e dispositivos MTP.

6.3.24.5.51. A solugéo proposta deve permitir que o administrador
monitore o uso de portas personalizadas/aleatorias pelo
aplicativo;

6.3.24.5.52. A solugcdo proposta deve suportar o bloqueio de
aplicativos proibidos (lista de negagdes) de serem
langados no endpoint e o bloqueio de todos os aplicativos
que nado sejam aqueles incluidos nas listas de
permissdes.

6.3.24.5.53. A solucdo proposta deve ter um componente de
controle de aplicativos integrado a nuvem para acesso
imediato as atualizagcbes mais recentes sobre
classificagdes e categorias de aplicativos.

6.3.24.5.54. A solugao proposta deve incluir filtragem de malware
de trafego, verificagdo de links da web e controle de
recursos da web com base em categorias de nuvem.

6.3.24.5.55. O componente de controle web da solugao proposta
deve incluir uma categoria criptomoedas e mineragao.

6.3.24.5.56. O componente de controle de aplicacdes da solugao
proposta deve incluir os modos operacionais lista de
negacoes e lista de permissoes.

6.3.24.5.57. Asolugao proposta deve suportar o controle de scripts

executados em PowerShell.
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6.3.24.5.58. A solucao proposta deve suportar modo teste com
geracao de relatérios sobre execugcdo de aplicativos
bloqueados.
6.3.24.5.59. Asolugao proposta deve ter a capacidade de controlar
0 acesso do sistema/aplicativo do usuario a dispositivos
de gravagao de audio e video.
6.3.24.5.60. A solucido proposta deve fornecer um recurso para
verificar os aplicativos listados em cada categoria
baseada em nuvem.
6.3.24.5.61. A solugdo proposta deve ter capacidade de
integracdo com um sistema avangado de protec&o contra
ameacas especifico do fornecedor.
6.3.24.5.62. A solugao proposta deve ter a capacidade de regular
automaticamente a atividade dos programas em
execugao, incluindo o acesso ao sistema de arquivos e ao
registro, bem como a interagdo com outros programas.
6.3.24.5.63. A solucido proposta deve ter a capacidade de
categorizar automaticamente os aplicativos iniciados
antes da instalacdo da protecédo de endpoint.
6.3.24.5.64. Asolucao proposta deve ter protegcdo contra ameacas
de e-mail de endpoint com:
6.3.24.5.64.1. Filtro de anexos.
6.3.24.5.64.2. Verificagdo de mensagens de e-mail ao
receber, ler e enviar.
6.3.24.5.65. A solucao proposta deve ter a capacidade de verificar
varios redirecionamentos, URLs encurtados, URLs
sequestrados e atrasos baseados em tempo.
6.3.24.5.66. A solucido proposta deve permitir que o usuario do

computador verifique a reputacdo de um arquivo;
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6.3.24.5.67. Asolucao proposta deve incluir a verificagao de todos
os scripts, incluindo quaisquer scripts WSH (JavaScript,
Visual Basic Script Scripts WSH (JavaScript, Visual Basic
Script etc.);
6.3.24.5.68. A solucdo proposta deve fornecer protegcdo contra
malware ainda desconhecido com base na analise do seu
comportamento e verificagdo de alteragdes no registo do
sistema, juntamente com mecanismo de remediagao para
restaurar automaticamente quaisquer alteracbes no
sistema feitas pelo malware.
6.3.24.5.69. A solucédo proposta deve fornecer protecdo contra
ataques de hackers por meio de um firewall com sistema
de prevengao de intrusdes e regras de atividade de rede
para aplicacdes mais populares ao trabalhar em redes de
computadores de qualquer tipo, incluindo redes sem fio.
6.3.24.5.70. A solucéo proposta deve incluir suporte ao protocolo
IPv6.
6.3.24.5.71. A solugao proposta deve oferecer a verificacdo de
secbes criticas do computador como uma tarefa
independente.
6.3.24.5.72. A solugao proposta deve incorporar a tecnologia de
autoprotecao de aplicacao:
6.3.24.5.72.1. Protegendo contra o gerenciamento remoto
nao autorizado de um servigo de aplicativo.
6.3.24.5.72.2.Protegendo 0 acesso aos parametros do
aplicativo definindo uma senha. Evitando a
desativagao da protegao por malware, criminosos

Ou usuarios.
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6.3.24.5.73. A solucdo proposta deve oferecer a capacidade de
escolher quais componentes de protecdo contra ameacas
instalar.

6.3.24.5.74. A solucado proposta deve incluir a verificagcdo anti-
malware e desinfeccdo de arquivos em arquivos nos
formatos RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, incluindo
arquivos protegidos por senha.

6.3.24.5.75. A solugédo proposta deve proteger contra malware
ainda desconhecido pertencente a familias cadastradas,
com base em analise heuristica.

6.3.24.5.76. A solugdo proposta deve notificar o administrador
sobre eventos importantes que ocorreram através de
notificacdo por e-mail.

6.3.24.5.77. A solucao proposta deve permitir ao administrador
criar um unico pacote de instalagdo do sensor de proteg¢ao
com a configuragcdo necessaria.

6.3.24.5.78. A solugcao proposta deve fornecer controles de
aplicativos e dispositivos para estagcdes de trabalho
Windows.

6.3.24.5.79. A protecdo da solugdo proposta para servidores e
estacbes de trabalho deve incluir um componente
dedicado para protecdo contra atividades de
ransomware/malwares que criptografa o0s recursos
compartilhados.

6.3.24.5.80. A solucdo proposta deve, ao detectar atividades
semelhantes a ransomware/criptografia, bloquear
automaticamente o computador atacante por um intervalo
especificado e listar informacgdes sobre o IP e carimbo de

data/hora do computador atacante e o tipo de ameaca.
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6.3.24.5.81. A solugdao proposta deve fornecer uma lista
predefinida de exclusdes de verificagao para aplicativos e
servigos Microsoft.

6.3.24.5.82. A solucédo proposta deve suportar a instalagdo de
protecdo de endpoint em servidores sem a necessidade
de reinicializacao.

6.3.24.5.83. A solugao proposta deve permitir a instalacdo de
software com funcionalidades de anti-malware e detecgao
e resposta de incidente a partir de um unico pacote de
distribuicao.

6.3.24.5.84. A solucio proposta deve suportar enderecos IPv6.

6.3.24.5.85. Asolucao proposta deve suportar verificagdo em duas
etapas (autenticacao).

6.3.24.5.86. A solucido proposta deve prever a instalagao,
atualizacdo e remocédo centralizada de software
antimalware, juntamente com configuracéo,
administracao centralizada e visualizagao de relatérios e
informacdes estatisticas sobre o seu funcionamento.

6.3.24.5.87. A solugao proposta devera contar com a remogao
centralizada (manual e automatica) de aplicagbes
incompativeis do centro de administracao.

6.3.24.5.88. A solugao proposta deve fornecer métodos flexiveis
para instalacdo do sensor de endpoint via: RPC, GPO e
um agente de administragdo para instalagdo remota e a
opcao de criar um pacote de instalacao independente
para instalagado do endpoint de seguranga localmente.

6.3.24.5.89. A solugao proposta deve permitir a instalagdo remota
do sensor de endpoint com os bancos de dados anti-

malware mais recentes.
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6.3.24.5.90. A solugcdo proposta deve permitir a atualizagao
automatica do sensor de endpoint e de bases de dados
de anti-malware.

6.3.24.5.91. A solugdo proposta deve contar com recursos de
busca automatica de vulnerabilidades em aplicagdes e no
sistema operacional em maquinas protegidas.

6.3.24.5.92. A solugédo proposta deve permitir a gestdo de um
componente que proiba a instalacdo e/ou execugao de
programas.

6.3.24.5.93. A solugédo proposta deve permitir a gestdo de um
componente que controla o trabalho com dispositivos de
E/S externos.

6.3.24.5.94. A solugao proposta deve permitir o gerenciamento de
componente que controle a atividade do usuario na
internet.

6.3.24.5.95. A solucdo proposta deve ser capaz de implantar
automaticamente protecdo para infraestruturas virtuais
baseadas em VMware ESXi, Microsoft Hyper-V,
plataforma de virtualizagao Citrix XenServer ou hipervisor.

6.3.24.5.96. A solugdo proposta deve incluir a distribuicdo
automatica de licencas nos computadores clientes.

6.3.24.5.97. A solucdo proposta devera ser capaz de exportar
relatérios para arquivos PDF, CSV ou XLS.

6.3.24.5.98. A solugdo proposta deve proporcionar a
administracdo centralizada de armazenamentos de
backup e quarentena em todos os recursos da rede onde
o sensor de endpoint esta instalado.

6.3.24.5.99. A solucio proposta deve prever a criagdo de contas
internas para autenticar administradores no servidor de

administracao.
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6.3.24.5.100. A solucao proposta devera ter capacidade de
gerenciar dispositivos moveis através de comandos
remotos.

6.3.24.5.101. A solucdo proposta deve ter a capacidade de excluir
atualizacdes baixadas.

6.3.24.5.102. A solugcdo proposta deve mostrar claramente
informagdes sobre a distribuicdo de vulnerabilidades
entre computadores gerenciados.

6.3.24.5.103. A interface do servidor de gerenciamento da solugéo
proposta devera suportar o idioma Inglés e portugués.

6.3.24.5.104. A solucio proposta deve ter um painel customizavel
gerando e exibindo estatisticas em tempo real dos
sensores de endpoints.

6.3.24.5.105. A solugcao proposta deve incorporar funcionalidade de
distribuicdo/retransmissdo para suportar a entrega de
protecao, atualizagdes, patches e pacotes de instalagio
para locais e remotos.

6.3.24.5.106. Os relatérios da solugao proposta devem incluir
informagdes sobre cada ameaga e a tecnologia que a
detectou.

6.3.24.5.107. A solucdo proposta deve incluir a opg¢ao para
implantar uma console de gerenciamento local ou usar o
console de gerenciamento baseado em nuvem fornecido
pelo fornecedor.

6.3.24.5.108. A solucao proposta deve ser capaz de se integrar ao
console de gerenciamento baseado em nuvem do
fornecedor para gerenciamento de endpoint sem custo

adicional.
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6.3.24.5.109. A solugao proposta deve permitir a migragéao rapida
do console de gerenciamento local para o console de
gerenciamento baseado em nuvem do fornecedor.
6.3.24.5.110. A solucédo proposta deve fornecer mecanismos de
atualizacao de banco de dados, incluindo:
6.3.24.5.110.1. Multiplas formas de atualizacéo,
incluindo canais de comunicagao globais através
do protocolo HTTPS, recursos compartilhados em
rede local e midia removivel.
6.3.24.5.110.2. Verificagao da integridade e
autenticidade das atualizacbes por meio de
assinatura digital eletrénica.
6.3.24.5.111. A solucdo proposta deve permitir monitorar
vulnerabilidades existentes em dispositivos gerenciados.
6.3.24.5.112. A solugdo proposta deve gerar relatorios de
vulnerabilidades encontradas nos dispositivos com

sensor de endpoint instalado.

6.3.24.6. Do Modulo de Gerenciamento de Dispositivos Moveis
6.3.24.6.1. O modulo deve ser integrado a console de
gerenciamento;
6.3.24.6.2. A solucdo proposta devera ser capaz de proteger ou
gerenciar dispositivos moveis, incluindo Android:
6.3.24.6.2.1. Android 5.0 ou posterior (incluindo Android
12L, excluindo Go Edition)
6.3.24.6.3. A solucdo proposta devera ser capaz de proteger ou
gerenciar dispositivos moveis iOS:
6.3.24.6.3.1. iOS 10-17 ou iPadOS 13-17
6.3.246.4. A solucdo proposta deve oferecer suporte a

dispositivos Android Device Owner.
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6.3.24.6.5. A solugao proposta deve suportar dispositivos iOS
supervisionados.

6.3.24.6.6. A solugdo proposta deve permitir a protecdo do
sistema de arquivos do smartphone e a interceptagao e
varredura de todos os objetos recebidos transferidos
através de conexdes sem fio (porta infravermelha,
Bluetooth), EMS e MMS, ao mesmo tempo em que
sincroniza com o computador pessoal e carrega arquivos
através de um navegador.

6.3.24.6.7. Asolucao proposta deve ter a capacidade de bloquear
sites maliciosos projetados para espalhar codigos
maliciosos e sites de phishing projetados para roubar
dados confidenciais do wusuario e acessar suas
informacdes financeiras.

6.3.24.6.8. A solucdo proposta deve ter a funcionalidade de
adicionar um site excluido da verificacdo a uma lista de
permissoes.

6.3.24.6.9. A solugdo proposta deve incluir a filtragem de
websites por categorias e permitir ao administrador
restringir o acesso dos utilizadores a categorias
especificas (por exemplo, websites relacionados com
jogos de azar ou categorias de redes sociais).

6.3.24.6.10. A solugdo proposta deve permitir ao administrador
obter informagdes sobre o funcionamento do sensor de
endpoint e da protecdo web no dispositivo mével do
usuario.

6.3.24.6.11. A solugdo proposta devera ter a funcionalidade de
detectar a localizagdo do dispositivo movel via GPS, e

mostra-la no Google Maps.
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6.3.24.6.12. A solucao proposta deve permitir ao administrador
tirar uma foto da camera frontal do celular quando ele
estiver bloqueado.
6.3.24.6.13. A solucdo proposta deve ter recursos de
conteinerizagao para dispositivos Android.
6.3.24.6.14. A solucdo proposta deve ter a funcionalidade de
limpar remotamente o seguinte dos dispositivos Android:
6.3.24.6.14.1. Dados em contéineres
6.3.24.6.14.2. Contas de e-mail corporativo
6.3.24.6.14.3. Configuragcbes para conexdo a rede Wi-Fi
corporativa e VPN
6.3.24.6.14.4.Nome do ponto de acesso (APN)
6.3.24.6.14.5. Perfil do Android for Work
6.3.24.6.14.6. Recipiente KNOX
6.3.24.6.14.7.Chave do gerenciador de licenga KNOX
6.3.24.6.15. A solucédo proposta deve ter a funcionalidade de
limpar remotamente o seguinte dos dispositivos iOS:
6.3.24.6.15.1. Todos os perfis de configuragao instalados
6.3.24.6.15.2. Todos os perfis de provisionamento
6.3.24.6.15.3. O perfil iOS MDM
6.3.24.6.16. Aplicativos para os quais a caixa de selegao remover
e o perfil iOS MDM foram marcadas
6.3.24.6.17. A solugcédo proposta deve permitir a criptografia de
todos os dados do dispositivo (incluindo dados de contas
de usuarios, unidades removiveis e aplicativos, bem
como mensagens de e-mail, mensagens SMS, contatos,
fotos e outros arquivos). O acesso aos dados
criptografados s6 deve ser possivel em um dispositivo
desbloqueado por meio de uma chave especial ou senha

de desbloqueio do dispositivo.
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6.3.24.6.18. A solucdo proposta deve oferecer controles para
garantir que todos os dispositivos cumpram os requisitos
de seguranga corporativa. O controlo de conformidade
devera basear-se num conjunto de regras que devera
incluir as seguintes componentes:
6.3.24.6.18.1. Critérios de verificacdo do dispositivo;
6.3.24.6.18.2. Prazo alocado para o usuario corrigir a nao
conformidade configurando ag&o que sera tomada
no dispositivo caso o usuario ndo corrija a nao
conformidade dentro do prazo definido;
6.3.24.6.19. A solucédo proposta deve ter a funcionalidade de
detectar e notificar o administrador sobre hacks de
dispositivos, por exemplo, root, Jailbreak e etc.
6.3.24.6.20. A solucéo proposta devera permitir a gestao de pelo
menos as seguintes caracteristicas do dispositivo:
6.3.24.6.20.1.Cartbes de memoria e outras unidades
removiveis
6.3.24.6.20.2. Camera do dispositivo
6.3.24.6.20.3. Conexdes Wi-Fi
6.3.24.6.20.4. Conexdes Bluetooth
6.3.24.6.20.5. Porta de conexao infravermelha
6.3.24.6.20.6. Ativacao do ponto de acesso Wi-Fi
6.3.24.6.20.7. Conexao de area de trabalho remota
6.3.24.6.20.8. Sincronizagao de area de trabalho
6.3.24.6.20.9. Definir configuragbes da caixa de correio do
Exchange
6.3.24.6.20.10. Configurar caixa de e-mail em
dispositivos iOS MDM
6.3.24.6.20.11. Configure contéineres Samsung KNOX.
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6.3.24.6.20.12. Definir as configuragdes do perfil do
Android for Work

6.3.24.6.20.13. Configurar e-mail/calendario/contatos

6.3.24.6.20.14. Defina as configuragdes de restricao de

conteudo de midia.
6.3.24.6.20.15. Definir configuragbes de proxy no
dispositivo mével
6.3.24.6.20.16. Configurar certificados e SCEP
6.3.24.6.21. A solugao proposta devera permitir a configuragao de
uma conexao com dispositivos AirPlay para permitir o
streaming de musicas, fotos e videos do dispositivo iOS
MDM para dispositivos AirPlay.
6.3.24.6.22. A solucdo proposta deve suportar todos os métodos
de implantacao abaixo para o sensor movel:
6.3.24.6.22.1. Google Play, Huawei App Gallery e Apple App
Store
6.3.24.6.22.2. Portal de inscrigdo mével KNOX
6.3.24.6.22.3.Pacotes de instalagdo pré-configurados
independentes
6.3.24.6.23. A solugéo proposta devera permitir a configuragao de
Nomes de Pontos de Acesso (APN) para conectar um
dispositivo movel a servigos de transferéncia de dados em
uma rede movel.
6.3.24.6.24. A solucdo proposta deve permitir que o PIN de um
dispositivo mével seja redefinido remotamente.
6.3.24.6.25. A solugao proposta deve incluir a opgao de registrar
dispositivos Android usando sistemas EMM de terceiros:
6.3.24.6.25.1. VMware AirWatch 9.3 ou posterior
6.3.24.6.25.2. Mobilelron 10.0 ou posterior
6.3.24.6.25.3.1BM MaaS360 10.68 ou posterior
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6.3.24.6.25.4. Microsoft Intune 1908 ou posterior
6.3.24.6.25.5. SOTI MobiControl 14.1.4 (1693) ou posterior
6.3.24.6.26. A solugdo proposta deve ter funcionalidade para
forcar a instalagdo de um aplicativo no dispositivo.
6.3.24.6.27. A solugcao proposta deve suportar a implantacado de
sensor de endpoint iniciada pelo usuario através de:
6.3.24.6.27.1. Google Play
6.3.24.6.27.2. Galeria de aplicativos Huawei
6.3.24.6.27.3. Loja de aplicativos da Apple
6.3.24.6.28. A solucdo proposta deve ser capaz de escanear
arquivos abertos no dispositivo.
6.3.24.6.29. A solucdo proposta deve ser capaz de verificar
programas instalados a partir da interface do dispositivo.
6.3.24.6.30. A solucao proposta deve ser capaz de verificar
objetos do sistema de arquivos no dispositivo ou em
placas de extensdo de memoria conectadas, mediante
solicitacdo do wusuario ou de acordo com um
agendamento.
6.3.24.6.31. A solucdo proposta deve proporcionar o isolamento
confiavel de objetos infectados em um local de
armazenamento de quarentena.
6.3.24.6.32. A solucao proposta deve contar com a atualizagao
dos bancos de dados de antivirus utilizados para busca
de programas maliciosos e exclusdo de objetos
perigosos.
6.3.24.6.33. A solucao proposta deve ser capaz de verificar
dispositivos moveis em busca de malware e outros
objetos indesejados sob demanda e dentro do

cronograma e lidar com eles automaticamente.



'Q

TRIBUNAL DE CONTAS

Estado de Mato Grosso do Sul

6.3.24.6.34. A solugado proposta deve ser capaz de gerenciar e
monitorar dispositivos mdéveis a partir do mesmo console
usado para gerenciar computadores e servidores.

6.3.24.6.35. Asolucao proposta deve fornecer funcionalidade Anti-
Roubo, para que dispositivos perdidos e/ou deslocados
possam ser localizados, bloqueados e apagados
remotamente.

6.3.24.6.36. A solucdo proposta deve fornecer a possibilidade de
bloquear o lancamento de aplicativos proibidos no
dispositivo movel.

6.3.24.6.37. A solugdo proposta deve ser capaz de impor
configuragdes de seguranga, como restricdes de senha e
criptografia, em dispositivos moveis.

6.3.24.6.38. A solucao proposta deve ter a capacidade de enviar
aplicacbes recomendadas/exigidas pelo administrador
para o dispositivo mével.

6.3.24.6.39. A solugao proposta devera possuir Controle de
Aplicativos com 0s modos de aplicacao
Proibido/Permitido.

6.3.24.6.40. A solugdo proposta deve incluir um modelo de
assinatura integrado a nuvem do fabricante para protegao
de ataques mais recentes;

6.3.24.6.41. A solugdo proposta deve proteger contra ameacgas
online em dispositivos iOS.

6.3.24.7. Do Médulo de EDR
6.3.24.7.1. Deve apresentar um grafico de propagacdo de
ameacgas com 0s principais processos. conexdes de rede,

DLLs, secbes de registro afetado ou envolvido no alerta.
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6.3.24.7.2. Todas as detecgdes sado destacadas no grafico,
fornecendo ao analista o contexto completo para o
incidente e facilitando o processo de revelacdo dos
componentes afetados.

6.3.24.7.3. A solugao proposta deve permitir detectar e erradicar
ataques avancados, realizar analises de causa raiz com
um grafico visualizado da cadeia de desenvolvimento de
ameagas;

6.3.24.7.4. Dever ser integrado ao portal de inteligéncia do
fornecedor para enriquecimento dos detalhes da analise;

6.3.24.7.5. Deve apresentar informagdes detalhadas contendo:

6.3.24.7.5.1. Usuario que executou a agao;
6.3.24.7.5.2. Informacgdes acesso privilegiado;

6.3.24.7.6. A solugao proposta deve ter sandbox em nuvem do
fabricante integrada para verificar automaticamente
arquivos e aplicar respostas caso atividades suspeitas
sejam detectadas.

6.3.24.7.7. A solugao proposta deve suportar integracdo com
servigco de reputagcdo em nuvem.

6.3.24.7.8. A solucido proposta deve oferecer suporte ao
gerenciamento central e a analise por meio do console
Web local e do console de gerenciamento em nuvem
avancado. (Dados relacionados ao incidente, status do
sistema e dados de verificagdo de integridade,
configuragdes, etc.)

6.3.24.7.9. O agente EDR deve ter integragdo com o aplicativo
de protegao de endpoint(agente unico).

6.3.24.7.10. Solugcbées EDR e protecdo de endpoint devem ter

console unificado para administradores e analistas;
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6.3.24.7.11. A solucdo proposta deve suportar a detecgcao
automatizada de atividades maliciosas usando a solugao
Endpoint Protection e a tecnologia de sandbox na nuvem.

6.3.24.7.12. A solugdo proposta deve complementar as
informacdes do veredicto da solugao Endpoint Protection
com artefatos do sistema sobre a deteccéo.

6.3.24.7.13. A solugdo proposta deve suportar a geragao
automatica de indicadores de ameacga (loC) apds a
deteccdo ocorrer com capacidade de aplicar acbes de
resposta.

6.3.24.7.14. Asolucao deve ter a capacidade de forcar a execugao
da varredura loC em todos os endpoints com agentes
EDR instalados.

6.3.24.7.15. A solugao proposta deve suportar a execucido de
varredura loC de acordo com um agendador.

6.3.24.7.16. Asolugao proposta deve suportar aimportacao de loC
de terceiros no formato OpenloC para uso em
digitalizagcao em rede.

6.3.24.7.17. A solucido proposta deve oferecer suporte a
verificagdo usando conjuntos de 1loCs gerados
automaticamente, carregados ou externos (de terceiros)
para detectar ameacas anteriores ndo detectadas.

6.3.24.7.18. A solugdo proposta deve permitir suportar a
exportacdo do loC gerado pela solugdo para monitorar
vulnerabilidades existentes nos dispositivos gerenciados,
um arquivo no formato OpenloC.

6.3.24.7.19. A solucéo proposta deve gerar um cartdo de incidente
detalhado relacionado a ameaca detectada em um

endpoint.
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6.3.24.7.20. A solugao proposta deve permitir detectar e erradicar
ataques avancados, realizar analises de causa raiz com
um cartdo de incidente visualizado. Um cartdo de
incidente deve incluir pelo menos as seguintes
informacdes sobre a ameaca detectada:
6.3.24.7.21. Grafico da cadeia de desenvolvimento de ameacas e
detalhamento para analise posterior (cadeia de ataque).
6.3.24.7.22. Informacdes sobre o dispositivo no qual a ameaga foi
detectada, contendo: nome, endereco IP, endereco MAC,
lista de usuarios, sistema operacional.
6.3.24.7.23. Informacgdes gerais sobre a detecg¢ao, incluindo modo
de deteccéo.
6.3.24.7.24. Alteragbes no registro associadas a detecgao.
6.3.24.7.25. Historico da presenca de arquivos no dispositivo.
6.3.24.7.26. Acdes de resposta executadas pela aplicacao.
6.3.24.7.27. O grafico da cadeia de desenvolvimento de ameacas
(kill chain) deve fornecer informagdes visuais sobre os
objetos envolvidos no incidente, por exemplo, sobre os
principais processos no dispositivo, conexdes de rede,
bibliotecas, registro, etc.
6.3.24.7.28. A visualizacdo de incidente deve apresentar uma
visdo detalhada dos artefatos do sistema e dos dados
relacionados ao incidente para analise da causa raiz:
6.3.24.7.28.1. Processo
6.3.24.7.28.2. Conexdes de rede
6.3.24.7.28.3. Alteragdes no registro
6.3.24.7.28.4. Detalhes do download de objeto
6.3.24.7.29. A solugdo proposta deve fornecer orientacdo de

resposta (resposta guiada).
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6.3.24.7.30. A solucdo proposta deve suportar “clique unico” no
console de gerenciamento avangado para resposta a um
incidente
6.3.24.7.31. A solugdo proposta deve suportar pelo menos as
seguintes acdes de resposta que um administrador pode
executar quando ameacas sao detectadas:
6.3.24.7.31.1. Impedir a execugéo de objetos
6.3.24.7.31.2. Isolamento de host
6.3.24.7.31.3. Excluir objeto do host ou grupo de hosts
6.3.24.7.31.4. Encerrar um processo no dispositivo
6.3.24.7.31.5. Colocar um objeto em quarentena
6.3.24.7.31.6. Execute a verificagdo do sistema
6.3.24.7.31.7. Execucgao remota de
programa/processo/comando

6.3.24.7.31.8. Iniciar a varredura loC para um grupo de hosts.

6.3.24.8. Do Médulo de MDR
6.3.24.8.1. Deve possuir console web prépria do servigo, além de
integracdo nativa com a console do “software de
seguranga e antivirus para servidores fisicos,
microcomputadores e smartphones/tablets”.
6.3.24.8.2. Devera ser suportada por qualquer um dos seguintes
navegadores:
6.3.24.8.2.1. Apple Safari versdes mais recentes
6.3.24.8.2.2. Google Chrome versdes mais recentes
6.3.24.8.2.3. Microsoft Edge
6.3.24.8.2.4. Mozilla Firefox versbes mais recentes.
6.3.24.8.3. O agente de endpoint dever ser compativel com os
seguintes sistemas operacionais, para no minimo a coleta

e envio dos dados/telemetria ao SOC do fabricante:
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6.3.24.8.3.1. Microsoft Windows 7 e superiores;

6.3.24.8.3.2. MacOS 10.14-11;

6.3.24.8.3.3. CentOS 6.7 ou superior;

6.3.24.8.3.4. Debian GNU / Linux 9.4 ou superior;

6.3.24.8.3.5. Linux Mint 19 ou superior;

6.3.24.8.3.6. Oracle Linux 7.3 ou superior;

6.3.24.8.3.7. Red Hat Enterprise Linux 6.7 ou superior;

6.3.24.8.3.8. SUSE Linux Enterprise Server 12 SP5 ou
superior;

6.3.24.8.3.9. Ubuntu 18.04 LTS ou superior.

6.3.24.8.4. Devera suportar os requisitos de carga de rede:
6.3.24.8.4.1. Em condi¢cdes meédias de carga: um canal full-
duplex com largura de banda de pelo menos 1,7
Kbps para cada ativo.
6.3.24.8.4.2. Em condicbes de carga maxima: um canal full-
duplex com largura de banda de pelo menos 2,7
Kbps para cada ativo.
6.3.24.8.5. A console deve possuir das dashboards com as
informacdes principais, apresentando no minimo:
6.3.24.8.5.1. Numero de incidentes e status
6.3.24.8.5.2. Quantidade de dispositivos monitorados
6.3.24.8.6. Deve possuir mecanismo de notificagdes, com no
minimo as seguintes opgodes:
6.3.24.8.6.1. E-mail
6.3.24.8.6.2. Telegram
6.3.24.8.7. Deve permitir o envio de relatorios.
6.3.24.8.8. O agente deve enviar a telemetria em tempo real para
o SOC do fabricante;
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6.3.24.8.9. O servico deve compreender monitoramento dos
dados enviados e alertas gerados em um regime
24Xx7x265.
6.3.24.8.10. O envio e armazenamento da telemetria, devem
respeitar as principais legislagcdes de protecao de dados,
como GDPR e LGPD.
6.3.24.8.11. O SOC do fabricante deve possuir datacenters em
pelo menos duas localidades em diferentes paises.
6.3.24.8.12. O SoC do fabricante deve possuir equipes de
analistas em pelo menos 3 regides (paises) incluindo
Brasil.
6.3.24.8.13. Os dados coletados devem passar por no minimo:
6.3.24.8.13.1.Modelos de Machine Learning/Inteligéncia
Artificial;
6.3.24.8.13.2. Analise humana;
6.3.24.8.13.3. Correlagdo com IoA’s (indicadores de ataque);
6.3.24.8.13.4. Emulagdo em sandbox (quando necessario);
6.3.24.8.14. Apdés analise, informacbes sobre atividades
potencialmente maliciosas, devem ser apresentadas no
portal como “Incidentes”
6.3.24.8.15. O Incidente deve possuir no minimo as seguintes
informacoes:
6.3.24.8.15.1. Emulagdo em sandbox (quando necessario);
6.3.24.8.15.2. Resumo
6.3.24.8.15.3. Prioridade (Baixa, Média e Alta)
6.3.24.8.15.4. Recomendacgao
6.3.24.8.15.5. Data de criacao e data de atualizacao
6.3.24.8.15.6. Correlacionamento com taticas/técnicas do
Framewok MITRE ATT&CK
6.3.24.8.15.7. Dispositivos afetados
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6.3.24.8.15.8.10C’s de host e de rede
6.3.24.8.15.9. Descricao completa em linha do tempo
6.3.24.8.16. O incidente pode receber acdes de resposta
recomendada disparadas pela equipe de SoC,
compreendendo no minimo as seguintes agdes:
6.3.24.8.16.1. Transferir arquivo para o SoC;
6.3.24.8.16.2. Isolar um dispositivo;
6.3.24.8.16.3. Desabilitar isolamento de dispositivo;
6.3.24.8.16.4. Deletar chave de registro;
6.3.24.8.16.5. Dump de memoéria
6.3.24.8.17. As acbes devem ser aprovadas no portal por
profissional da contratante, com a opgédo de habilitar

aprovacgao automatica.

6.3.24.9. Do Monitoramento, Coleta, Identificacao e Investigagdo dos
Eventos de Segurancga Cibernética
6.3.24.9.1. O servico de monitoramento devera utilizar
informagdes extraidas de registros gerados pelos
sistemas monitorados.
6.3.24.9.2. Devera ser instalado agentes especificos nos
servidores e desktops, objetivando coletar informagdes
mais detalhadas para o servigo de monitoramento, desde
que seja plenamente compativel com o sistema onde sera
instalado e nao afete o desempenho dos servigos
6.3.24.9.3. A analise das informacdes correlacionadas deve ser
realizada com auxilio de bases globais de inteligéncia
cibernética em conjunto com a expertise dos profissionais
do fabricante, com vistas a reduzir ao maximo os falsos

positivos.
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6.3.24.9.4. E obrigatério que a comunicagao entre equipamentos
e solugdes do fabricante instalados nos dispositivos e
qualquer infraestrutura onde esses dados sejam
processados ocorra de forma segura, utilizando
algoritmos criptograficos para preservar o sigilo das
informacoes.

6.3.24.9.5. Devera ser feita a investigacéo e a classificacdo dos
eventos monitorados, aplicando os principais frameworks
de gestdo de incidentes de seguranga cibernética bem
como boas praticas de mercado na detecgao e triagem
dos eventos de seguranga, objetivando minimizar a
presenca de falsos positivos na abertura de incidentes de
seguranga.

6.3.24.9.6. O servico de monitoramento devera ser capaz de
coletar e realizar a correlagdo de eventos dos sistemas e
ativos monitorados, permitindo uma visdo mais
abrangente do alcance das agbes maliciosas, bem como
de possivel movimentagao lateral do atacante dentro da
rede.

6.3.24.9.7. O monitoramento devera ser capaz de identificar as
principais ameacas, bem como taticas, técnicas e
procedimentos de ataque descritos na base de
conhecimento MITRE ATT&CK, sem prejuizo do uso de
outras bases de conhecimento ou servigos de inteligéncia
de ameacas, para complementacdo da capacidade de
identificacao de atividades maliciosas.

6.3.24.9.8. Devera monitorar e avaliar criticamente os servicos,
tracando curvas de comportamento, definindo a

volumetria média e identificando comportamentos
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anbmalos, visando antecipar a identificagcédo de incidentes
de seguranga.
6.3.24.9.9. A solugcdo devera prover inteligéncia de protecéo
contra ataques cibernéticos a nivel global, sendo
responsavel por pesquisar novos tipos de ataques, virus,
malwares, botnets, vulnerabilidades e afins com intuito de
melhoria continua de detecgédo e mitigagcado destes males
dentro dos servigos e ativos de seguranga monitorados.
6.3.24.9.10. O agente deve ter capacidade de coletar e processar
dados relacionadas ao veredito e ao contexto da ameaca;
6.3.24.9.11. Deve fornecer graficamente a visualizagdo da cadeia
do ataque;
6.3.24.9.12. Deve possuir a capacidade de varredura, para
identificar a presenca de um artefato detectado em outros
dispositivos na rede, através de indicadores de
comprometimento (IoC).
6.3.24.9.13. A varredura deve oferecer opgdes de resposta
automatizada (sem intervencdo do administrador), para
serem executadas caso o loC seja encontrado em outro
dispositivo, com no minimo as seguintes opgdes:
6.3.24.9.13.1.1solar o host;
6.3.24.9.13.2. Iniciar uma varredura nas areas criticas;
6.3.24.9.13.3. Quarentenar o objeto;
6.3.24.9.14. A solugdo deve criar um report detalhado sobre o
incidente, tendo a capacidade de incluir no minimo os
seguintes dados:
6.3.24.9.14.1. Detecgbes provenientes da solugédo de
endpoint;
6.3.24.9.14.2. Processos;
6.3.24.9.14.3. Alteracdes de registro;
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6.3.24.9.14.4. Conexdes remotas;
6.3.24.9.14.5. Criacao de arquivos;
6.3.24.9.15. Varredura por todos os dispositivos executada a partir
de indicador de comprometimento (loC) gerado através
da solucao e importado pelo administrador.
6.3.24.9.16. Possibilidade de exportar os indicadores de
comprometimento (loC) gerados a partir da solugao.
6.3.24.9.17. A solugcdo deve oferecer no minimo as seguintes
opcoes de resposta:
6.3.24.9.17.1. Prevenir a execugado de um arquivo;
6.3.24.9.17.2. Quarentenar um arquivo;
6.3.24.9.17.3. Iniciar uma varredura por loC;
6.3.24.9.17.4. Parar um processo;
6.3.24.9.17.5. Executar um processo;
6.3.24.9.18. Ferramenta que possibilite o isolamento do host
infectado com no minimo as caracteristicas abaixo:
6.3.24.9.18.1. A opcao de isolamento deve estar disponivel
junto a visualizagao do incidente;
6.3.24.9.18.2. Na configuragao padréao, o isolamento deve ser
feito de forma granular, permitindo o controle do
dispositivo pela console administrativa mesmo
apos ativagao da regra;
6.3.24.9.19. O fabricante devera utilizar solugdo para registro de
incidente de seguranga, acessivel pela equipe técnica da
Contratante, para indicar agdes de contencado, comunicar
a equipe da Contratante sobre o andamento do

tratamento dos incidentes.
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6.3.25. Requisitos para Documentacao da Solucgao.

6.3.25.1. A documentacdo da solugcdo de protecdo de endpoint
incluindo ferramentas de administragcdo, deve incluir os
seguintes documentos:

6.3.25.2. Ajuda on-line para administradores

6.3.25.3. Ajuda on-line para melhores praticas de implementacgao

6.3.25.4. Ajuda on-line para protegéo de servidores de administracdo

6.3.25.5. A documentacédo do software anti-malware fornecida deve
descrever detalhadamente os processos de instalacao,
configuracao e uso do software anti-malware.

6.3.25.6. Deve estar disponivel pagina com informagdes de ciclo de

vida das solu¢des e modulos;

6.3.26. Requisitos de seguranca:

6.3.26.1. Os requisitos de seguranga a serem observados nas
aplicacbées em desenvolvimento ou em manutencdo deverao
observar as politicas, os padrdes, as arquiteturas, os meétodos,
as técnicas e as regras de negocio previamente estabelecidas
pelo TCE-MS e/ou aquelas especificadas em cada demanda.

6.3.26.2. A empresa fornecedora da solugao de Tl devera tratar como
“‘confidenciais” quaisquer informacdes, a que tenha acesso
para execugdo do objeto, ndo podendo revela-las ou facilitar
sua disponibilizacdo a terceiros. A obrigagdo permanecera
valida durante o periodo de vigéncia contratual e o seu
descumprimento implicara em sancbes administrativas e

judiciais contra a empresa ofertante da solugéo de TI.

6.3.27. Requisitos de capacitacao e transferéncia de conhecimentos;
6.3.27.1. Os requisitos minimos exigidos neste subitem sé&o

justificados pela necessidade de ndo somente implantar a
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solugcdo, porém manté-la em funcionamento ininterrupto,
provendo disponibilidade e desempenho durante toda a
execucao do contrato, através de equipe técnica especializada
e apoio do fabricante na analise de problemas e atualizacéo de
seus produtos quanto a evolugado tecnoldgica, corregcao de
erros e vulnerabilidades e adaptagdo as mudancas de
ambiente;

6.3.27.2. Devera ser oferecido treinamento da solugao ofertada para,
no minimo, 4 (quatro) participantes;

6.3.27.3. O treinamento devera ser realizado na sede do TCE-MS ou
em outro local apropriado, a ser acordado entre as partes, no
municipio de Campo Grande/MS;

6.3.27.4. Devera ser distribuido material de apoio a cada participante,
que podera ser em portugués (preferencialmente) ou inglés;

6.3.27.5. O conteudo do treinamento devera ser organizado em
modulos, sequenciados logicamente, visando o conhecimento
cumulativo, contendo, ao final de cada moddulo, exercicios
praticos com laboratérios para fixacao;

6.3.27.6. A Contratada devera prover os equipamentos que irdo
compor o laboratério do treinamento, que deverdo ser
equivalentes aos fornecidos para o TCE-MS ou, quando néao
for possivel, por equipamentos similares com as mesmas
funcionalidades;

6.3.27.7. O instrutor devera ministrar o treinamento em portugués com
carga horaria de, no minimo, 20 (vinte) horas, abordando
obrigatoriamente o seguinte conteudo:

6.3.27.8. Instalagao do produto;

6.3.27.9. Utilizagao da interface grafica simples;

6.3.27.10. Configuragdo  dos parametros basicos e

gerenciamento de usuarios;
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6.3.27.11. Melhores praticas de utilizagao da solugao;
6.3.27.12. Integragdo com ambientes de virtualizag&o;
6.3.27.13. Criac&o de regras personalizadas (firewall, antivirus,

VPN, IPS, MTA, QoS, Aceleragao e outras essenciais para

ativagao das funcionalidades principais);

6.3.27.14. Criagao de perfis de aceleracao e otimizacao de rede
e aplicacoes;

6.3.27.15. Criacao de perfis de aceleragcao web e otimizacao de
protocolo;

6.3.27.16. Configuragdo de ambiente de alta disponibilidade
(cluster);

6.3.27.17. Configuragao de parametros para balanceamento de

carga de servigos;

6.3.27.18. Conceitos de monitoramento;
6.3.27.19. Processamento de trafego SSL na solugéo.
6.3.27.20. Abranger todas as funcionalidades especificadas na

especificacao técnica;
6.3.27.21. O TCE-MS podera, a seu critério, em qualquer tempo,
durante o treinamento, contestar a prestacdo do servico,
solicitando a troca de instrutor ou equipamentos de laboratorio;
6.3.27.22. Caso a deficiéncia nao possa ser sanada sem
prejuizo para o andamento do treinamento, esse sera
suspenso pelo TCE-MS, devendo a Contratada agendar novo

treinamento, sem 6nus adicional para a Contratante.

6.3.28. Requisitos de experiéncia profissional da equipe:

6.3.28.1. A licitante devera prover suporte técnico especializado para
a solucdo ofertada através de equipe técnica especializada e

devidamente capacitada;
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6.3.28.2. A equipe devera ser composta por profissionais com as

seguintes especialidades:

6.3.28.2.1.

especialidades:

No minimo 02 (dois) profissionais com as seguintes

PERFIL 01 — Suporte Técnico e Manutengao para solugao de protegao de perimetro

Responsavel por realizar todas as atividades relacionadas a suporte técnico e manutengdo da solucdo de

protecdo de perimetro ofertada, conforme as normas, padrdes e diretrizes da fabricante.

Experiéncia/Qualificacdo

Modo de Comprovagao

- Qualificacdo para prestar servicos de suporte
técnico ou manutencgao nas solugdes do fabricante
da solucdo de protecdo de perimetro.

- Certificado de conclusdo de capacitagdo fornecido
pelo fabricante da solugdo de protec¢do de perimetro,
com o nivel de certificagdo Administrator,
Professional ou superior, dentro do periodo de
validade;

Formagao

Modo de Comprovagao

- Formacao de nivel superior completa nas areas
correlatas de TIC, graduagdo ou pds-graduagdo nas
areas correlatas de TIC com carga horaria minima
de 360 (trezentos e sessenta) horas.

- Diploma fornecido por instituicdo reconhecida pelo
Ministério da Educag¢do (MEC).

6.3.28.2.2.

especialidades:

No minimo 01 (um) profissional com as seguintes

PERFIL 02 — Suporte Técnico e Manutengao para solugao de balanceamento de carga e de protegao de

aplicagoes

Responsavel por realizar todas as atividades relacionadas a suporte técnico e manutencdo da solucdo de
balanceamento de carga e de protecdo de aplicacdes ofertada, conforme as normas, padrdes e diretrizes

da fabricante.

Experiéncia/Qualificacdo

Modo de Comprovagao

- Qualificacdo para prestar servicos de suporte
técnico ou manutencao nas solugées do fabricante

- Certificado de conclusdo de capacitagdo fornecido
pelo fabricante da solucao de balanceamento de
carga e de protecdo de aplicagbes, com o nivel de
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da solucdo de balanceamento de carga e de certificagdo Administrator, Professional ou superior,
protecao de aplicagdes. dentro do periodo de validade;
Formagao Modo de Comprovagao

- Formagdo de nivel superior completa nas areas
correlatas de TIC, graduagdo ou pds-graduacdo nas |- Diploma fornecido por instituicdao reconhecida pelo
areas correlatas de TIC com carga horaria minima | Ministério da Educagdo (MEC).

de 360 (trezentos e sessenta) horas.

6.3.28.2.3.  No minimo 02 (dois) profissionais com as seguintes

especialidades:

PERFIL 03 — Suporte Técnico e Manutengdo para solugdo de protegdo e seguranga para endpoints

Responsavel por realizar todas as atividades relacionadas a suporte técnico e manutengdo da solucdo de
protecdo e segurancga para endpoints ofertada, conforme as normas, padrdes e diretrizes da fabricante.

Experiéncia/Qualificacdo Modo de Comprovagao

- Certificado de conclusdo de capacitagdo fornecido
pelo fabricante da solugao de protecdo e seguranca
para endpoints, com o nivel de certificacdo

- Qualificagdo para prestar servigos de suporte
técnico ou manutencao nas solugbes do fabricante
da solugdo de protec¢do e segurancga para

. Administrator, Professional ou superior, dentro do
endpoints.

periodo de validade;

Formagao Modo de Comprovagao

- Formagdo de nivel superior completa nas areas
correlatas de TIC, graduagdo ou pds-graduacdo nas |- Diploma fornecido por instituicdao reconhecida pelo
areas correlatas de TIC com carga horaria minima | Ministério da Educagdo (MEC).

de 360 (trezentos e sessenta) horas.

6.3.28.2.4. No minimo 01 (um) profissional com as seguintes

especialidades:

PERFIL 04 — Suporte Técnico e Monitoramento de Rede

Responsavel por monitorar os ativos e a gestdo dos eventos de Tl da solu¢do ofertada, focados na
administracdo e no monitoramento de rede e dos equipamentos que compdem a solugdo.
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Experiéncia/Qualificacdo

Modo de Comprovagao

- Certificagdo no software de monitoramento
utilizado pelo SNOC.

- Certificado de conclusao de capacitagcao fornecido
por instituto credenciado, dentro do periodo de
validade.

Formacgao

Modo de Comprovagao

- Formacdo de nivel superior completa nas areas
correlatas de TIC, graduagdo ou pds-graduagdo nas
areas correlatas de TIC com carga horaria minima
de 360 (trezentos e sessenta) horas.

- Diploma fornecido por instituicdo reconhecida pelo
Ministério da Educag¢do (MEC).

6.3.28.2.5.

especialidades:

No minimo 01 (um) profissional com as seguintes

PERFIL 05 — Analista de gerenciamento de servigos de Tl

Responsavel por estabelecer os processos que garantem organizagao e controle para cumprimento dos
objetivos dos servicos contratados, alinhando assim a execucao das atividades de Tl aos processos de
negdcios de forma a garantir a execugao contratual de forma plena.

Experiéncia/Qualificacdo

Modo de Comprovagao

- Certificagdo ITIL (v3 ou superior) e Certificacdo
ISO/IEC 20000.

- Certificado de conclusdo ITIL (v3 ou superior),
fornecido por instituto credenciado, dentro do
periodo de validade.

- Certificado de conclus3o ISO/IEC 20000, fornecido
por instituto credenciado, dentro do periodo de
validade.

Formagao

Modo de Comprovagao

- Formacao de nivel superior completa nas areas
correlatas de TIC, graduagdo ou pds-graduagdo nas
areas correlatas de TIC com carga horaria minima
de 360 (trezentos e sessenta) horas.

- Diploma fornecido por instituicdo reconhecida pelo
Ministério da Educagdo (MEC).

6.3.28.2.6.
especialidades:

No minimo 05 (cinco) profissionais com as seguintes
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PERFIL 06 — Analistas SNOC

Responsavel pela configuracdo, administragdo e operacdo de plataformas do SNOC e pelo gerenciamento,
deteccdo e resposta aos incidentes de seguranga da informacgdo. Os analistas SNOC deverao executar as
atividades de forma presencial, nas dependéncias da Contratante, em regime 8x5, observando os Niveis
de Servigos dispostos no Acordo de Nivel de Servigos exigidos.

Experiéncia/Qualificacdo Modo de Comprovagao

- Experiéncia minima de 4 (quatro) anos em
operacdo de plataformas de NOC e/ou SOC/SIEM e
gerenciamento, detecgdo e resposta aos incidentes
de seguranga da informacao.

- Curriculo do profissional.

Formagao Modo de Comprovagao

- Formagdo de nivel superior completa nas areas
correlatas de TIC, graduagdo ou pds-graduagdo nas |- Diploma fornecido por instituicao reconhecida pelo
areas correlatas de TIC com carga horaria minima | Ministério da Educag¢do (MEC).

de 360 (trezentos e sessenta) horas.

6.3.28.3. No ato da assinatura do contrato a licitante vencedora do
certame devera apresentar comprovagdo de que o0s
profissionais fazem parte do quadro funcional da proponente. A
comprovagao dar-se-4a mediante um dos seguintes
documentos:
6.3.28.3.1.  Carteira de Trabalho e Previdéncia Social (CTPS);
6.3.28.3.2. Contrato de Prestacdo de Servicos, no caso de
profissional autbnomo;

6.3.28.3.3.  Contrato Social, no caso de sdcio proprietario.

6.3.29. Requisitos de entrega ou da prestagao do servigo
6.3.29.1. A Contratada devera realizar os procedimentos de
transbordo, descarga e armazenamento dos equipamentos
(com as embalagens originais) no local indicado para a

entrega.
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6.3.29.2. A Contratada devera providenciar equipamentos e/ou mao
de obra necessarios para a descarga, que sera acompanhada
e fiscalizada por servidor do Contratante.

6.3.29.3. A verificacdo quanto ao estado dos produtos apos o
transporte sera de exclusiva responsabilidade da Contratada,
sendo que, quaisquer danos ocorridos no transporte dos
equipamentos e observados a qualquer tempo, deverdo ser
reparados pela Contratada, sem qualquer 6nus para o
Contratante.

6.3.29.4. Todos os softwares, firmwares e drivers de controle
necessarios ao perfeito funcionamento da solugéo, na ultima
versao disponivel,

6.3.29.5. Todas as licencas de utilizagao definitivas para os softwares,
firmwares e drivers fornecidos;

6.3.29.6. Todos o0s cabos e acessorios necessarios para a perfeita
instalagao, configuragéo e uso da solugao;

6.3.29.7. Toda a documentacdo técnica da solucdo fornecida,
completa e atualizada, contendo manuais, guias de instalacéo
e outros pertinentes, referente a equipamentos e
procedimentos que a compdem, todos originais e redigidos em
portugués ou inglés, ndao sendo aceitas copias. A
documentagéao técnica podera ser entregue, também, em meio
eletrénico;

6.3.29.8. Acesso para o CONTRATANTE a base de conhecimento do
fabricante, incluindo documentacdo e download de
atualizagdes.

6.3.29.9. Os servigos de Suporte Técnico Especializado, Manutencao
e Apoio deverdo ser prestados pela empresa contratada na
forma on-site ou remoto, no regime 24X7, incluindo a

atualizacao de softwares e bases de dados de conhecimento
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as suas expensas, e, sempre que for necessario ao bom
funcionamento da solugao adquirida;

6.3.29.10. Todos os servigos de Suporte Técnico Especializado,
Manutencdo e Apoio deverdo ser executados por técnicos
qualificados e com certificagcdo comprovada pelo fabricante da
Solugao, pertencentes ao quadro de funcionarios da
CONTRATADA, sem custos adicionais para o CONTRATANTE,
durante todo o periodo de garantia, sendo indispensavel a
apresentacao de documentagdo original do fabricante que
comprove a validade da certificagdo enquanto durar o vinculo
contratual.

6.3.29.11. A comprovacao de validade da certificacdo e
comprovagdao de vinculo empregaticio deverao ser
apresentados juntamente com o cronograma anual de visitas
programadas ou sempre que o técnico credenciado for
substituido, podendo ainda, ser solicitada a qualquer momento
pela CONTRATANTE;

6.3.29.12. Os servicos de Suporte Técnico Especializado,
Manutencado e Apoio, quando presencial devera ser prestado
no endereco local do CONTRATANTE ou outro indicado por
ele;

6.3.29.13. Todas as pecas e componentes necessarios ao
perfeito funcionamento de toda a solugédo, quando necessario
devem ser substituidos pela CONTRATADA, sem nenhum
custo adicional a CONTRATANTE.

6.3.30. Requisitos de protecao para diferentes ambientes
6.3.30.1. Independentemente do numero de ambientes, todos devem

possuir protocolos de seguranga sempre atualizados,
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aplicacbes de update, monitoramento e todo suporte

necessario para que possua alta disponibilidade.

6.3.31. Requisitos de garantia, manutencao e suporte técnico

6.3.31.1. Os requisitos minimos exigidos neste subitem sé&o

justificados pela necessidade de n&o somente implantar a

solugcdo, porém manté-la em funcionamento ininterrupto,

provendo disponibilidade e desempenho durante toda a

execucao do contrato, através de equipe técnica especializada

e apoio do fabricante na analise de problemas e atualizagéo de

seus produtos quanto a evolugédo tecnoldgica, corregao de

erros e vulnerabilidades e adaptagdo as mudancas de

ambiente;

6.3.31.2. Quanto ao servico de prestacdo dos servicos de Suporte

Técnico Especializado, reforcamos que, apesar de

fundamentalmente tratar-se de outsourcing de solugdo de

tecnologia da informacgao, € evidente que o suporte técnico &

primordial para a manutengéo da plataforma de gerenciamento,

protecdo e inspecdo de trafego em redes corporativas,
conforme justificamos abaixo:

6.3.31.2.1. O ambiente de rede corporativa e o ambiente de rede

do Datacenter do Tribunal de Contas do Estado de Mato

Grosso do Sul a ser suportado pela solucdo a ser

contratada, é critico para manutencgao dos servigos deste

Tribunal. Qualquer evento que ocasione a parada ou mal

funcionamento do ambiente computacional assegurado

pela tecnologia em questdo podera causar prejuizos

diretos e indiretos para o Tribunal, incluindo a interrupcéao

da rede de dados em todos ou em parte dos sistemas de

informacé&o, nos servigos prestados em formato digital, ou
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consequéncias mais criticas como a perda ou roubo de
dados criticos e/ou sigilosos, ataques de virus, hackers e
outras ameacas virtuais, e ainda a completa paralizagao
da prestacdo de servicos publicos mantidos pelo

ambiente de tecnologia em questao;

6.3.31.2.2. Considerando que as atividades da Secretaria de

Tecnologia da Informacao séo realizadas
ininterruptamente, ndo se justifica que os servigos de
suporte técnico sejam prestados somente em horario
comercial, bem como nao haja meios digitais para que
estes sejam solicitados. Ademais, o atendimento local &
essencial, considerando que problemas que demandem
intervencao fisica nas plataformas sdo comumente

necessarios;

6.3.31.2.3. Destacamos que o modelo de assisténcia local e

6.3.31.3.

ininterrupta n&o se trata de novacgao, sendo que é comum
no mercado que as empresas que possuem produtos
desta natureza, equivalentes ao esperado neste
processo, prestem os servigos almejados dentro dos
requisitos estabelecidos;

Tipos de servigcos de suporte técnico e manutengao:

6.3.31.3.1. Manutencdo Preventiva: Compreende visitas

periddicas, conforme politica definida pelo fabricante, no
ambiente da Contratante, programadas a fim de verificar
a saude do equipamento e mitigar riscos devido ao uso

continuado dos servicgos, incluindo:

6.3.31.3.1.1. Procedimentos técnicos destinados a prevenir

a ocorréncia de erros e defeitos de forma proativa;
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6.3.31.3.1.2. Realizacdo de inspe¢des nos equipamentos,
componentes, dispositivos e softwares de
configuragédo gerenciam a solugéo;

6.3.31.3.1.3. Verificagdo geral com vistas a manter sua
plena funcionalidade e saude dos equipamentos;

6.3.31.3.1.4. Analisar logs de sistema e sugerir mudancgas
para uma melhor pratica de utilizacdo da
ferramenta. A equipe técnica da Contratante
decidira sobre a aplicagdo ou nao das
recomendacoes;

6.3.31.3.1.5. Sugerir, preventivamente, a aplicagdo de
novas corregdes, patches, fixes, updates, service
packs, novas releases, versions, builds e

upgrades.

6.3.31.3.2. Manutencao Corretiva: Compreende visitas pontuais,
a partir de abertura de chamados advindos do
Contratante, a fim de atuar em incidentes ou problemas
identificados que impecga o seu funcionamento regular e
requeira uma intervencao técnica especializada, na
localidade de instalag&o da solugao, incluindo:
6.3.31.3.2.1. Reinstalagcdo de hardwares e softwares,
configuragdo, gerenciamento, com vistas a
normalidade da operacao dos servicos prestados;
6.3.31.3.2.2. Reparar, corrigir, remover, refazer ou substituir,
no todo ou em parte, 0s servigos, pecas ou
materiais em que se verificarem imperfeicoes,
vicios, defeitos ou incorrecdes, dentro dos prazos
estabelecidos nos demais subitens deste estudo;

6.3.31.3.2.3. Corrigir defeitos de fabricagdo ou projeto;
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6.3.31.3.2.4. Acondicionar adequadamente 0s
equipamentos cujo reparo nao possa ser realizado
nas dependéncias do TCE-MS, de forma a permitir
sua completa seguranca e identificagdo durante o
transporte, responsabilizando-se pela sua
remocao e devolucdo ao local em que deve ser
instalado e pelas despesas operacionais
decorrentes;
6.3.31.3.2.5. Substituir os equipamentos que apresentarem
defeito de fabricacdo, dentro dos prazos
estabelecidos;
6.3.31.3.2.6. Detectar problemas e limitagbes de
desempenho da solugao relacionados a softwares
e/ou firmware instalados nos elementos que fazem
parte do objeto desta contratagéo, substituindo-os
por nova versao que implemente suas corregoes;
6.3.31.3.2.7. Substituir software e/ou firmware instalados
nos elementos que fazem parte do objeto desta
contratagdo por nova versdao eventualmente
langada, quando esta implementar corregbes a
possiveis problemas ou limitacbes de desempenho
da solucéo.
6.3.31.4. Suporte técnico especializado e manutencgéo prestados pela
Contratada:
6.3.31.4.1. A licitante devera apresentar declaragdo de que
provera suporte técnico on-site disponivel 24 horas por
dia, 07 dias por semana, durante a validade do contrato.
6.3.31.4.2. A licitante devera apresentar declaragdo de que
possui plataforma de suporte técnico para abertura de

chamados disponivel através da internet (Web), telefone
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ou e-mail, durante a validade do contrato, conforme
especificacbes descritas no subitem - “Requisitos do
sistema de gestéo de servigos”.

6.3.31.4.3. A Contratada devera, de acordo com as politicas de
assisténcia técnica do fabricante da solugao, prestar os
servicos de suporte técnico especializado e manutengao
para toda a solugdo de hardware e software, para
orientagdo de uso e administracdo, atualizacdo de
versdes, patchs e corregbes de bugs, configuragcédo e
parametrizagao, durante toda a vigéncia do contrato;

6.3.31.4.4. O funcionamento da solugdo devera ser garantido
pela Contratada durante toda a vigéncia do contrato, que
devera se valer dos meios necessarios para manter a
solucao operacional,

6.3.31.4.5. Poderao ser prestados pela empresa Contratada em
ambiente on-site ou remoto, no regime 24X7, incluindo a
atualizacdo de softwares e bases de dados de
conhecimento as suas expensas, e, sempre que for
necessario ao bom funcionamento da solu¢céo adquirida;

6.3.31.4.6. Deverao ser executados por técnicos qualificados,
conforme previsto nos requisitos de qualificacdo da
equipe técnica presentes neste documento;

6.3.31.4.7. Quando realizados presencialmente, deverdo ser
prestados no endereco indicado pelo Contratante;

6.3.31.4.8. Todas as pegas e componentes necessarios ao
perfeito funcionamento de toda a solugdo, quando
necessario, devem ser substituidos pela Contratada, sem
nenhum custo adicional a Contratante;

6.3.31.4.9. A Contratada devera cumprir rigorosamente todos os

procedimentos de manutencao definidos pelo TCE-MS,
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como horario estabelecido para parada dos
equipamentos, autorizacdes de acesso, entre outros;

6.3.31.4.10. Quando a intervencdo implicar interrup¢cdo da
solucdo, mesmo que parcial, o TCE-MS podera
determinar que a Contratada a execute fora do horario de
expediente do érgéo, inclusive em finais de semana, sem
qualquer 6nus adicional a Contratante;

6.3.31.4.11. Fica vedada a desativacédo de hardware, software ou
quaisquer recursos computacionais da Contratante, sem
prévio conhecimento e autorizacdo expressa da
Administracao;

6.3.31.4.12. Caso seja necessaria a desativagdo de hardware,
software ou quaisquer recursos computacionais do TCE-
MS, a Contratada devera disponibilizar equipamento de
redundancia com capacidade igual ou superior ao que
sera desativado, até que o problema seja sanado, sob
pena de inexecucao parcial do contrato;

6.3.31.4.13. Em caso de retirada do equipamento, o TCE-MS
podera, a seu critério, reter as unidades de memoaria fisica
dos equipamentos, sem custo adicional,;

6.3.31.4.14. Havendo necessidade de substituicdo de hardware
(equipamentos), a Contratada devera efetuar a
substituicdo por mesmo modelo de pecga, ou por modelo
superior em caracteristicas técnicas, do mesmo
fabricante, sem o6nus para o Contratante, quando
comprovados defeitos que comprometem seu
desempenho, obedecendo os critérios abaixo, sem
prejuizo de outras situagdbes que caracterizem

necessidade de troca:
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6.3.31.4.14.1. Caso ocorram 04 (quatro) ou mais defeitos que
comprometam seu uso normal, dentro de qualquer
intervalo de 30 (trinta) dias;
6.3.31.4.14.2.0 equipamento (hardware) empregado em
substituicdo ao equipamento defeituoso devera ter
0os mesmos servicos de suporte técnico e
manutengdo durante toda a vigéncia restante do
contrato;
6.3.31.4.14.3.No caso de problema recorrente no mesmo
hardware, seja na restauragao ou substituicdo das
pecas, em um periodo inferior a 2 (dois) meses, a
Contratada devera substituir o equipamento.
6.3.31.4.15. Quando solicitado pelo TCE-MS, a Contratada devera
fornecer, em até 3 (trés) dias uteis, manuais,
documentagcdo de  operagdo, documentos de
troubleshooting e/ou qualquer outro tipo de documento
técnico de administracdo, customizagdo, operacdo e
monitoracdo dos equipamentos e softwares instalados no
TCE-MS;
6.3.31.4.16. As atualizacdes de versdes de todos os componentes
da solugdo (major, minor, patches e fixes) deverao estar
disponiveis para uso do TCE-MS durante todo periodo
contratual e sem custo adicional, podendo ser realizado
download diretamente do sitio oficial do fabricante,
devendo ser entregue, a ultima versao vigente na data do
término do contrato.
6.3.31.5. Suporte técnico especializado e manutencao prestados pelo
Fabricante:
6.3.31.5.1. A prestacao destes servicos deve ainda contemplar o

suporte técnico direto do fabricante da solugao, a ser
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utilizado sempre que necessario, e pelo periodo vigente
do contrato com, no minimo, as seguintes caracteristicas:
6.3.31.5.1.1. O suporte do fabricante deve ter um sistema de
abertura de chamados para acompanhamento, 24
horas por dia e 7 dias por semana. Para
atendimento telefénico, deve operar em lingua
portuguesa, pelo menos em regime 8x5 (oito horas
por dia, sete dias por semana);
6.3.31.5.1.2. Deve-se assegurar a utilizacdo de novas
versoes de software da solugdo sem énus, sempre
que esta estiver disponivel,
6.3.31.5.1.3. Deve-se permitr o0 acesso a base de
conhecimento da solugao.
6.3.31.6. Sempre que solicitado pela Contratante, deve-se informar o
estado do chamado aberto, por telefone da central de
atendimento e/ou por sistema de controle de chamados da
Contratada disponibilizado pela internet:
6.3.31.6.1. Caso o chamado seja repassado pela Contratada ao
fabricante, o TCE-MS devera ter capacidade visualizar
diretamente no sitio do fabricante o andamento desse
chamado;
6.3.31.6.2. Deverao ser fornecidas permissdes de acesso no sitio
do fabricante e da Contratada para acompanhamento de
chamados, download e acesso a documentacéao, patches,
fixes, firmwares, arquivos de qualquer tipo e/ou qualquer
outro material referente a solucgao.
6.3.31.7. Nucleo de Operagdes, Controle e Segurancga:
6.3.31.7.1. A licitante devera manter um SNOC (Centro de
Operagdes de Seguranca e Redes), nas dependéncias da

Contratante, para diagnosticar preventivamente e
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corretivamente problemas nas solugdes fornecidas e
tomar as decisbes de intervencdo para a devida
assisténcia técnica.

6.3.31.7.2. O SNOC devera ser composto por ambiente de
monitoramento das solucdes e devera ser mantido pela
Contratada em regime 24 x 7 (vinte e quatro horas por dia,
sete dias por semana), durante a vigéncia do contrato,
para prestar o pronto-atendimento as solicitagdes de
suporte de primeiro e segundo nivel identificadas no
SNOC e/ou usuarios finais da solucéo;

6.3.31.7.3. A contratada devera implantar, monitorar e
administrar os servicos de monitoracdo da solugao
implementada, com as atividades de coleta de dados,
gerenciamento de configuragcdo de templates e gatilhos
nas plataformas de monitoramento Zabbix e Grafana,
atualmente utilizadas pelo TCE-MS para monitoramento
de sua infraestrutura de TIC como um todo.

6.3.31.7.4. A contratada devera monitorar e analisar toda a
infraestrutura do Tribunal de Contas do Estado do Mato
Grosso do Sul, utilizando-se de analise dos logs
disponibilizados em tempo real através da Plataforma de
SIEM/SOAR que devera ser fornecida pela Contratada.
Para o devido dimensionamento do esforgo de trabalho
necessario, a Plataforma de SIEM/SOAR devera coletar
eventos que representam aproximadamente 2.000 EPS;

6.3.31.7.5. A estrutura de SNOC é comumente utilizada em
ambientes de tecnologia e de comunicagdo, com o
objetivo de exercer gerenciamento proativo, o
monitoramento da qualidade, desempenho e nivel de

servigos e a resposta a incidentes ocorridos ou iminentes.
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6.3.31.7.6. Neste aspecto, a existéncia de um SNOC é essencial
para ambientes que possuam solugdes complexas ou
criticas para continuidade de negocio, o que se configura
na contratacdo em tela, considerando que a solucdo em
questdo mantera o gerenciamento de trafego de
aplicagdes e que envolvem a seguranga dos dados e
informacgdes criticos, sigilosos e de alto valor para os
entes que almejam sua contratagao.

6.3.31.7.7. Longe de configurar inovagcdo, os ambientes de
SNOC sao corriqueiramente utilizados por empresas que
prestam tais servigos, visto que os incidentes envolvidos
em ambientes ndo monitorados por vezes gera impacto
maior do que o proprio custo da manutencéo do nucleo.

6.3.31.7.8.  Por fim, esclarecemos que a planilha de composicao
de custos prevé os valores referentes ao “servico de
suporte 24x7”, sendo que os custos para manutencéo do
SNOC estao incluidos neste quesito, pois 0 ambiente em
questao é voltado para o suporte técnico das solugdes.

6.3.31.8. Acordos de Nivel de Servigos

6.3.31.8.1. Para a prestacado dos servicos de Suporte Técnico
Especializado, Manutencao e Apoio:

6.3.31.8.2. A CONTRATADA devera cumprir rigorosamente todos
os procedimentos de manutencido definidos pelo TCE-
MS, como horario estabelecido para parada dos
equipamentos, autorizacdes de acesso, entre outros.

6.3.31.8.3. Quando a intervengdo implicar interrupcdo da
solucdo, mesmo que parcial, o TCE-MS podera
determinar que a CONTRATADA a execute fora do horario
de expediente do 6rgao, inclusive em finais de semana,

sem qualquer 6nus adicional ao TCE-MS.
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6.3.31.8.4. Fica vedada a desativacado de hardware, software ou
quaisquer recursos computacionais da CONTRATANTE,
sem prévio conhecimento e autorizagdo expressa da
Administracao;

6.3.31.8.5. Caso seja necessaria a desativagdao de hardware,
software ou quaisquer recursos computacionais do TCE-
MS, a CONTRATADA devera disponibilizar equipamento
de redundéncia com capacidade igual ou superior ao que
sera desativado, até que o problema seja sanado, sob
pena de inexecucao parcial do contrato;

6.3.31.8.6. Em caso de retirada do equipamento, o TCE-MS
podera, a seu critério, reter as unidades de memoaria fisica
dos equipamentos, sem custo adicional.

6.3.31.8.7. Havendo necessidade de substituicdo de hardware
(equipamentos), a Contratada devera efetuar a
substituicdo por mesmo modelo de pecga, ou por modelo
superior em caracteristicas técnicas, do mesmo
fabricante, sem o6nus para o Contratante, quando
comprovados defeitos que comprometem seu
desempenho, obedecendo os critérios abaixo, sem
prejuizo de outras situagdbes que caracterizem
necessidade de troca:

6.3.31.8.8. Caso ocorram 04 (quatro) ou mais defeitos que
comprometam seu uso normal, dentro de qualquer
intervalo de 30 (trinta) dias;

6.3.31.8.9. O(s) equipamento(s) (hardware) empregado em
substituicdo ao equipamento defeituoso devera possuir
prazo equivalente a vigéncia do contrato;

6.3.31.8.10. No caso de problema recorrente no mesmo hardware,

seja na restauragao ou substituicdo das pegas, em um
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periodo inferior a 2 (dois) meses, a CONTRATADA devera
substituir o equipamento.
6.3.31.8.11. Mensalmente, devera ser entregue um “Relatorio de
Atividades Técnicas” indicando todos os eventos de
suporte técnico e manutencado atendidos no periodo. O
Relatério devera conter no minimo:
6.3.31.8.11.1.Identificagdo de cada chamado;
6.3.31.8.11.2. |dentificagédo do tipo de atendimento;
6.3.31.8.11.3. Data de atendimento (abertura e conclusao);
6.3.31.8.11.4. Descricao do atendimento;
6.3.31.8.11.5. Procedimentos adotados para a solugao do
problema;
6.3.31.8.12. Sem prejuizo da entrega do Relatério Gerencial, a
CONTRATANTE podera solicitar, em formato digital,
informagdes analiticas e sintéticas dos chamados
técnicos abertos e fechados no periodo;
6.3.31.8.13. Quando solicitado pelo TCE-MS, a CONTRATADA
devera fornecer, em até 3 (trés) dias uteis, manuais, MIB
de monitoragdo, documentacdo de interfaces API,
documentos de troubleshooting e/ou qualquer outro tipo
de documento técnico de administracao, customizacgao,
operacao e monitoracdo dos equipamentos e softwares
instalados no TCE-MS.
6.3.31.8.14. As atualizacdes de versdes de todos os componentes
da solugdo (major, minor, patches e fixes) deverao estar
disponiveis para uso do TCE-MS durante todo periodo
contratual e sem custo adicional, podendo ser realizado
download diretamente do sitio oficial do fabricante,
devendo ser entregue, a ultima versao vigente na data do

término do contrato.
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6.3.31.8.15. A licitante devera apresentar declaracdo de que
cumprira os tempos para resolugdo de chamados abertos,
seguindo as seguintes premissas de S.L.A. (Acordos de
Niveis de Servigos):

6.3.31.8.16. O tempo de solugdo sera contabilizado entre a
abertura do chamado e restabelecimento do sistema em
sua totalidade, bem como se entende por término do
reparo do equipamento a sua disponibilidade para uso em
perfeitas condigdes de funcionamento no local onde esta
instalado.

6.3.31.8.17. O tempo de atendimento inicia-se com a primeira
intervencao pelo representante da CONTRATADA, local
ou remotamente.

6.3.31.8.18. A contratada devera se adequar aos seguintes niveis

de servico quando ocorrerem os chamados para Suporte

Técnico Especializado, Manutengao e Apoio:

Este documento foi assinado digitalmente por ELVIS FRANK SOUZA MONTEIRO, JOAO VICTOR COSTA SANTOS , JOSE AUGUSTO ALVES FERREIRA, MARINA WIRTTI SANCHES e THIAGO CARDO-

SO PEREIRA

Multa por
; Tipo do - Inicio do Prazo de descumprimento
Indicador ch q Descrigao di Solucs
amado atendimento olugdo % em relacdo a
fatura de suporte
Suporte
rogramado ~ n
pros Na data Execugao 2% por més em
para
~ e Programada dentro do que houver
Manutengdo | verificagdo da , .
NO1 , mensalmente periodo descumprimento
Programada saude dos ~
. conforme programado por ndo
equipamentos .
. cronograma no chamado atendimento.
e proposigao
de melhorias.
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Multa por
: Tipo do - Inicio do Prazo de descumprimento
Indicador Cch q Descrigdo di Soluch
amado atendimento olugdo % em relacdo a
fatura de suporte
Solugao
parada, no
todo ou em
parte, no 2% por hora para
ambiente de as 4 primeiras
producdo horas que
provocando excederem o
uma prazo;
indisponibilida 3 .
NO2 Urgente de parcial ou Em até 02 (duas) Em at(:] 06 4% por hora para
total do oras (seis) horas as demais horas
ambiente de que excederem as
producdo da primeiras 4 horas
CONTRATANT de
E durante descumprimento
programas de prazo.
governo em
periodo de
sazonalidade.
Solucdo
parada, no
todo ou em
parte, no 1% por hora para
ambiente de as 4 primeiras
producio horas que
excederem o
NO3 Alto Impacto a0 menos P ’
(quatro) horas (doze) horas
o uma 2% por dia que
|nd|spon‘|b|I|da exceder o
de pérual do descumprimento
ambiente de prazo de solugdo.
producdo da
CONTRATANT
E.
Erros ou Em até 24 1% por dia que
NO4 Muito problemas Em até 08 (vinte e exceder o
Importante reincidentes | (quatro) horas quatro) descumprimento
que impactam horas do prazo de
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0 ambiente de solugdo.
producao.

Problemas
contorndveis
que nao

causem 0,5% dia que

lentiddo ou
indisponibilida | EM ateé 24 (vinte exceder o

NO5 Importante e dos e quatro) horas

Em até 2 dias | descumprimento

do prazo de
servigos ou solucso.

aqueles para
0s quais
houver

solucdo de
contorno.

Multa por descumprimento
Indicador Descri¢ao
% em relagdo a fatura de suporte
N10 Relatério de Atendimento 0,25% em relagao ao valor do equipamento por dia
Técnico ndo entregue ocorréncia ou documento. 1
Reincidéncia na entrega de 1 % por ocorréncia ou documento reincidente. Caso
N11 Relatodrio de Atendimento exceda 3 ocorréncias, de forma cumulativa ou ndo,
Técnico serd considerado inexecucdo parcial do objeto.

6.3.31.8.19. Somente sera admitido pedido de prorrogagdo dos
prazos descritos na tabela de niveis de servigos mediante
justificativas por escrito, plenamente fundamentadas e
entregues a Administragdo dentro do periodo
correspondente ao atendimento ou resolugdo do
chamado aberto;

6.3.31.8.20. Anao resolugao dos chamados dentro do prazo acima
estipulado ensejara as multas e sangdes previstas. Apos

o limite estabelecido para aplicagdo das multas a

Este documento foi assinado digitalmente por ELVIS FRANK SOUZA MONTEIRO, JOAO VICTOR COSTA SANTOS , JOSE AUGUSTO ALVES FERREIRA, MARINA WIRTTI SANCHES e THIAGO CARDO-

SO PEREIRA
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CONTRATADA devera substituir os equipamentos
conforme prazos e condi¢cdes descritas abaixo, sob pena
de incorrer em inexecucgao total do contrato:

6.3.31.8.21. Se o atendimento classificado como URGENTE n&o
for resolvido dentro do prazo estabelecido, mesmo apds
a execucado dos servicos de reparo (atualizagdo de
softwares/substituicdo de pecas de hardware), o
equipamento devera ser integralmente substituido no
prazo maximo de 02 (dois) dias, segundo as
caracteristicas técnicas e de desempenho iguais ou
superiores ao bem anterior de modo que nao cause
nenhum impacto no servico sustentado pelos
equipamentos, sem Onus para a CONTRATANTE, sob
pena de caracterizar inexecucgao parcial do contrato;

6.3.31.8.22. Se o problema identificado como ALTO IMPACTO
persistir pds-atendimento técnico, e nao for resolvido de
forma definitiva pela empresa contratada dentro do prazo
estabelecido, podendo ser prorrogado por igual periodo
(corrido), desde que justificado, o produto devera ser
integralmente substituido no prazo maximo de 04 (quatro)
dias, segundo as caracteristicas técnicas e de
desempenho iguais ou superiores ao bem anterior, sem
6nus para a CONTRATANTE, sob pena de caracterizar
inexecucao parcial do contrato;

6.3.31.8.23. Se o problema identificado como MUITO
IMPORTANTE persistir pés-atendimento técnico, e nao
for resolvido de forma definitiva pela empresa contratada
dentro do prazo estabelecido, podendo ser prorrogado
por igual periodo (corrido), desde que justificado, o

produto devera ser integralmente substituido no prazo
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maximo de 07 (sete) dias, segundo as caracteristicas
técnicas e de desempenho iguais ou superiores ao bem
anterior, sem 6nus para a CONTRATANTE, sob pena de
caracterizar inexecucao parcial do contrato;

6.3.31.8.24. Se o problema identificado como IMPORTANTE nao
for resolvido de forma definitiva pela empresa contratada
dentro do prazo estabelecido, podendo ser prorrogado
por igual periodo (corrido), desde que justificado, a partir
do sétimo dia, sera aplicada glosa de 1% (um por cento)
ao dia sobre o valor do faturamento mensal até que o
problema seja integralmente sanado, limitado a 30 (trinta)
dias, apds esse prazo sera caracterizado inexecugao
parcial do contrato;

6.3.31.8.25. Se apos 30 (trinta) dias a contar da notificagdo de
aplicagao da multa por inexecugao parcial do contrato a
CONTRATADA n&o substituir os equipamentos, sera
caracterizado inexecugéo total do contrato, sem prejuizo
da continuidade do suporte técnico dos demais
equipamentos em garantia;

6.3.31.8.26. Sempre que o TCE-MS solicitar, o estado do chamado
aberto com a CONTRATADA devera ser informado por
telefone da central de atendimento e/ou por sistema de
controle de chamados da CONTRATADA disponibilizado
pela internet.

6.3.31.8.27. Caso o chamado seja repassado pela CONTRATADA
ao fabricante, o TCE-MS devera ter capacidade visualizar
diretamente no sitio do fabricante o andamento desse
chamado.

6.3.31.8.28. Deverao ser fornecidas permissdes de acesso no sitio

do fabricante e da CONTRATADA para acompanhamento
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de chamados, download e acesso a documentacao,
patches, fixes, firmwares, arquivos de qualquer tipo e/ou
qualquer outro material referente a solucéo.

6.3.31.8.29. Todos os firmwares publicados deverdo estar
disponiveis para consulta e download pelo TCE-MS
diretamente no sitio do fabricante.

6.3.31.8.30. A inobservancia das condi¢cbes aqui estabelecidas
sujeitara a CONTRATADA as penalidades previstas neste
estudo e sangdes administrativas a serem definidas na
minuta de contrato.

6.3.31.8.31. Quanto ao servigo de prestacdo dos servicos de
Suporte Técnico Especializado, reforcamos que, apesar
de fundamentalmente tratar-se de outsourcing de solugao
de tecnologia da informacgao, é evidente que os servigos
de suporte técnico a serem prestados pela empresa
Contratada s&o primordiais para a manutencdo da
plataforma de gerenciamento de trafego de aplicagdes e
aceleragao web, conforme justificamos abaixo:

6.3.31.8.32. O ambiente suportado pelas solugdes de
gerenciamento de trafego de aplicagbes e aceleragéo
web a serem contratadas é critico para manutengao dos
servigos publicos dos entes em questdo. Qualquer evento
que ocasione a parada ou mal funcionamento do
ambiente computacional assegurado pela tecnologia em
questao podera causar prejuizos diretos e indiretos para
o Estado, incluindo a interrupc¢ao da rede de dados dos
orgaos atendidos, a perda ou roubo de dados criticos e/ou
sigilosos, ataques de virus, hackers e outras ameagas

virtuais, e ainda a completa paralizacdo da prestacao de
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servigos publicos mantidos pelo ambiente de tecnologia
em questao.

6.3.31.8.33. Considerando que as atividades desta Coordenadoria
sao realizadas ininterruptamente, ndo se justifica que os
servigos de suporte técnico sejam prestados somente em
horario comercial, bem como n&o haja meios digitais para
que estes sejam solicitados. Ademais, o atendimento local
€ essencial, considerando que problemas que demandem
intervencao fisica nas plataformas sdo comumente
necessarios.

6.3.31.8.34. Destacamos que o modelo de assisténcia local e
ininterrupta n&o se trata de novacgao, sendo que é comum
no mercado que as empresas que possuem produtos de
gerenciamento de trafego de aplicagbes e aceleragao
web equivalentes ao esperado neste processo prestem os
servigos almejados dentro dos requisitos estabelecidos.

6.3.31.8.35. As empresas participantes com sede em outras
localidades deverao apresentar declaragao de que caso
seja vencedora do certame, se compromete a estabelecer
equipe de suporte técnico local para atender de forma
satisfatoria os acordos de niveis de servico (SLA)
previstos neste Termo de Referéncia em até 15 dias, a
contar da assinatura do contrato.

6.3.31.8.36. Quanto a exigéncia prevista no item anterior,
reforcamos que a exigéncia esta diretamente relacionada
a prestacdo dos servicos de suporte técnico on-site,
previstos neste termo de referéncia.

6.3.31.8.37. Neste cenario, e considerando ainda os acordos de
niveis de servigo previstos neste termo de referéncia, ndo

ha viabilidade para que a Contratada realize o suporte on-
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site, iniciando o atendimento em até 2 horas e
encerrando-o em até 6 horas, caso ndo possua escritorio
no municipio onde a solug&o esteja instalada.
6.3.31.8.38. Destarte, esclarecemos que a empresa tera até 15
dias para providenciar a instalacdo de tal ambiente, caso
sagre-se vencedora do certame, a contar da assinatura
do contrato, o que novamente afasta a criacdo de 6nus
antecipado aos licitantes e ainda n&o restringe a

participacdo de empresas de outras localidades.

6.3.32. Requisitos de implantacao
6.3.32.1. O gerenciamento dos equipamentos e servigos dara de
forma remota e presencial, manutencao preventiva e corretiva
desta. Essa medida visa garantir a adequada gestao,
manutencao preventiva, corretiva dos servicos, considerando a
auséncia de mao de obra especializada no quadro de pessoal
do tribunal para acompanhar as tarefas que envolvem tais
tecnologias.
6.3.32.2. As especificagdes detalhadas do gerenciamento presencial
e remoto estdo descritas no Estudo Técnico Preliminar.
6.3.32.3. A contratada também disponibilizara um preposto para
acompanhar a execug¢ao do contrato, atuar como interlocutor
principal junto a CONTRATANTE, receber, diligenciar,
encaminhar e responder as principais questdes técnicas, legais
e administrativas referentes ao andamento contratual.
6.3.33. Requisito de experiencia profissional
6.3.33.1. Todos os servigos deverao ser prestados por profissionais
devidamente capacitados na solugao técnica em questao, bem
como com todos os recursos ferramentais necessarios para a

execugao dos servigos.
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6.3.33.2. As qualificagdes e requisitos minimos de experiéncia
exigidas dos profissionais que deverao ser disponibilizadas
pela CONTRATADA para executar as atividades objetos desta
contratagao sao detalhados abaixo:
6.3.33.2.1.  Os profissionais em atividade no contrato deverao
apresentar comprovacdo documental de certificacbes e
dominio técnico relacionados as atividades periddicas
previstas no termo de referéncia futuro.
6.3.33.2.2. E imprescindivel que os profissionais possuam
experiéncia comprovada nos sistemas que compdem o
ambiente técnico desta contratacdo, com énfase no
atendimento as necessidades especificas deste Tribunal.
6.3.34. Requisitos do sistema de gestao de servigos:
6.3.34.1. ACONTRATADA devera dispor de solugcao informatizada de
Gestao de Servigos, com interface Web, voltada a operacéao e
gestado dos atendimentos realizados, a ser acessada a partir
das dependéncias da CONTRATANTE. Esta solugdao podera
conter interfaces para controle dos processos de
gerenciamento de incidentes, de problemas, de configuragdes,
de mudancas e da base de conhecimento.
6.3.34.2. A solucao devera ser baseada em ITIL;
6.3.34.3. A seguir sao detalhados os recursos minimos obrigatérios e
as caracteristicas operacionais e de tecnologia requeridos para
o Sistema de Gestdo da Central de Servicos a ser
disponibilizado e implantado pela CONTRATADA:
6.3.34.3.1.  Ser multiusuario.
6.3.34.3.2.  Possuir manuais e help de utilizagao atualizados.
6.3.34.3.3. Manter registro de log das atividades.
6.3.34.3.4. A Solucdo Informatizada deve ter implementados os

seguintes processos:
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6.3.34.3.4.1. Gerenciamento de Incidente.
6.3.34.3.4.2. Gerenciamento de Problema.
6.3.34.3.4.3. Gerenciamento de Filas de atendimento
6.3.34.3.4.4. Gerenciamento de Mudanca.
6.3.34.3.4.5. Gerenciamento de Catalogo de Servigos.
6.3.34.3.4.6. Gerenciamento de Conhecimento.
6.3.34.3.4.7. Gerenciamento de Configuragéo e Ativos.
6.3.34.3.4.8. Gerenciamento de Niveis de Servigo.
6.3.34.3.4.9. Gerenciamento de Pesquisa Satisfagao
6.3.34.3.4.10. Gerenciamento de SLA
6.3.34.3.4.11. Gerenciamento de Integragbes com outras
ferramentas.
6.3.34.3.5.  Os processos descritos no item anterior deverao fazer
parte de uma Solug¢ao Informatizada unica.
6.3.34.3.6. A CONTRATADA devera possuir meios para alterar,
configurar e adaptar o sistema as necessidades da
CONTRATANTE.
6.3.34.3.7. A base de dados do Sistema de Gestdo devera ser
implementada, obrigatoriamente, em SGBD (Sistema de
Gerenciamento de Banco de Dados) de dominio da
CONTRATADA: ORACLE, MYSQL ou POSTGRES, com
versdes compativeis com as existentes e suportadas pelo
TCE-MS.
6.3.34.3.8. A solugcdo devera permitir registrar, em banco de
dados, todos os atendimentos realizados, com numero do
chamado, horario de abertura/alteracdo/conclusao, status
do atendimento, identificador do equipamento (tipo,
patrimdénio, marca, modelo), demandante (nome, email,
telefone, lotagéo), técnico responsavel pelo atendimento,

descricao da situacdo transmitida pelo demandante,
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procedimentos adotados (solugéo), identificagdo da
tarefa.
6.3.34.3.9. A ferramenta devera registrar o horario e o
responsavel por quaisquer alteragdes nos registros.
6.3.34.3.10. Todos o0s chamados (incidentes, requisi¢des,
problemas, mudancgas) deverao referenciar a um item de
configuragao.
6.3.34.3.10.1. Caso, na abertura do chamado, identifique-se
que o IC (item de configuragao) nao esteja cadastrado
no CMDB (Banco de Dados de Gerenciamento de
Configuragao), a Solugao Informatizada devera abrir
uma requisicdo de mudancga, de forma automatica,
solicitando o cadastro do IC. O chamado do usuario
devera ser atendido normalmente.
6.3.34.3.10.2. A requisicdo de mudanga gerada no item
anterior devera ser automaticamente associada ao
chamado do usuario.
6.3.34.3.11. A solucao devera permitir:
6.3.34.3.111. O encaminhamento/escalonamento
automatico e manual das solicitacbes de servicos e
chamados para um técnico ou para um grupo de
trabalho responsavel.
6.3.34.3.11.2. A parametrizagao e a customizagao dos Niveis
Minimos de Servigo exigidos em Edital, e de acordo
com as necessidades dos usuarios, departamentos,
unidades da CONTRATANTE e assunto, sempre
determinando de forma automatica os prazos

previstos para cada chamado.
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6.3.34.3.11.3. O agendamento de lembretes com notificagao
por e-mail ou na tela inicial da Solugdo (mural de
informagdes).

6.3.34.3.11.4. Aintegragcdo com sistemas de e-mail.

6.3.34.3.11.5. A importacdo de IC's ja existentes em
inventario e gestao de ativos.

6.3.34.3.11.6. A abertura de chamados via e-mail, web e
ferramentas de monitoramento de rede.

6.3.34.3.11.7. A abertura de chamados, devolvendo
automaticamente, via e-mail, ao usuario solicitante,
um recibo de comprovacgao da abertura do chamado,
quando este informar e-mail institucional da
CONTRATANTE.

6.3.34.3.11.8. O autoatendimento logo que o usuario abrir um
incidente. O autoatendimento deve prover solugdes
de contorno, acesso a base de conhecimento (de
acordo com o tipo do incidente), telas de perguntas e
respostas (possiveis erros e suas possiveis
solucdes).

6.3.34.3.11.9. Que Niveis Minimos de Servico (NMS) sejam
especificados por aplicacdo ou por combinacdo
aplicagao/servidor, e possuir janela na interface
grafica que demonstre a situagdo de acordo com os
parametros estabelecidos. Caso sejam ultrapassados
a solucao fara a notificagao através da console e/ou
envio de mensagem eletrénica.

6.3.34.3.11.10. Acriagéo de alertas, de acordo com regras pré-
estabelecidas.
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6.3.34.3.11.11. Notificar os niveis superiores de gestdo de
maneira automatica caso um chamado se aproxime
dos valores-limite (thresholds) pré-definidos.
6.3.34.3.12. Cada técnico e analista da CONTRATADA devera ter
um login e uma senha especificos para acesso,
possibilitando a realizacdo de analises pessoais e 0
mapeamento de atendimentos.
6.3.34.3.13. A CONTRATADA devera disponibilizar acessos
licenciados a CONTRATANTE em quantidade necessaria
para que todas as solicitagcdes vinculadas aos servigos de
Tl possam ser registradas na ferramenta, de forma a
possibilitar a criacdo e a atualizacdo de requisi¢des de
servicos, eventos e incidentes, problemas, mudancas,
liberagdes, geracao de pesquisas e relatérios, catalogo de
servigos, conhecimento, configuragdes, niveis de servigos
€ quaisquer outros que requererem a permissao de
acesso.
6.3.34.3.14. Aferramenta devera permitir:
6.3.34.3.15. Operar em ambiente WEB, possibilitando ao usuario
abertura de chamados, consultas de chamado e acesso a
base de conhecimentos, acesso a uma base de FAQ
(perguntas e respostas frequentes) com o uso de browser
padrao de mercado.
6.3.34.3.16. Consultar scripts de atendimento armazenados em
base de conhecimento.
6.3.34.3.17. Controlar e gerenciar os chamados registrados.
6.3.34.3.18. Monitorar os ativos e servicos, com a atribuicdo de
limites de alertas por meio do envio de mensagens de
correio eletrénico aos técnicos e administradores

cadastrados.
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6.3.34.3.19. Enviar e-mail ao usuario demandante quando da
conclusao do chamado no sistema.

6.3.34.3.20. Dispor de rotinas de backup que permitam
recuperacao da base de dados em caso de perda.

6.3.34.3.21. Fornecer, pelo menos, 0s seguintes
relatorios/consultas, exportaveis para os formatos (HTML,
PDF, XLS, CSV, dentre outros):

6.3.34.3.22. Relatorios para afericdo dos niveis de servigo.

6.3.34.3.23. Indicadores de desempenho dos grupos de 1°, 2° e 3°
niveis, incluindo quantidade de chamados atendidos,
quantidade de chamados abertos e concluidos, tempo
médio de atendimento e tempo de trabalho efetivo.

6.3.34.3.24. Estatisticas de atendimento por itens, periodo,
assunto, usuario, grupos, departamentos, status dos
chamados e outros.

6.3.34.3.25. Estatisticas de atendimento confrontando niveis de
servico definidos versus os alcangados, por chamado ou,
sinteticamente, por tarefa, sub-tarefa, tipo, assunto,
usuario, grupos, departamentos e outros.

6.3.34.3.26. Resultados mensais de tempo de atendimento,
historico de falhas e acdes de recuperacao de servigos e
equipamentos.

6.3.34.3.27. Relatorios de gestédo e controle de chamados.

6.3.34.3.28. Permitir elaboracdo de inumeras pesquisas de
satisfacdo com perguntas chaves, utilizando filtros de fila
e tipos de servico.

6.3.34.3.29. Realizar estatisticas sobre as pesquisas de
satisfacéo.

6.3.34.3.30. Enviar pesquisa de satisfacdo por e-mail do

solicitante.
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6.3.34.3.31. Exibir notificacdo sobre pesquisa de satisfacdo nao
respondida na interface do solicitante.
6.3.34.3.32. Os indicadores e relatorios deverao permitir o filtro de
periodicidades, localidades, fornecedores, niveis de
atendimento, categorizacdo do catalogo de servigos,
dentre outros.
6.3.34.3.33. Além dos relatorios e indicadores de desempenho
solicitados neste Edital, novos itens podem ser
adicionados aos relatérios e indicadores, desde que
previamente acordados.
6.3.34.3.34. O sistema devera possuir ainda, as seguintes
funcionalidades:
6.3.34.3.34.1. Permitir o acompanhamento de todo o
andamento do processo de atendimento de
chamados técnicos e de requerimento de servigos.
6.3.34.3.34.2. Disponibilizar monitoramento de todos os
atendimentos abertos e caso eles estejam fora do
prazo dos Niveis Minimos de Servicos acordados,
deve-se possibilitar gerar alarmes automaticos.
6.3.34.3.34.3. Possibilitar o encerramento das ocorréncias.
6.3.34.3.34.4. Possibilitar o controle de horas validas.
6.3.34.3.34.5. Separar os tempos de atendimento e solucao
por nivel de atendimento.
6.3.34.3.34.6. Permitir definicbes dos niveis de prioridade.
6.3.34.3.34.7. Gerenciar o tempo de resposta baseado nas
definicbes de prioridades.
6.3.34.3.34.8. Gerenciar o tempo de solugdo baseado nas
definigbes de categorias de incidentes.
6.3.34.3.34.9. Acessar a base de conhecimentos de

incidentes e problemas resolvidos.
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6.3.34.3.34.10. Controlar as dependéncias para o andamento
do chamado.
6.3.34.3.34.11. Permitir a realizacdo de  consultas
personalizadas.
6.3.34.3.34.12. Possibilitar que haja niveis diferentes para
acesso ao sistema.
6.3.34.3.34.13. Gerar relatorios gerenciais.
6.3.34.3.34.14. Controlar os Niveis Minimos de Servigo.
6.3.34.3.34.15. Interface web, acesso remoto e multiusuario.
6.3.34.3.35. A CONTRATADA mantera base de dados atualizada
contendo cadastro de usuarios, tabela de unidades
funcionais e inventario de equipamentos da
CONTRATANTE, com a finalidade de produzir relatérios
estatisticos de atendimento por usuario, por unidade
funcional e por equipamento.
6.3.34.3.36. A base de dados de equipamentos possuira,
necessariamente, um atributo contendo o numero de
patrimdnio do equipamento, para permitir integragdo com
o sistema de controle de patriménio da CONTRATANTE.
6.3.34.3.37. A CONTRATANTE tera perfil de acesso permanente
ao sistema para extrair informacdes atualizadas sobre o
atendimento (consultas, relatérios, etc.), bem como para
realizacao de auditorias.
6.3.34.3.38. A CONTRATADA disponibilizara a CONTRATANTE
os manuais de utilizacdo do sistema e erratas, sempre
que forem feitas alteracbes que refltam na
documentacgéo.
6.3.34.3.39. O sistema de gestdo de servigos devera possuir a

capacidade de gerar fluxo conforme a demanda da
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CONTRATANTE. Devera possuir os seguintes o0s
requisitos minimos:
6.3.34.3.39.1. Capacidade de permite agendamento de
criaggo de chamados automaticos (CRON),
permitindo ao usuario descrever todos os requisitos
do chamado assim como os horarios e datas a serem
criados.
6.3.34.3.39.2. A solucdo devera oferecer APIs para
comunicacdo com outras ferramentas, permitindo
assim a criagao, alteragdo e integragdo com os
chamados.
6.3.34.3.39.3. A solugao devera permitir a implementacéo de
fluxos de processos de acordo com a necessidade do
TCE-MS, isto possibilita o encaminhamento do
chamado por um caminho orientado pelo usuario,
permitindo a customizagcdo de cada fase do fluxo
onde os papéis de cada area, setor, departamento ou

usuario serao definidos, conforme ilustracdo abaixo.

O—I—M Fita 01 (D Enviar para veritcacio |_gy, ¢ s 0o [ Enviar para aprovacio Ml Fia Aprovacio

6.3.34.3.39.4. A solucdo devera permitir a criagdo de
formularios baseados em servicos, e também
modelos de solicitacbes de acordo com a
necessidade.

6.3.34.3.39.5. A solucao devera permitir a criagao automatica
de chamados baseados em listas de tarefas. Onde
um chamado baseando-se em um servigo pode

seguir a regra de um modelo e gerar varios chamados
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filhos para areas diferentes, aguardando a concluséo

destes para o chamado inicial ser concluido.
6.3.34.3.40. A CONTRATADA devera prestar o suporte técnico da
solugao informatizada de Central de Servigos durante a

vigéncia contratual.

6.3.35. Requisitos de execucéao do servico e metodologia de trabalho:

6.3.35.1. A Contratada devera designar profissionais conforme as
necessidades que se verificarem com acompanhamento da
equipe técnica exigida para esta contratagdo em observancia
ao volume e complexidade dos trabalhos, além das
caracteristicas decorrente da metodologia de trabalho.

6.3.35.2. Todas as atividades técnicas serdo desempenhadas de
acordo com o ambiente tecnologico do Tribunal de Contas do
Estado de Mato Grosso do Sul, devendo, portanto, haver
compatibilidade do perfil do profissional exigido para o
desempenho da atividade.

6.3.35.3. Os servigos serdo realizados no ambiente fisico da
Contratada que possibilitara todos os meios necessarios para
a Contratante acompanhar os trabalhos por meio do Gestor do
Contrato designado ou qualquer outro servidor designado.

6.3.35.4. Quando os servigos forem realizados no ambiente fisico da
Contratante, os profissionais deverdao executa-los conforme
jornada de trabalho do TCE-MS, o que sera controlado pela
Contratada.

6.3.35.5. Alicitante vencedora ndo podera subcontratar, subempreitar,
ceder ou transferir, total ou parcialmente o objeto da presente

licitacdo descrita neste termo de referéncia.
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6.3.35.6. A instalacdo dos equipamentos e a sua colocagdo em
funcionamento correrdo por conta e responsabilidade da
Contratada;

6.3.35.7. Todos os itens necessarios a instalagao da solugao correrao
por conta da Contratada, como cabos, conectores e demais
acessorios;

6.3.35.8. A solugao devera ser instalada em rack de piso, padrao 19”,
com medidas adequadas para acomodacao da solugao;

6.3.36. Requisitos de projeto:

6.3.36.1. Protecédo Abrangente: A solugao deve cobrir toda a rede de
computadores do TCE/MS, abrangendo estagdes de trabalho,
servidores de arquivos e dispositivos méveis.

6.3.36.2. Solugdes  Antimalware: Utillizagdo de ferramentas
antimalware de ultima geragdo, com capacidade de protecao
em tempo real e resposta a incidentes.

6.3.36.3. Suporte Técnico Qualificado: A empresa contratada deve
fornecer suporte técnico continuo, garantindo a operagao
estavel do ambiente tecnoldgico.

6.3.36.4. Monitoramento  Continuo: A solucdo deve incluir
monitoramento em tempo real e atualizagbes regulares para
mitigar ameacas.

6.3.36.5. Capacitacao e Treinamento: Oferecimento de treinamento
para a equipe de Tl, assegurando o uso correto das solugdes.

6.3.36.6. Manutencdo Proativa: A solugado deve prever manutencao
preventiva e corretiva para evitar interrupgdes no servico e
garantir a seguranga continua.

6.3.36.7. Escalabilidade e Integracdo: A solugédo deve ser facilmente
integravel ao ambiente atual do TCE/MS e flexivel para futuras

expansoes.
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6.3.36.8. Manutencéo e As Built: Manutencao preventiva e corretiva,
além de documentagao "as built" para garantir conformidade e

futuras expansoes.

6.3.37. Requisitos sociais, ambientais e culturas:

6.3.37.1. Os produtos gerados em funcao da prestagédo dos servigos,
bem como todas as documentagdes, deverao ser entregues no
idioma Portugués do Brasil (pt-BR), com exce¢do de termos
técnicos usuais que poderdo ser apresentados em lingua
estrangeira.

6.3.37.2. Devera a empresa contratada adotar praticas de
sustentabilidade ambiental na execugdo do objeto, quando
couber, conforme disposto na Instrucdo Normativa SLTI n°
01/2010, de 1° de janeiro de 2010, do Ministério do

Planejamento, Desenvolvimento e Gestao.

6.3.38. Requisitos Legais:

6.3.38.1. Lein® 14.133, de 1° de abril de 2021, que estabelece normas
gerais de licitagdo e contratagcdo para as Administragdes
Publicas diretas, autarquicas e fundacionais da Unido, dos
Estados, do Distrito Federal e dos Municipios.

6.3.38.2. Instrugdo Normativa SGD/ME N° 94, de 23 de dezembro de
2022, que dispde sobre o processo de contratacido de solucdes
de Tecnologia da Informacdo e Comunicacdo - TIC pelos
orgaos e entidades integrantes do Sistema de Administragao
dos Recursos de Tecnologia da Informagao - SISP do Poder

Executivo Federal.
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Requisitos da forma de selec¢ao do fornecedor:
6.3.39.1. O servigo objeto desta contratacdo é caracterizado como
servico comum, pois possui especificacdo usual de mercado e
padréao de qualidade definidas em Edital, para os fins do
disposto no inciso Xlll do art.6° da Lei Federal n® 14.133/2021.
6.3.39.2. Por esta razdo, em cumprimento ao disposto no art. 25,
Paragrafo unico, da IN/SGD/ME n°® 94/2022 c/c o art. 17, §2°,
da Lein. 14.133/2021, a futura licitagado devera ser processada

por meio da modalidade “Pregao”.

6.3.39.3. Requisitos de seguranga da informagao e privacidade

6.3.39.4. A  CONTRATADA devera observar integralmente os
requisitos de Seguranca da Informacdo e Privacidade da
CONTRATANTE.

6.3.39.5. A contratada nao podera se utilizar da presente contratacao
para obter qualquer acesso nao autorizado as informacdes do
Tribunal de Contas do Estado de Mato Grosso do Sul.

6.3.39.6. A contratada n&o podera veicular publicidade acerca do
fornecimento a ser contratado, sem prévia autorizagao, por
escrito, do TCE/MS.

6.3.39.7. A contratada € responsavel civil, penal e administrativa
quanto a divulgagdo indevida ou nao autorizada de
informacgdes, realizada por ela ou por seus empregados.

6.3.39.8. E de responsabilidade da contratada garantir que as
informagdes por ela obtidas em decorréncia da execugao desta
contratacdo sejam mantidas em sigilo, ndo podendo ser
divulgadas, exceto se previamente acordado, por escrito, entre
as partes contratantes.

6.3.39.9. E de responsabilidade da contratada garantir o tratamento

de dados pessoais de acordo com a Lei Geral de Protecio de
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Dados Pessoais com objetivo especifico de assegurar a
protecao, privacidade e transparéncia de dados de pessoas
fisicas.

6.3.39.10. O Termo de Confidencialidade devera ser assinado
pelo representante legal da Contratada e o Termo de Ciéncia

pelos funcionarios.

7. MODELO DE GESTAO DO CONTRATO

7.1.0 contrato devera ser executado fielmente pelas partes, de acordo com
as clausulas avencgadas e as normas da Lei n° 14.133, de 2021, e cada
parte respondera pelas consequéncias de sua inexecucdo total ou
parcial.

7.2.Em caso de impedimento, ordem de paralisacdo ou suspensao do
contrato, o cronograma de execugao sera prorrogado automaticamente
pelo tempo correspondente, anotadas tais circunstancias mediante
simples apostila.

7.3.As comunicagdes entre o 6rgao ou entidade e o contratado devem ser
realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-
se 0 uso de mensagem eletrdénica para esse fim.

7.4.0 6rgédo ou entidade podera convocar representante da empresa para
adocao de providéncias que devam ser cumpridas de imediato.

7.5.Preposto

7.5.1. A CONTRATADA designara formalmente o preposto da empresa,
antes do inicio da prestagao dos servicos, indicando no instrumento
os poderes e deveres em relagao a execugao do objeto contratado.

7.5.2. O TCE/MS podera recusar, desde que justificadamente, a indicagao
ou a manutencdo do preposto da empresa, hipdétese em que a
CONTRATADA designara outro para o exercicio da atividade
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O preposto atuara como ponto de contato principal entre a
CONTRATADA e o TCE/MS e sera responsavel por receber,
comunicar e tomar as devidas providéncias em relacdo a todas as
questdes contratuais.

Qualquer alteragao no preposto designado pela CONTRATADA deve
ser comunicado por escrito ao TCE/MS, e a CONTRATADA deve
nomear um novo preposto dentro de 2 (dois) dias.

A CONTRATADA deve garantir que seu preposto seja plenamente
informado sobre as obrigagdes contratuais, normas e regulamentos

aplicaveis, bem como as politicas e procedimentos da instituicao.

7.6.Reuniao Inicial

7.6.1.

7.6.2.

7.6.3.

7.6.4.

7.6.5.

7.6.6.

7.6.7.

Apods a assinatura do Contrato e a nomeacao do Gestor e Fiscais do
Contrato, sera realizada a Reunido Inicial de alinhamento com o
objetivo de nivelar os entendimentos acerca das condigbes
estabelecidas no Contrato, Edital e seus anexos, e esclarecer
possiveis duvidas acerca da execugao dos servicos.

A reunido sera realizada em conformidade com o previsto no inciso |
do Art. 31 da IN SGD/ME n° 94, de 2022, seguindo todos os prazos
conforme estipulado em Item citado.

A pauta desta reunido observara, pelo menos:

Presenca do representante legal da CONTRATADA, que apresentara
O seu preposto;

Entrega, por parte da CONTRATADA, do Termo de Compromisso e
dos Termos de Ciéncia;

esclarecimentos relativos a questdes operacionais, administrativas e
de gestdo do contrato;

A Carta de apresentagao do Preposto devera conter no minimo o
nome completo e CPF do funcionario da empresa designado para

acompanhar a execu¢do do contrato e atuar como interlocutor
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principal junto a CONTRATANTE, incumbido de receber, diligenciar,
encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual;

Apresentagdo das  declaragbes/certificados do  fabricante,
comprovando que o produto ofertado possui a garantia solicitada

neste termo de referéncia.

7.7.Fiscalizagao

7.71.

A execucgao do contrato devera ser acompanhada e fiscalizada pelo(s)
fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n® 14.133,
de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n° 94, de

2022, observando-se, em especial, as rotinas a seguir.

7.8.Fiscalizagao Técnica

7.8.1.

7.8.2.

7.8.3.

7.8.4.

O fiscal técnico do contrato, além de exercer as atribuigcdes previstas
no art. 33, I, da IN SGD n°® 94, de 2022, acompanhara a execucéo do
contrato, para que sejam cumpridas todas as condigdes estabelecidas
no contrato, de modo a assegurar os melhores resultados para a
Administracao. (Decreto n°® 11.246, de 2022, art. 22, VI);

O fiscal técnico do contrato anotara no histérico de gerenciamento do
contrato todas as ocorréncias relacionadas a execugédo do contrato,
com a descrigao do que for necessario para a regularizagéo das faltas
ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1°, e
Decreto n° 11.246, de 2022, art. 22, 1l);

Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do
contrato emitira notificacdes para a corre¢cao da execugao do contrato,
determinando prazo para a corregao. (Decreto n°® 11.246, de 2022, art.
22, 1),

O fiscal técnico do contrato informara ao gestor do contato, em tempo
habil, a situacdo que demandar decisdo ou adogado de medidas que
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ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso. (Decreto n° 11.246, de 2022,
art. 22, IV).

No caso de ocorréncias que possam inviabilizar a execucao do
contrato nas datas aprazadas, o fiscal técnico do contrato comunicara
o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de
2022, art. 22, V).

O fiscal técnico do contrato comunicara ao gestor do contrato, em
tempo habil, o término do contrato sob sua responsabilidade, com
vistas a renovagao tempestiva ou a prorrogagao contratual (Decreto
n°® 11.246, de 2022, art. 22, VII).

7.9.Fiscalizagao Administrativa

7.9.1.

7.9.2.

7.10.

O fiscal administrativo do contrato, além de exercer as atribuicbes
previstas no art. 33, IV, da IN SGD n° 94, de 2022, verificara a
manutencdo das condigdes de habiltagdo do contratado,
acompanhara o empenho, o pagamento, as garantias, as glosas e a
formalizacdo de apostilamento e termos aditivos, solicitando
quaisquer documentos comprobatdorios pertinentes, caso necessario
(Art. 23, I e Il, do Decreto n°® 11.246, de 2022).

Caso ocorra descumprimento das obriga¢des contratuais, o fiscal
administrativo do contrato atuara tempestivamente na solugdo do
problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia;
(Decreto n°® 11.246, de 2022, art. 23, IV).

Gestor do Contrato

7.10.1. O gestor do contrato, além de exercer as atribuicdes previstas no

art. 33, I, da IN SGD n°® 94, de 2022, coordenara a atualizacdo do

processo de acompanhamento e fiscalizacdo do contrato contendo
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todos os registros formais da execugao no histérico de gerenciamento
do contrato, a exemplo da ordem de servigco, do registro de
ocorréncias, das alteracbes e das prorrogagdes contratuais,
elaborando relatério com vistas a verificagdo da necessidade de
adequacgdes do contrato para fins de atendimento da finalidade da
administracao. (Decreto n° 11.246, de 2022, art. 21, V).

7.10.2. O gestor do contrato acompanhara os registros realizados pelos
fiscais do contrato, de todas as ocorréncias relacionadas a execucao
do contrato e as medidas adotadas, informando, se for o caso, a
autoridade superior aquelas que ultrapassarem a sua competéncia.
(Decreto n°® 11.246, de 2022, art. 21, 1I).

7.10.3. O gestor do contrato acompanhara a manutengdo das condigdes
de habilitacdo do contratado, para fins de empenho de despesa e
pagamento, e anotara os problemas que obstem o fluxo normal da
liquidagdo e do pagamento da despesa no relatorio de riscos
eventuais. (Decreto n° 11.246, de 2022, art. 21, IlI).

7.10.4. O gestor do contrato emitirda documento comprobatério da
avaliagao realizada pelos fiscais técnico, administrativo e setorial
quanto ao cumprimento de obriga¢gdes assumidas pelo contratado,
com mencao ao seu desempenho na execugao contratual, baseado
nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigagdes. (Decreto n° 11.246, de 2022, art. 21,
VIII).

7.10.5. O gestor do contrato tomara providéncias para a formalizagdo de
processo administrativo de responsabilizagao para fins de aplicacéo
de sancgdes, a ser conduzido pela comisséo de que trata o art. 158 da
Lein®14.133, de 2021, ou pelo agente ou pelo setor com competéncia
para tal, conforme o caso. (Decreto n® 11.246, de 2022, art. 21, X).
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7.10.6. O gestor do contrato devera elaborara relatério final com
informagdes sobre a consecugao dos objetivos que tenham justificado
a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragédo. (Decreto n° 11.246,
de 2022, art. 21, VI).

7.10.7. O gestor do contrato devera enviar a documentagao pertinente ao
setor de contratos para a formalizagdo dos procedimentos de
liquidagdo e pagamento, no valor dimensionado pela fiscalizagéo e
gestao nos termos do contrato.

7.10.8. A CONTRATADA devera apresentar ao TCE/MS, no prazo de 10
(dez) dias corridos, contados da data da assinatura do contrato,
comprovante de garantia, no valor correspondente a 10% (cinco por
cento) total do contrato, cabendo-lhe optar por uma das modalidades
de garantia previstas no art. 95, § 1° da Lei n.° 14.133/21:

7.10.8.1. Caucéao em dinheiro ou titulos da divida publica;
7.10.8.2. Seguro garantia;
7.10.8.3. Fianca bancaria

7.10.9. A garantia devera ter validade de 03 (trés) meses apds o término
da vigéncia contratual e necessitara ser renovada a cada prorrogagao
efetivada no contrato.

7.10.10. A garantia somente sera liberada ante a comprovagao de que a
CONTRATADA pagou todas as verbas rescisérias trabalhistas
decorrentes da contratagdo. Caso esse pagamento ndo ocorra até o
fim do segundo més apds o encerramento da vigéncia contratual, a
garantia sera utilizada para o pagamento dessas verbas trabalhistas
diretamente pela Contratante.

7.10.11. Caso a garantia ndo seja em dinheiro, ela ndo podera ser restritiva
quanto as obrigacbes da CONTRATADA com a Contratante advinda
de prejuizos diretos ou indiretos, multas, indenizagbes ou

ressarcimento de quaisquer espécies.
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7.10.12. Se a garantia for utilizada para pagamento de multa aplicada, a
CONTRATADA se obrigara a fazer a respectiva reposigao, no prazo
maximo de 8 (oito) dias, a contar da data em que for notificada pela
Contratante.

7.10.13. Sempre que ocorrer aditamento ao Contrato a garantia deve ser
renovada ou atualizada;

7.10.14. Em caso de fianga bancaria devera constar do instrumento a
renuncia, expressa pelo fiador, dos beneficios previstos nos Artigos.
827 e 835, do Cadigo Civil
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8. CRITERIOS DE MEDIGAO E PAGAMENTO

8.1.0 pagamento dos itens sera realizado conforme tabela abaixo:

Item

Descricao

Quant.

Unid.

Valor mensal

Valor Anual

Contratacdo de empresa especializada para fornecimento de solucdao de
seguranca da informacdo envolvendo hardware, software, assinaturas de
atualizagdo, instalacdo, treinamento, customizacdo e suporte técnico
qualificado em protecdo e inspecdo de trafego em redes corporativas,
conforme especificagdes técnicas, incluindo os appliances necessarios e
suficientes para a prestacdo destes servigcos, com o objetivo de garantir a
protecdo eficaz da rede de computadores, assim como a seguranga das
estacGes de trabalho, servidores de arquivos e dispositivos mdveis, por
meio de solugdes antimalware endpoint com detecgdo e resposta de ultima
geragao.

12

RS 1.078.377,50

RS 12.940.530,00




'Q

TRIBUNAL DE CONTAS

Estado de Mato Grosso do Sul

8.2.A fatura/nota fiscal devera ser encaminhada para o e-mail
atendimento@tce.ms.gov.br
8.3.Relatério Mensal de Atividades:
8.4.Mensalmente, a CONTRATADA devera elaborar e entregar, até o 5°
(quinto) dia util do més subsequente a realizagdo dos servigos, a
Fiscalizacdo do Contrato, um relatério de atividades para cada item do
objeto desta Especificagdo Técnica, com a discriminagdo dos servigos
realizados.
8.5.0 relatério de atividades devera ser emitido pelo representante técnico
ou preposto da CONTRATADA contendo, no minimo:
8.5.1. Identificacdo do Relatdrio de Atividades.
8.5.2. Data da Emissao.
8.5.3. Numero do Contrato.
8.5.4. Vigéncia do Contrato.
8.5.5. Manutengao preventiva:
8.5.5.1. Numero de atendimentos preventivos, realizados no més de
referéncia.
8.56.5.2. Descricao das atividades relacionadas a cada atendimento
de manutencdo preventiva, detalhando quais as pecas foram
trocadas para controle do prazo de garantia.
8.5.6. Manutencao corretiva:
8.5.6.1. Numero de chamados abertos no periodo.
8.5.6.2. Numero de chamados concluidos no periodo.
8.5.6.3. Descricédo dos incidentes relacionados a cada chamado e a
correspondente
8.5.6.4. descrigao detalhada da solucao aplicada, incluindo as pecas
trocadas, para controle do prazo de garantia.
8.5.7. Servicos executados de suporte:

8.5.7.1.  Numero e tipo de chamados de suporte.
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8.5.7.2. Numero e tipo de chamados de suporte concluidos no
periodo.
8.5.7.3. Descricao dos servicos executados de suporte no periodo.

8.6.Prazo e Cronograma:

8.6.1. O prazo com vigéncia do contrato sera de 12 meses, contando a partir
da assinatura do contrato por ambas as partes.

8.6.2. O cronograma elaborado pela CONTRATADA devera contemplar

atividades para testes e garantia da certificagdo do ambiente quanto

a norma ABNT NBR 15.247, bem como a realizagdo de visitas dos

orgaos certificadores, para auditoria e outros fins, quando for o caso.

8.7.SANCOES:

8.7.1. A avaliagdo da execugédo do objeto utilizara o Acordo de Nivel de

Servico (ANS), Do Nivel Minimo de Servigo (NMS):

Nivel Classificagao Prazos
A partir da abertura do chamado
Representa um técnico, a CONTRATADA terd um
incidente critico que | prazo de:
possa tornar . * 02 horas para inicio do
. inoperante o sistema atendimento presencial,
CRITICO do Data Center por ’
inteiro, ou uma parte | « 48 horas para solugdo de
majoritaria que é contorno do incidente.
essencial aos Apresentacgao de relatério do
negocios diarios. incidente com descrigao e previsao
de solugao definitiva em 72 horas.
Representa um A partir da abertura do chamado
incidente que esta técnico, a CONTRATADA tera um
causando ou ira prazo de:
URGENTE | causar uma L
~ * 08 horas para inicio do
degradagao do . :
. . atendimento presencial;
ambiente operacional
da Sala de
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equipamentos de TI.
Apesar da
degradacgao do
ambiente, a sala
continua em
operagao.

* 48 horas para solucio de
contorno do incidente.
Apresentacao de relatério do
incidente com descrigao e previsao
de solucao definitiva em 5 dias.

ROTINA

Representam falhas
minimas que nao
estdo afetando a
performance, servigo
ou operagao da Sala
de equipamentos de
Tl, ou ainda a funcéao

A partir da abertura do chamado
técnico, a CONTRATADA tera um
prazo de:

* 12 horas para inicio do
atendimento presencial,

» 72 horas para solugéo de
contorno do incidente.

afetada so6 é usada
eventualmente ou
temporariamente.

Apresentacgao de relatorio do
incidente com descrigao e previsao
de solucao definitiva em 5 dias.

8.7.2. Nos termos do art. 19, inciso Il da Instrugdo Normativa SGD/ME n°
94, de 2022, sera efetuada a retengdo ou glosa no pagamento,
proporcional a irregularidade verificada, sem prejuizo das sancdes
cabiveis, nos casos em que p contratado:

8.7.2.1.
critérios de aceitacdo, ndo produzir os resultados ou deixar de

ndo atingir os valores minimos aceitaveis fixados nos

executar as atividades contratadas; ou
8.7.2.2.

para fornecimento da solugcdao de TIC, ou utiliza-los com

deixar de utilizar materiais e recursos humanos exigidos

qualidade ou quantidade inferior a demandada,;

8.8.Do recebimento

8.8.1. Os servicos serao recebidos provisoriamente, no prazo de 5 (cinco)
dias corridos, pelos fiscais técnico e administrativo, mediante termos
detalhados, quando verificado o cumprimento das exigéncias de
carater técnico e administrativo. (Art. 140, |, a, da Lein® 14.133 e Arts.
22, X e 23, X do Decreto n°® 11.246, de 2022).
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8.8.1.1. O prazo da disposi¢cao acima sera contado do recebimento
de comunicacdo de cobranca oriunda do contratado com a
comprovacao da prestacdo dos servicos a que se referem a
parcela a ser paga.

8.8.2. O fiscal técnico do contrato realizara o recebimento provisério do
objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto
n° 11.246, de 2022).

8.8.3. O fiscal administrativo do contrato realizara o recebimento provisério
do objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater administrativo. (Art. 23, X,
Decreto n° 11.246, de 2022)

8.8.4. Para efeito de recebimento provisorio, ao final de cada periodo de
faturamento, o fiscal técnico do contrato ira apurar o resultado das
avaliacbes da execucdo do objeto e, se for o caso, a analise do
desempenho e qualidade da prestacao dos servigos realizados em
consonancia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a contratada,
registrando em relatério a ser encaminhado ao gestor do contrato.

8.8.4.1. Sera considerado como ocorrido o recebimento provisorio
com a entrega do termo detalhado ou, em havendo mais de um
a ser feito, com a entrega do ultimo;

8.8.5. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorrec¢des resultantes da execucéo ou
materiais empregados, cabendo a fiscalizagdo nao atestar a ultima
e/ou unica medicdo de servicos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no

Recebimento Provisério.



8.8.6.

8.8.7.

8.8.8.

8.8.9.

8.8.10.
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A fiscalizacdo nao efetuara o ateste da ultima e/ou unica medicao de
servigos até que sejam sanadas todas as eventuais pendéncias que
possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c/c
art. 140 da Lei n°® 14133, de 2021)

O recebimento provisério também ficara sujeito, quando cabivel, a
conclusao de todos os testes de campo e a entrega dos Manuais e
Instrugdes exigiveis.

Os servigos poderéo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificagcbes constantes neste Termo de
Referéncia e na proposta, sem prejuizo da aplicagéo das penalidades.
Quando a fiscalizagao for exercida por um unico servidor, o Termo
Detalhado devera conter o registro, a analise e a conclusdo acerca
das ocorréncias na execugao do contrato, em relagao a fiscalizacao
técnica e administrativa e demais documentos que julgar necessarios,
devendo encaminha-los ao gestor do contrato para recebimento
definitivo.

Os servigos serao recebidos definitivamente no prazo de 5 (cinco)
dias corridos, contados do recebimento provisorio, por servidor ou
comissao designada pela autoridade competente, apds a verificagdo
da qualidade e quantidade do servico e consequente aceitacao

mediante termo detalhado, obedecendo os seguintes procedimentos:

8.8.10.1. Emitir documento comprobatério da avaliacdo realizada

pelos fiscais técnico, administrativo e setorial, quando houver, no
cumprimento de obrigagdes assumidas pelo contratado, com
menc¢ao ao seu desempenho na execucao contratual, baseado
em indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto
de cumprimento de obriga¢des, conforme regulamento (art. 21,
VIII, Decreto n° 11.246, de 2022).
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8.8.10.2. Realizar a analise dos relatoérios e de toda a documentagao
apresentada pela fiscalizagao e, caso haja irregularidades que
impegcam a liquidagdo e o pagamento da despesa, indicar as
clausulas contratuais pertinentes, solicitando a Contratada, por
escrito, as respectivas correcoes;

8.8.10.3. Emitir Termo Detalhado para efeito de recebimento definitivo
dos servigos prestados, com base nos relatérios e
documentacgdes apresentadas; e

8.8.10.4. Comunicar a empresa para que emita a Nota Fiscal ou
Fatura, com o valor exato dimensionado pela fiscalizagao.

8.8.10.5. Enviar a documentacdo pertinente ao setor de contratos
para a formalizacdo dos procedimentos de liquidacdo e
pagamento, no valor dimensionado pela fiscalizagao e gestéo.

8.8.11. No caso de controvérsia sobre a execug¢ao do objeto, quanto a
dimenséo, qualidade e quantidade, devera ser observado o teor do
art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para
emissao de Nota Fiscal no que concerne a parcela incontroversa da
execucgao do objeto, para efeito de liquidagdo e pagamento.

8.8.12. Nenhum prazo de recebimento ocorrera enquanto pendente a
solugao, pelo contratado, de inconsisténcias verificadas na execugéo
do objeto ou no instrumento de cobranca.

8.8.13. O recebimento provisério ou definitivo nado excluira a
responsabilidade civil pela solidez e pela seguranga do servigo nem a
responsabilidade ético-profissional pela perfeita execugcdo do

contrato.

8.9.Liquidacao
8.9.1. Recebida a Nota Fiscal ou documento de cobranca equivalente,

correra o prazo de dez dias uteis para fins de liquidacdo, na forma



8.9.2.

8.9.3.

8.9.4.

8.9.5.

8.9.6.
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desta segéao, prorrogaveis por igual periodo, nos termos do art. 7°, §2°
da Instrugcao Normativa SEGES/ME n° 77/2022.

O prazo de que trata o item anterior sera reduzido a metade,
mantendo-se a possibilidade de prorrogagao, no caso de contratagdes
decorrentes de despesas cujos valores nao ultrapassem o limite de
que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

Para fins de liquidagao, o setor competente devera verificar se a nota
fiscal ou instrumento de cobranca equivalente apresentado expressa

os elementos necessarios e essenciais do documento, tais como:

8.9.3.1. o prazo de validade;

8.9.3.2. a data da emissao;

8.9.3.3. os dados do contrato e do 6rgao contratante;

8.9.3.4. o periodo respectivo de execucio do contrato;

8.9.3.5. o valor a pagar; e

8.9.3.6. eventual destaque do valor de retenc¢des tributarias cabiveis.
Havendo erro na apresentagcdo da nota fiscal ou instrumento de

cobrancga equivalente, ou circunstancia que impeca a liquidacado da
despesa, esta ficara sobrestada até que o contratado providencie as
medidas saneadoras, reiniciando-se o prazo apdés a comprovagao da
regularizacéo da situagao, sem dnus ao contratante;

A nota fiscal ou instrumento de cobranga equivalente devera ser
obrigatoriamente acompanhado da comprovagdo da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletrénicos oficiais ou a documentacido mencionada no art. 68
da Lei n°® 14.133, de 2021.

A Administracao devera realizar consulta ao SICAF para: a) verificar
a manutencdo das condi¢gées de habilitacdo exigidas no edital; b)
identificar possivel razao que impec¢a a participacdo em licitacdo, no

ambito do érgao ou entidade, que implique proibigdo de contratar com
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o Poder Publico, bem como ocorréncias impeditivas indiretas.
(INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018)

8.9.7. Constatando-se, junto ao SICAF, a situagdo de irregularidade do
contratado, sera providenciada sua notificagao, por escrito, para que,
no prazo de 5 (cinco) dias Uteis, regularize sua situagéo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério do contratante.

8.9.8. Nao havendo regularizagdo ou sendo a defesa considerada
improcedente, o contratante devera comunicar aos &rgaos
responsaveis pela fiscalizagcdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados 0s meios
pertinentes e necessarios para garantir o recebimento de seus
créditos.

8.9.9. Persistindo a irregularidade, o contratante devera adotar as medidas
necessarias a rescisao contratual nos autos do processo
administrativo correspondente, assegurada ao contratado a ampla
defesa.

8.9.10. Havendo a efetiva execugdo do objeto, os pagamentos serdo
realizados normalmente, até que se decida pela rescisdo do contrato,

caso o contratado nao regularize sua situagao junto ao SICAF.

8.10. Prazo de pagamento

8.10.1. O pagamento sera efetuado no prazo de até 10 (dez) dias uteis
contados da finalizacdo da liquidagcao da despesa, conforme secao
anterior, nos termos da Instrugdo Normativa SEGES/ME n° 77, de
2022.

8.10.2. No caso de atraso de pagamento, desde que a CONTRATADA nao
tenha concorrido de alguma forma para tanto, serdo devidos pelo

CONTRATANTE encargos moratorios a taxa nominal de 6% a.a. (seis
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por cento ao ano), capitalizados diariamente em regime de juros
simples.
8.10.3. O valor dos encargos sera calculado pela férmula:

8.10.3.1. EM =1x N x VP, onde:

8.10.3.2. EM = Encargos moratdrios devidos;

8.10.3.3. N = Numero de dias entre a data prevista para o pagamento

e a do efetivo pagamento;
8.10.3.4. |=Indice de compensacao financeira = 0,00016438; e

8.10.3.5. VP = Valor da prestacdo em atraso.

8.11. Forma de pagamento

8.11.1. O pagamento sera realizado por meio de ordem bancaria, para
credito em banco, agéncia e conta corrente indicados pelo contratado.

8.11.2. Sera considerada data do pagamento o dia em que constar como
emitida a ordem bancaria para pagamento.

8.11.3. Quando do pagamento, sera efetuada a retengao tributaria prevista
na legislacéo aplicavel.

8.11.4. Independentemente do percentual de tributo inserido na planilha,
quando houver, serao retidos na fonte, quando da realizagcdo do
pagamento, os percentuais estabelecidos na legislagao vigente.

8.11.5. O contratado regularmente optante pelo Simples Nacional, nos
termos da Lei Complementar n® 123, de 2006, nao sofrera a retengéo
tributaria quanto aos impostos e contribui¢ées abrangidos por aquele
regime. No entanto, o pagamento ficara condicionado a apresentagao
de comprovagao, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei

Complementar.

9. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E REGIME DE
EXECUGAO
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9.1.Forma de selec¢ao e critério de julgamento da proposta:

9.1.1.

9.1.2.
9.1.3.

9.14.

O fornecedor sera selecionado por meio da realizacdo de
procedimento de LICITACAO, na modalidade PREGAO, sob a forma
ELETRONICA, com adogdo do critério de julgamento pelo menor
preco global.

O regime de execugao sera empreitada por precgo global.

A analise técnica das propostas sera realizada pelos integrantes da
equipe responsavel pelo planejamento da contratagao (integrante da
area demandante e/ou integrante técnico) e visa a verificagdo da
conformidade dos servicos ofertados pelas licitantes com as
especificacdes indicadas neste Termo de Referéncia.

A empresa participante devera adicionar a proposta de prego para a
participacdo deste certame, todos os catalogos técnicos, manuais e
demais documentos necessarios para a comprovacao técnica das
solugbes ofertadas para cada item descrito neste Termo de
Referéncia, sob pena de desclassificacio.

9.2. Exigéncias de habilitagao:

9.21.

Para fins de habilitagcdo, devera o licitante comprovar os seguintes
requisitos referentes as habilitagdes:
9.2.1.1. Habilitagao juridica
9.2.1.1.1. Pessoa fisica: cédula de identidade (RG) ou documento
equivalente que, por forca de lei, tenha validade para fins
de identificacdo em todo o territério nacional;
9.2.1.1.2. Empresario individual: inscricdo no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;
9.2.1.1.3. Microempreendedor Individual - MEI: Certificado da
Condicdo de Microempreendedor Individual - CCMEI,

cuja aceitagdo ficara condicionada a verificagdo da



9.2.1.1.4.

9.21.15.

9.21.1.6.

9.21.1.7.

9.2.1.1.8.
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autenticidade no sitio https://www.gov.br/empresas-e-
negocios/pt-br/lempreendedor;

Sociedade empresaria, sociedade limitada unipessoal —
SLU ou sociedade identificada como empresa individual
de responsabilidade limitada - EIRELI: inscricdo do ato
constitutivo, estatuto ou contrato social no Registro
Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de
documento comprobatdrio de seus administradores;
Sociedade empresaria estrangeira: portaria de
autorizagdo de funcionamento no Brasil, publicada no
Diario Oficial da Unido e arquivada na Junta Comercial da
unidade federativa onde se localizar a filial, agéncia,
sucursal ou estabelecimento, a qual sera considerada
como sua sede, conforme Instru¢do Normativa DREI/ME
n.° 77, de 18 de margo de 2020.

Sociedade simples: inscricdo do ato constitutivo no
Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus
administradores;

Filial, sucursal ou agéncia de sociedade simples ou
empresaria: inscricdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis onde
opera, com averbagdo no Registro onde tem sede a
matriz

Sociedade cooperativa: ata de fundacgao e estatuto social,
com a ata da assembleia que o aprovou, devidamente

arquivado na Junta Comercial ou inscrito no Registro Civil



9.2.1.1.9.
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das Pessoas Juridicas da respectiva sede, além do
registro de que trata o art. 107 da Lei n°® 5.764, de 16 de
dezembro 1971.

Os documentos apresentados deverdo  estar
acompanhados de todas as alteracbes ou da

consolidagao respectiva.

9.2.1.2. Habilitacao fiscal, social e trabalhista

9.21.21.

9.21.2.2.

9.2.1.2.3.

9.21.24.

Prova de inscricdo no Cadastro Nacional de Pessoas
Juridicas ou no Cadastro de Pessoas Fisicas, conforme o
caso;

Prova de regularidade fiscal perante a Fazenda Nacional,
mediante  apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02
de outubro de 2014, do Secretario da Receita Federal do
Brasil e da Procuradora-Geral da Fazenda Nacional.
Prova de regularidade com o Fundo de Garantia do
Tempo de Servigo (FGTS);

Prova de inexisténcia de débitos inadimplidos perante a
Justica do Trabalho, mediante a apresentag¢ao de certidao
negativa ou positiva com efeito de negativa, nos termos
do Titulo VII-A da Consolidacdo das Leis do Trabalho,
aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de
1943;



9.21.25.

9.21.2.6.

9.21.2.7.

9.2.1.2.8.
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Prova de inscricdo no cadastro de contribuintes Estadual
e Municipal/Distrital relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

Prova de regularidade com a Fazenda Estadual e
Municipal/Distrital do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou
concorre;

Caso o fornecedor seja considerado isento dos tributos
Federais Estaduais e/ou Municipais, relacionados ao
objeto contratual, devera comprovar tal condi¢cado
mediante a apresentacdo de declaracdo da Fazenda
respectiva do seu domicilio ou sede, ou outra equivalente,
na forma da lei.

O fornecedor enquadrado como microempreendedor
individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n.
123, de 2006, estara dispensado da prova de inscricéo

nos cadastros de contribuintes estadual e municipal.

9.2.1.3. Qualificagdo Econdmico-Financeira

9.2.1.3.1.

9.21.3.2.

Certiddo negativa de insolvéncia civil expedida pelo
distribuidor do domicilio ou sede do licitante, caso se trate
de pessoa fisica, desde que admitida a sua participagao

na licitagao (art. 5°, inciso Il, alinea “c”, da Instrugao
Normativa Seges/ME n° 116, de 2021), ou de sociedade
simples;

Certidao negativa de faléncia expedida pelo distribuidor
da sede do fornecedor - Lei n® 14.133, de 2021, art. 69,

caput, inciso Il);
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9.2.1.3.3. Balango patrimonial, demonstracdo de resultado de
exercicio e demais demonstragdes contabeis dos 2 (dois)
ultimos exercicios sociais, comprovando:
9.2.1.3.3.1.indices de Liquidez Geral (LG), Liquidez Corrente
(LC), e Solvéncia Geral (SG) superiores a 1 (um);
9.2.1.3.3.2.As empresas criadas no exercicio financeiro da
licitacdo deverdo atender a todas as exigéncias da
habilitacdo e poderdo substituir os demonstrativos
contabeis pelo balango de abertura; e
9.2.1.3.3.3.0s documentos referidos acima limitar-se-do ao
ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos.
9.2.1.3.3.4.0s documentos referidos acima deverao ser exigidos
com base no limite definido pela Receita Federal do
Brasil para transmissdo da Escrituracdo Contabil
Digital - ECD ao Sped.
9.2.1.3.4. Caso a empresa licitante apresente resultado inferior ou
igual a 1 (um) em qualquer dos indices de Liquidez Geral
(LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera
exigido para fins de habilitagdo capital minimo OU
patriménio liquido minimo de até 10% do valor total
estimado da contratacio.
9.2.1.3.5. As empresas criadas no exercicio financeiro da licitagao
deverdo atender a todas as exigéncias da habilitagdo e
poderdo substituir os demonstrativos contabeis pelo
balango de abertura. (Lei n°® 14.133, de 2021, art. 65, §1°).
9.2.1.3.6. O atendimento dos indices econdmicos previstos neste
item devera ser atestado mediante declaragdo assinada
por profissional habilitado da area contabil, apresentada

pelo fornecedor.
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9.2.1.4. Qualificagao técnica:
9.2.1.4.1. Capacitagao técnico-operacional (da empresa licitante):

9.2.14.1.1. A Licitante devera comprovar aptiddo para
desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o objeto da
licitacdo mediante apresentacdo de certidao(6es) ou
atestado(s) fornecido(s) por pessoa juridica de direito
publico ou privado.

9.21.41.2. Sera admitida a soma dos atestados ou certiddes
apresentadas pelas licitantes, desde que os mesmos
sejam tecnicamente pertinentes e compativeis em
caracteristicas, quantidades e prazos com o objeto da
licitacao.

9.2.1.4.1.3. As licitantes deverdo disponibilizar, quando
solicitadas, todas as informagdes necessarias a
comprovagao da legitimidade dos atestados de
capacidade técnica apresentados, por meio de copia do
instrumento que deu suporte a contratagdo, endereco
atual da contratante e local em que foram prestados os
servicos, dentre outros documentos.

9.2.1.4.1.4. Atestado (s) de Capacidade Técnica emitido (s) por
entidade da Administracdo Federal, Estadual ou
Municipal, direta ou indireta e/ou Empresa privada, que
comprove a execucado, de forma satisfatoria, de
desempenho de atividades compativeis e/ou similares
de:
I. Implantagdo de solucdo de segurangca da

informacéo tipo appliances NGFW (Next Generation



VL.
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Firewall) em ambiente de alta disponibilidade (High-
availability clusters) com no minimo 02 nodes;
Operagao de solugdo de seguranga da informagao
tipo appliances NGFW (Next Generation Firewall)
em ambiente de alta disponibilidade (High-
availability clusters) pelo periodo minimo de 12
(doze) meses;

Fornecimento de solugdo de seguranga da
informacéo tipo appliances NGFW (Next Generation
Firewall) em ambiente de alta disponibilidade (High-
availability clusters), contendo 02 (dois) appliances
NGFW de capacidade minima cada um de, 15
(quinze) Gbps de performance de firewall e 05
(cinco) Gbps de desempenho de IPS (Intrusion
Prevention System);

Implantagdo de solugdo de segurangca da
informacéo tipo appliances para balanceamento de
carga e protegao de aplicagbes em ambiente de alta
disponibilidade (High-availability clusters) com no
minimo 02 nodes;

Operacgao de solugdo de seguranga da informagao
tipo appliances para balanceamento de carga e
protecdo de aplicagbes em ambiente de alta
disponibilidade (High-availability clusters) pelo
periodo minimo de 12 (doze) meses;

Fornecimento de solugdo de seguranga da
informacgéo tipo appliances para balanceamento de
carga e protecéo de aplicagdes em ambiente de alta
disponibilidade (High-availability clusters), contendo

02 (dois) appliances de capacidade minima cada um
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de, 20 (vinte) Gbps de trafego com analise na
camada 4 (OSl) e 15 (quinze) Gbps de trafego com
analise na camada 7 (OSl);

VII. Implantagdo de solugdo de seguranga da
informacdo tipo Endpoint com recursos EDR
(Endpoint Detection and Response) para protecéo
de estagdes de trabalho, servidores e dispositivos
moveis, com no minimo 500 (quinhentos) Endpoints.

VIIl.  Operagao de solugdo de seguranca da informagéao
tipo Endpoint com recursos EDR (Endpoint
Detection and Response) para protecéo de estagdes
de trabalho, servidores e dispositivos moveis, pelo
periodo minimo de 12 (doze) meses;

IX.  Fornecimento de ambiente NOC ou SOC ou SNOC
com capacidade de diagnosticar preventivamente
problemas técnicos e capacidade de intervencao
técnica para resolucdo, em ambiente Zabbix e
Grafana;

X. Criacdo e operagdao de dashboards para
monitoramento da solugdo e suporte técnico e
geracdo de relatérios de monitoramento em
ambiente Zabbix e Grafana;

Xl.  Que possui plataforma de suporte técnico para
abertura de chamados, baseada em ITIL, disponivel
através da internet (Web), telefone ou e-mail;

9.2.1.4.1.5. Para comprovagdao das quantidades minimas
exigidas, sera permitida a somatoria atestados, que
demonstrem que o servigo tenha sido executado de

forma simultdnea (mesmo periodo), comprovando assim
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a capacidade de logistica e infraestrutura da proponente
em atender projetos deste porte e capacidade;
9.2.1.4.1.6. Justifica-se a exigéncia de Atestado de Capacidade
Técnica tendo em vista a necessidade de se garantir que
a empresa proponente detenha expertise no
fornecimento e instalacado de solugdo compativel com o
objeto da licitagdo e na execugdo dos servicos de
suporte e manutengcdo, considerando o grau de
relevancia e criticidade da rede corporativa
governamental a ser atendida pela solugdo para
continuidade da prestacdo dos servigos publicos
sustentados;

9.2.1.4.1.7. A exigéncia dos atestados de capacidade técnica
para tecnologias especificas justifica-se pelos
fundamentos abaixo apresentados:

9.2.1.4.1.8. As exigéncias de qualificagdo técnica tém como
objetivo garantir a qualidade, compatibilidade e
confiabilidade das licitantes para a prestacdo dos
servigos, evitando desta forma prejuizos para a
Administragdo Publica, ndo podendo ser considerado
critério de restricdo ao certame licitatorio. Invocando a
Corte Superior de Justica, citamos o julgado que
corrobora o alegado:

"Quando, em procedimento licitatorio, exige-
se comprovagédo, em nome da empresa, ndo esta
sendo violado o art. 30, § 1°, I, caput, da Lei n°
8.666/93. E de vital importancia, no trato da coisa
publica, a permanente persegui¢cdo ao binébmio
qualidade e eficiéncia, objetivando ndo sé a garantir
a seguranga juridica do contrato, mas também a
consideragéo de certos fatores que integram a
finalidade das licitagbes, maxime em se tratando
daquelas de grande complexidade e de vulto
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financeiro tamanho que imponha ao administrador a
elaboragéo de dispositivos, sempre em atencéo a
pedra de toque do ato administrativo — a lei — mas
com dispositivos que busquem resguardar a
Administragcdo de aventureiros ou de licitantes de
competéncia estrutural, administrativa e
organizacional duvidosa”. Recurso provido (Resp. n°
44.750-SP, rel. Ministro Francisco Falcéo, 12 T., DJ
de 25.9.00)".

9.2.1.4.1.9. Os atestados deverao referir-se a servigos prestados
no ambito de sua atividade econdmica principal ou
secundaria especificadas no contrato social vigente.

9.2.1.4.1.10. Somente serado aceitos atestados expedidos apéds a
conclusao do contrato ou se decorrido, pelo menos, um
ano do inicio de sua execucao, exceto se firmado para
ser executado em prazo inferior.

9.2.1.4.1.11.Certidao de registro da empresa e de seu responsavel
técnico, pertencente ao quadro técnico da licitante, na
data prevista para entrega da proposta, no Conselho
Regional de Engenharia e Agronomia (CREA), indicando
assim, profissional técnico, adequado e disponivel para
a realizagcdo do objeto da licitagdo, conforme Art. 67,
incisos I, Il e V da Lei n°® 14.133/2021.

. A exigéncia de registro no CREA se justifica
considerando que a instalacdo de sistemas de
telecomunicag¢des (como o caso dos equipamentos aqui
descritos, que atuam sobre redes de comunicacido de
dados, por meio de cabos metalicos ou oépticos), sdo
competéncia dos profissionais de engenharia, conforme
prevé o art. 9° da Resolugcdo CONFEA n. 218 de 29 de
junho de 1973;
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[I. O requisito é indispensavel para fins de apresentacao
de proposta no certame licitatério, visto que a
apresentacdo de proposta demanda analise dos
requisitos de telecomunicagdes presentes nas
especificacbes deste termo, atividade esta que
necessita de registro na entidade competente, para fins
de legalidade no exercicio regular da profisséo, e esta
em consonancia com o art. 67, inciso V da Lei n.
14.133/2021;
9.2.1.4.1.12.A licitante devera prover suporte técnico
especializado para a solugao ofertada através de equipe
técnica devidamente treinada e certificada pelo
fabricante da solugao proposta. A equipe devera estar
em conformidade com o ltem “Requisitos de experiéncia
profissional da equipe”, presente neste Termo de
Referéncia, com vinculo empregaticio ou contrato de
prestacao de servicos com a empresa licitante;
9.2.1.4.1.13.As comprovagoes de qualificagdo técnica dos
profissionais exigida para o subitem anterior e o vinculo
se dardo no momento da assinatura do contrato.
9.2.1.4.1.14. A comprovacgao de treinamento e certificagcdo devera
ser através de certificados emitidos pelo fabricante;
9.2.1.4.1.15.A comprovagdo do vinculo formal dos profissionais
com o licitante, devera ser feita mediante apresentacao
de um dos seguintes documentos, no ato da assinatura
do contrato:
I.  No caso de vinculo empregaticio: copia da Carteira de
Trabalho e Previdéncia Social (CTPS), expedida pelo

Ministério do Trabalho, contendo as folhas que
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demonstrem o n° de registro, qualificagao civil, contrato
de trabalho e ultima alteracao de salario;

Il. No caso de vinculo societario: ato constitutivo da
empresa devidamente registrado no 6rgdo de Registro
de Comércio competente, do domicilio ou da sede do
licitante; e

lll. No caso de profissional autbnomo, contrato de
prestacdo de servico com a assinatura do profissional e
do sécio da empresa.

9.2.1.4.1.16. A justificativa para a exigéncia apresentada se baseia
na necessidade de que a licitante contratada preste os
servicos de suporte técnico especializado por meio de
profissionais devidamente treinados, capacitados e
certificados pelo fabricante da solugao ofertada. Embora
a experiéncia da empresa, sua capacidade gerencial e
seus equipamentos sejam fatores relevantes,
profissionais qualificados sdo determinantes para o
desempenho da contratada. A experiéncia da empresa
na prestacdo dos servicos a serem contratados é
importante, mas n&o determinante. Sem profissional
qualificado, a contratada ndao tem o mesmo
desempenho, mesmo que tenha capacidade gerencial e
equipamentos, conforme apresentado no Aco6rdao n°

534/2016 — Plenario do TCU.

9.3.Outros Documentos
9.3.1. Declaracao do Licitante indicando que a empresa é distribuidora ou
revenda autorizada da solucdo ofertada que esta ofertando,
informando ainda que o fabricante possui suporte no Brasil.

9.3.2. A empresa deve apresentar comprovacdo mediante a apresentagcao

de Declaragao/atestado de capacidade técnica em papel timbrado



9.3.3.

9.34.

9.3.5.

9.3.6.

9.3.7.
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contendo: Nome e endereco do emissor; assinatura e telefone de
contato do Responsavel da empresa emissora.

O(s) Atestado(s) devera(do) detalhar o escopo dos servigos
prestados, compativel em caracteristicas, quantidades e prazos com
o objeto da licitagcdo (conforme Art. 67, inciso Il, da Lei n°
14.133/2021), telefone e nome de pessoa de contato e declaragao do
cumprimento de todas as exigéncias técnicas e contratuais em nivel
satisfatério, em papel timbrado do emitente.

Apresentar declaracdo do fabricante informando que todos os
componentes do objeto sdo novos (sem uso, reforma ou
recondicionamento) e que nao estado fora de linha de fabricacéo;

A licitante deve apresentar uma declaracédo de que o licitante possui
ou instalara escritorio na cidade de Campo Grande/MS, a ser
comprovado no prazo maximo de 60 (sessenta) dias contado a partir
da vigéncia do contrato.

A licitante devera apresentar atestado de Vistoria emitido pelo
TCE/MS, ou, caso optar pela nao realizagao da vistoria, Declaracao
formal que possui conhecimento pleno das condigdes e
peculiaridades da contratagdo, responsabilizando-se por quaisquer
onus.

No caso de equipamentos, devera apresentar comprovacao para
todos os itens e subitens, apontando a pagina e paragrafo da
documentagdo o atendimento destes itens e subitens através de
catalogos, folders e/ou outros comprovantes, desde que sejam do
préprio fabricante do equipamento podendo ser certificagédo, catalogo

técnico do fabricante ou declaracao do fabricante.
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10.ESTIMATIVAS DO VALOR DA CONTRATAGAO

10.1. O custo estimado total da contratagdo é de R$ 12.940.530,00
(Doze milhdes, novecentos e quarenta mil, quinhentos e trinta reais),
conforme custos constantes no Estudo Técnico Preliminar e item 1.1

deste Termo.

11.PLANO DE TRANSIGAO CONTRATUAL

11.1. Em caso de rescisdo ou ndo renovagao contratual, a
CONTRATADA obriga- se a prestar para o TCE-MS ou a terceiro por ele
designado, toda a assisténcia a fim de que os servigos continuem sendo
prestados sem interrupgdo ou efeito adverso, e que haja uma
transferéncia ordenada de conhecimento dos servigos, processos e
tecnologias para o Tribunal ou a seu designado.

11.2. A CONTRATADA devera apresentar um plano de transicéo
contratual com no prazo maximo de 3 (trés) meses a contar da data
prevista para encerramento das atividades. O Tribunal analisara, no
prazo de 5 (cinco) dias uteis, o plano apresentado, aprovando-o ou
recusando-o de forma fundamentada. No caso de nao aprovagao, a
CONTRATADA devera apresentar novo plano, no prazo maximo de 3
(trés) dias uteis, apos o recebimento da recusa do plano anterior.

11.3. O plano de transicdo contratual e sua execucdo deverdo ser
viabilizados sem 6nus adicionais a contratante e devera conter no
minimo, os seguintes itens:

a) ldentificagdo dos profissionais designados pela CONTRATADA
que irdo compor a equipe de transferéncia de conhecimentos, bem
COMO 0S seus papeéis e as suas responsabilidades;

b) Cronograma geral do repasse;

c) ldentificagdo das etapas e as atividades com suas respectivas
datas de inicio e término, os produtos gerados, 0s recursos
envolvidos e os marcos intermediarios, quando aplicavel,

d) Plano de gerenciamento de riscos e plano de contingéncia;
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e) Descricao da forma de entrega para o Tribunal de todos os dados
em poder da CONTRATADA, incluindo-se a totalidade dos dados
contidos no Sistema de Gestdo de Demandas da CONTRATADA,
se existir;

f) Relagado das Ordens de Servigo canceladas automaticamente em
razdo do encerramento do contrato, com relatério detalhado da
parte dos servigos executados e possiveis pendéncias de

execugao.

11.4. As Ordens de Servico que estiverem em execucado ou suspensas
ao final do contrato serdo canceladas automaticamente, registrando-se
como data de cancelamento a data final do contrato. As demandas ou
Ordens de Servicos classificadas como Manutencao Corretivas, abertas
até o ultimo dia de vigéncia de contrato, ndo serao canceladas e deverao
ser executadas e entregues em sua plenitude.

11.5. E de responsabilidade da CONTRATADA a execugéo do plano de
transigao contratual, a prestacao de servigos de operacao assistida, bem
como a garantia do repasse bem sucedido de todas as informagdes
necessarias a continuidade dos servigcos pela contratante ou empresa por
ele designada.

11.6. A elaboracdo e a execucdo do plano de transicao contratual
ocorrera0 em paralelo ao atendimento das ordens de servigos
demandadas pelo TCE-MS.

11.7. O fato de a CONTRATADA ou quaisquer de seus representantes
nao cooperarem, ou reterem qualquer informagao ou dado solicitado pelo
Tribunal que venha a prejudicar, de alguma forma, o andamento da
transicao das tarefas e servigcos para um novo prestador, constituira
quebra de contrato, sujeitando-a as responsabilidades em relagdo a
todos os danos causados a contratante por esta falha, sem prejuizo das

demais penalidades contratuais previstas. Caso a CONTRATADA nao
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promova adequadamente a transferéncia de conhecimento serao
aplicadas as sancodes cabiveis.

11.8. O Tribunal reserva-se o direito de reduzir ou dispensar o plano de
transicao contratual, desde que o novo provedor contratado venha a
comprovar que detém pleno dominio sobre as atividades previstas em

contrato.

12. ADEQUAGAO ORGAMENTARIA

12.1. As despesas decorrentes da presente contratagao correrao a conta
de recursos especificos consignados no Or¢gamento Tribunal de Contas
do Estado de Mato Grosso do Sul.

12.2. A contratagao sera atendida pela seguinte dotagao:

Unidade Orcamentaria

3101

Funcional Programatica

10.03101.01.032.0002.2011.0001

Fonte de recursos

1500

Natureza da Despesa

3.3.90.40.79

Descricdo da Despesa

Servico de Suporte a Usudrio e de Infraestrutura de TIC

Integrante Técnico Integrante Administrativo
Jodo Victor Costa Santos Marina Wirtti Sanches
Matricula:3145 Matricula 3056

Integrante Requisitante

Elvis Frank Souza Monteiro
Matricula:770

12.3. Aprovo este Termo de Referéncia e atesto sua conformidade as

disposicdes da Instrugao Normativa SGD/ME n° 94, de 23 de dezembro

de 2022.
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Autoridade Maxima da Area de STI

José Augusto Alves Ferreira

Matricula: 3129

13.Lista de Anexos

I.  Termo de Compromisso de Manutencgao de Sigilo
II.  Termo de Ciéncia

[1l. Estudo Técnico Preliminar com seus anexos

Campo Grande, 06 de novembro de 2024.
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TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

INTRODUGAO

O Termo de Compromisso de Manutencg&o de Sigilo registra o comprometimento
formal da Contratada em cumprir as condicdes estabelecidas no documento
relativas ao acesso e utilizacdo de informagdes sigilosas da Contratante em

decorréncia de relag&o contratual, vigente ou n&o.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 94/2022.

Pelo presente instrumento o Tribunal de Contas do Estado do Mato Grosso do
Sul, sediado na Rua Des. José Nunes da Cunha Bloco 29 - Parque dos Poderes
— CEP 79.031-902, Campo Grande/MS, CNPJ n°15.424.948/0001-41, doravante
denominado CONTRATANTE, e, de outro lado, a ,
sediada em ,
CNPJ N° , doravante denominada CONTRATADA,;
CONSIDERANDO que, em razdao do CONTRATO N.°
doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter
acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelagado destas
informacgdes sigilosas, bem como definir as regras para o seu uso e protegao;
CONSIDERANDO o disposto na Politica de Seguranca da Informacgdo e
Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO

PRINCIPAL, mediante as seguintes clausulas e condi¢des abaixo discriminadas.
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1-OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para
regulamentar as obrigagbes a serem observadas pela CONTRATADA, no que
diz respeito ao trato de informacgbes sigilosas disponibilizadas pela
CONTRATANTE e a observancia as normas de seguranca da informagao e
privacidade por for¢a dos procedimentos necessarios para a execugao do objeto
do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que
dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n® 13.709, de 14 de
agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14 de
novembro de 2012, que regulamentam os procedimentos para acesso e

tratamento de informagéo classificada em qualquer grau de sigilo.

2 — CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e
definicdes:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para
produgao e transmissao de conhecimento, contidos em qualquer meio, suporte
ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente & restricdo de
acesso publico em razdo de sua imprescindibilidade para a seguranca da
sociedade e do Estado, e aquela abrangida pelas demais hipoteses legais de
sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este
TERMO se vincula.
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3 — DA INFORMAGAO SIGILOSA

Serdo consideradas como informagao sigilosa, toda e qualquer informacéo
classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O
TERMO abrangera toda informagao escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada,
tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how,
técnicas, especificagdes, relatérios, compilagdes, codigo fonte de programas de
computador na integra ou em partes, formulas, desenhos, cépias, modelos,
amostras de ideias, aspectos financeiros e econémicos, definicdes, informacgdes
sobre as atividades da CONTRATANTE e/ou quaisquer informagcdes
técnicas/comerciais relacionadas/resultantes ou n&o ao CONTRATO
PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou
pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou
que venha a Ihe ser confiada durante e em razdo das atuacgdes de execucao do
CONTRATO PRINCIPAL celebrado entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigacbes constantes deste TERMO n&o serdo aplicadas as
INFORMACOES que:

| — Sejam comprovadamente de dominio publico no momento da revelagao,

exceto se tal fato decorrer de ato ou omissdo da CONTRATADA;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos
ao presente TERMO;

[l — Sejam reveladas em razdo de requisigdo judicial ou outra determinagao
valida do Governo, somente até a extensao de tais ordens, desde que as partes
cumpram qualquer medida de protecao pertinente e tenham sido notificadas
sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protecdo que julgar

cabiveis.
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5 — DIREITOS E OBRIGAGOES

As partes se comprometem a n&o revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a
nao permitir que qualquer empregado envolvido direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua
estrutura organizacional e sob quaisquer alegagdes, fagca uso dessas
INFORMACOES, que se restringem estritamente ao cumprimento do
CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer
tipo de copia da informacgao sigilosa sem o consentimento prévio e expresso da
CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o
aceite formal da direcdo e empregados que atuaréo direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem

como da natureza sigilosa das informacgoes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados
visando garantir o cumprimento de todas as disposigdes do presente TERMO e
dara ciéncia a CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas
necessarias a protecao da informacgéao sigilosa da CONTRATANTE, bem como
evitar e prevenir a revelagao a terceiros, exceto se devidamente autorizado por
escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das

informacdes reveladas a outra parte em funcado deste TERMO.

| — Quando requeridas, as INFORMACOES deverao retornar imediatamente ao

proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, socios, acionistas e

cotistas, por terceiros eventualmente consultados, seus empregados,
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contratados e subcontratados, assim como por quaisquer outras pessoas
vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como
a limitar a utilizagao das informacdes disponibilizadas em face da execugao do
CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro,

acima, também se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo
ou dispor das INFORMACOES, no territdrio brasileiro ou no exterior, para
nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao
seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar
cautelas e precaucdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido,
arcando com todos os custos do impedimento, mesmos judiciais, inclusive as
despesas processuais e outras despesas derivadas, a divulgagao ou utilizagao

das INFORMACOES por seus agentes, representantes ou por terceiros;

Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de
qualquer divulgacgao, caso tenha que revelar qualquer uma das INFORMACOES,
por determinagao judicial ou ordem de atendimento obrigatério determinado por

orgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as

informagdes sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em
vigor desde a data de sua assinatura até expirar o prazo de classificagéo da
informacdo a que a CONTRATADA teve acesso em razdo do CONTRATO
PRINCIPAL.
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7 - PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas
conforme disposi¢cdes contratuais e legislagbes em vigor que tratam desse
assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado
entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agao ou
omissao, ao pagamento ou recomposi¢cado de todas as perdas e danos sofridos
pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sang¢des legais cabiveis,
conforme previsto nos arts. 155 a 163 da Lei n°. 14.133, de 2021.

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade €& parte integrante e inseparavel do
CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagéo do disposto
neste instrumento, ou quanto a execugéo das obrigagcdes dele decorrentes, ou
constatando-se casos omissos, as partes buscarao solucionar as divergéncias
de acordo com os principios de boa-fé, da equidade, da razoabilidade, da

economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em
caso de duvida e, salvo expressa determinacdo em contrario, sobre eventuais
disposicdes constantes de outros instrumentos conexos firmados entre as partes

quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA

manifesta sua concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente
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pela CONTRATANTE, todas as informacbdes requeridas pertinentes ao
CONTRATO PRINCIPAL.

[l — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das
condicbes estabelecidas neste instrumento, ndo constituira novagao ou

renuncia, nem afetara os direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condi¢des, termos e obrigagcdes ora constituidos serdo regidos
pela legislagao e regulamentacéo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo

firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informacdes
disponibilizadas para a CONTRATADA nao descaracterizardo ou reduzirdo o
compromisso e as obrigagdes pactuadas neste TERMO, que permanecera
valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas

neste instrumento;

VIl - O acréscimo, complementacgao, substituicao ou esclarecimento de qualquer
uma das informacdes, conforme definicdo do item 3 deste documento,
disponibilizadas para a CONTRATADA, serao incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protecdo descrita para as informacdes iniciais
disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo ao
CONTRATO PRINCIPAL;

VIIl — Este TERMO n&o deve ser interpretado como criagao ou envolvimento das
Partes, ou suas filiadas, nem em obrigacéo de divulgar INFORMACOES para a

outra Parte, nem como obrigagao de celebrarem qualquer outro acordo entre si.
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9 - FORO

A CONTRATANTE elege o foro de Campo Grande, onde esta localizada a sede
da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente

TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢ées, o presente TERMO
DE COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes

em 2 vias de igual teor e um so efeito.

CONTRATADA CONTRATANTE
Nome: Nome:
Funcéo: Matricula:
TESTEMUNHAS
Nome: Nome:
Funcao: Funco:
Local: , de de20 .
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TERMO DE CIENCIA

INTRODUGAO

No caso de substituigdo ou inclusdo de empregados da contratada, o preposto
devera entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia
assinados pelos novos empregados envolvidos na execugdo dos servigos
contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N° 94/2022.

1 — IDENTIFICAGAO

CONTRATO N°

OBJETO
CONTRATADA CNPJ
PREPOSTO

GESTOR DO MATR
CONTRATO .

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e
conhecer o inteiro teor do Termo de Compromisso de Manutengao de Sigilo e as
normas de segurancga vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura

Local: , de de 20




ICP

Protocolo de Assinatura(s)

O documento acima foi proposto para assinatura digital. Para verificar as assinaturas acesse 0
endereco http://df.tce.ms.gov.br/docflow/digitalSignChecker.jsf e utilize o cddigo abaixo para
verificar se este documento é valido.

Caodigo de verificacdo: ASK2-PDYG-RQOA-FXY4

O(s) nome(s) indicado(s) para assinatura, bem como seu(s) status em 25/03/2026 é(sao) :

® ELVIS FRANK SOUZA MONTEIRO - 26/11/2024 08:05:56 (Certificado Digital)
® JOAO VICTOR COSTA SANTOS - 26/11/2024 08:02:40 (Certificado Digital)

® JOSE AUGUSTO ALVES FERREIRA - 26/11/2024 08:22:11 (Certificado Digital)
® MARINA WIRTTI SANCHES - 26/11/2024 08:41:04 (Certificado Digital)

® THIAGO CARDOSO PEREIRA - 31/10/2024 10:01:36 (Certificado Digital)



