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TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO DO SUL
SECRETARIA GERAL — DIVISAO DE LICITACAO, CONTRATOS E CONVENIOS

PROCESSO TC/5781/2013

CONTRATO N° 007/2013

Contrato de formecimento de software
Médulo Risk Manager que entre si fazem
o Tribunal de Contas/MS e a empresa
Modulo Security Solutions S/A.

O TRIBUNAL DE CONTAS DO ESTADO DO MATO GROSSO DO SUL, CNPJ n.
15.424.948/0001-41, com sede na Rua Desembargador José Nunes da Cunha,
Bloco 29, Parque dos Poderes — CEP 79.031-902, Campo Grande/MS, representado
pelo seu Presidente Conselheiro CICERO ANTONIO DE SOUZA, doravante
denominado simplesmente TRIBUNAL, e a empresa MODULO SECURITY
SOLUTIONS S/A, inscrita no CNPJ n. 28.712.123/0001-74, estabelecida na Rua do
Carmo, n° 43, 6° e 7° Andares — CEP 20.011-020 no Centro do Rio de Janeiro/RJ,
representada pelos Senhores ANTONIO CARLOS DE SOUZA RANGEL, brasileiro,
viivo, Diretor Regional, portador do CPF n. 098.325.487-72 e do RG 19555904
SSP/SP, residente e domiciliado na Avenida Lucio Costa, n® 3.300/8/1505 — Barra da
tjuca na cidade do Rio de Janeiro/RJ e CARLOS ALBERTO GONCALVES
AFFONSO, brasileiro, casado, portador da carteira de identidade n°® 07568797-0
expedida pela IFP/RJ, inscrito no CPF sob n° 984.333.267-91, residente e
domiciliado na cidade de Brasilia/DF, doravante denominados simplesmente de
CONTRATADA, acordam em firmar o presente contrato que se regera pelas
clausulas seguintes:

CLAUSULA PRIMEIRA - do objeto

Aquisicao de licenga de uso perpétua (item 8.1.3 do Termo de Referéncia) do
software Modulo Risk Manager, 5.000 (cinco mil) horas de Operagao Assistida para |
integragao, aperfeicoamento e automagao dos principais processos de Governancga, !
Risco e Conformidade do Tribunal de Contas do Estado de Mato Grosso do Sul — [}
TCE/MS e Treinamento oficial do software, conforme especificagédo contida no
ANEXO | - DETALHAMENTO DO OBJETO E DEMAIS INFORMACOES, que ¢
parte integrante deste processo.

CLAUSULA SEGUNDA - do prazo "N

O presente contrato tera um prazo de duragdo de 12 (doze) meses, a contar da

assinatura, podendo ser prorrogado, por iguais e sucessivos periodos, na forma do

art. 57, inciso I, c/c art. 65, inciso |l, da Lei Federal n. 8.686/93 e alteragbes no/

interesse das partes, desde que devidamente justificado. 1),\
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CLAUSULA TERCEIRA- do valor

3.1 - O Tribunal de Contas do Estado/MS pagara a Contratada pelo fornecimento do
produto mais a prestagao do servico de operagao assistida (5.000 horas) o valor
global de R$ 3.900.000,00 (trés milhdes e novecentos mil reais), assim distribuidos:

MODULO RISK MANAGER

Médulo de Risco 600.000,00
Médulo Conformidade 600.000,00
Médulo de Workflow 600.000,00
Médulo de Continuidade de Negdcios 600.000,00
Médulo de Dashboard 600.000,00

Total do RISK MANAGER 3.000.000,00
5.000 horas de Operacéo Assistida (R$ 180,00 p/h) 900.000,00
TOTAL DA GERAL 3.900.000,00

3.2 - No valor total previsto no item anterior ja estdo incluidos todos os custos e
despesas com encargos fiscais, sociais e trabalhistas, inclusive transporte, taxas,
impostos, seguros, licengas e outros custos, assim como diarias, hospedagem,
alimentagao e passagem de representantes da contratada em deslocamentos da
sede até Campo Grande;

3.3 — No caso de prorrogagao do prazo do contrato, o Tribunal pagara anualmente a
contratada o valor referente a 20% (vinte por cento) do valor do software contratado,
devidamente atualizado pelo IGPM/FGV desde a data da assinatura deste contrato,
para renovagao do suporte, atualizagao de versao e manutencao.

3.4 - Se necessario modificar o quantitativo de horas de Operagao Assistida, paraa .
prorrogacao do prazo indicado no item anterior, o Tribunal pagara a contratada o ({/1
valor de R$ 180,00 (cento e oitenta reais) por unidade de horas, acrescido de ,
atualizagao pelo IGPM/FGV, apurado na data da assinatura do Termo Aditivo. '

CLAUSULA QUARTA- do reajuste de valores

Os pregos firmados entre os contratantes ndo serdo passiveis de reajustes durante a ) //
vigéncia do contrato administrativo celebrado, resguardado a revisdo para manter o //
equilibrio econdbmico - financeiro desde que devidamente fundamentaga e / ;
autorizada pelo Presidente do Tribunal de Contas. /

CLAUSULA QUINTA - do pagamento

5.1 - Os pagamentos serdo realizados parceladamente, mediante apresentagé&l
oportuna da Fatura e Notas Fiscais, devidamente atestadas pelo Departamento de
Tecnologia da Informacgéao, da seguinte forma: ~
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a. No primeiro dia Gtii do més de maio de 2013, desde que devidamente
instalado o software Modulo Risk Manager™, o valor de R$ 900.000,00
(novecentos mil reais);

b. O restante, em 10 (dez) parcelas mensais e consecutivas, no valor de R$
300.000.00 (trezentos mil reais).

5.2 - A contratada, se compromete a informar ao TRIBUNAL no prazo de 15
(quinze) dias, a contar da assinatura do presente termo, a trava do domicilio
bancario, o qual deverd ser mantido pelo prazo de vigéncia deste contrato,
conforme Clausula Segunda.

CLAUSULA SEXTA- do regime da execugdo

6.1 - O regime de execugao sera através de fornecimento de forma indireta, com
entrega no local indicado pelo Departamento de Tecnologia da Informagao.

6.2 - A Nota Fiscal sera atestada pelo Departamento de Tecnologia da Informacao,
apds as conferéncias técnicas e adequagdes dos produtos.

CLAUSULA SETIMA - da dotagao

As despesas decorrentes do presente contrato correrdao a conta do Orgamento em
vigor com cobertura pela dotagéo:

CODIGO DA FUNCIONAL UNIDADE CODIGO DA | FONTE DA
PROGRAMATICA ORCAMENTARIA DESPESA DESPESA
01.032.002.2.011 03.101 4.4.90.52.00 00
01.032.002.2.011 03.101 3.3.90.39.00 00

CLAUSULA OITAVA - da vinculagao

O presente contrato vincula-se a inexigibilidade de licitagdo por inviabilidade de
competigao (fornecedor exclusivo), de acordo com o parecer juridico exarado e (|)
devidamente homologado pelo Presidente do Tribunal de Contas sendo parte
integrante do Processo Administrativo Interno TC/5781/2013.

CLAUSULA NONA - fundamento legal

Este contrato reger-se-a pelo disposto na Lei Federal n. 8.666/93 de 21 de junho de /
1993 e atualizagdes posteriores, bem como a Instrugdo Normativa 35, de 14/12/2011 /
e Resolugdo Normativa TC/MS 057/2006. ‘

CLAUSULA DECIMA - da caugio %
v
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TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO DO SUL
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Nos termos do art. 56 da Lei n. 8.666/93, fica dispensada a caucao, mediante fianga
bancaria, deposito ou até mesmo garantia fidejussoria, ressalvado, no entanto, o
direito do TRIBUNAL de suspender o pagamento se e quando a despesa nao tiver
sido processada e liquidada, nos termos da Lei n® 4.320/64.

CLAUSULA DECIMA PRIMEIRA - das obrigagées do TRIBUNAL

11.1 - O TRIBUNAL se obriga a realizar os pagamentos na forma disposta na
clausula quinta, sob pena de arcar com a atualizagdo monetaria pro rata die, assim
como multa de 2% sobre o valor da parcela além de juros de 1% a.m.

11.2 - s&o ainda obrigagées do Tribunal de Contas:

a. Definir o prazo e o cronograma do projeto, em conjunto com a Médulo, no
caso de alguma necessidade estratégica ou devido ao nao cumprimento de
alguma atribuicdo sob sua responsabilidade que venha a paralisar as
atividades.

b. Facilitar o acesso a equipamentos, instalagdes, documentos e informagdes
solicitadas para a execucao do projeto, fornecendo infraestrutura tecnologica,
incluindo servidores e estagbes de trabalho e sistema operacional para os
ambientes de treinamento e produgao.

c. Verificar a regularidade fiscal da contratada, bem como promover a
fiscalizacdo dos seus documentos e dos servigos, comunicando oficialmente
as eventuais ocorréncias.

d. Promover a sinergia entre os funcionarios envolvidos direta e indiretamente no
projeto, agendando as reunides e entrevistas necessarias.

e. Aprovar os documentos correspondentes aos Produtos Finais em até 5

(cinco) dias uteis apds sua entrega. Expirando esse prazo, a documentagéo
sera considerada validada e aceita.

CLAUSULA DECIMA SEGUNDA - das obrigagdes da CONTRATADA

12.1 - Por meio deste instrumento, sem prejuizo das demais obrigagbes assumidas a
CONTRATADA obriga-se a:

a. Fornecer os produtos (entregar e instalar o software) até o dia 01 de maio do~
corrente ano, acompanhado(s) da(s) respectiva(s) Nota(s) Fiscal(is), sob pena/
de nao receber a primeira parcela na data estipulada na claysula quinta “a”.
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b. Encaminhar as demais Faturas e Notas Fiscais em até 3 (trés) dias antes ao
vencimento, para o processamento dos pagamentos, sob pena de ser
compelido a abrir mao dos encargos moratérios, sem prejuizo das demais
cominagdes legais.

c. Manter as condigdes de habilitagéo e qualificagao apresentadas durante todo
o prazo de execugao do presente contato.

d. Dar garantia de 12 (doze) meses a solugdo de Governanga, Riscos,
Conformidade (GRC), a contar da emissdao do Termo de Recebimento
Definitivo da Solugao, abrangendo suporte técnico, manutengéo preventiva e
corretiva.

e. Para atendimento as demandas de manutengao/assisténcia técnica
(preventiva, corretiva e esclarecimentos de duvidas), a contratada devera
prover canais de comunicagéo com requisitos de atendimento on-line, e-mail e
por telefone, sem énus para o Tribunal.

f. Durante a implantagdo da Solugdo Contratada, ou seja, antes da emisséo do
Termo de Recebimento Definitivo da Solugédo, devera ser dada garantia a
todos os produtos entregues.

g. A garantia e assisténcia (suporte) do software, que abrange inclusive os
eventuais vicios e/ou defeitos devera ser com atendimento por canal web e/ou
telefénico, bem como pessoalmente em caso de necessidade.

12.2 - sao ainda obrigagdes da contratada:
a. Realizar o projeto respeitando-se o cronograma e prazos acordados.
b. Apresentar os problemas e obstaculos identificados através dos relatorios.

podendo divulga-las, total ou parcialmente, somente mediante autorizagéo por

c. Manter em sigilo as informagées fornecidas e apuradas durante as analises, // ‘
escrito do cliente.

d. Executar a prestagao do servigo de Operagao Assistida (item 4.3 do Termo de
Referéncia), de acordo com a necessidade e solicitagao do Tribunal, por meio

de Ordem de Servigo, em prazo que nado prejudique o andamento e a solugao
de continuidade dos servigos do Tribunal.

e. Realizar treinamento oficial do fabricante do software,
material didatico aos servidores indicados pelo Tribunal
do TR).

m fornecimento de”
Contas (item 4.7

CF
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SECRETARIA GERAL — DIVISAO DE LICITAGAO, CONTRATOS E CONVENIOS

CLAUSULA DECIMA TERCEIRA - da rescisao contratual

O presente contrato sem prejuizo das penalidades previstas podera ser rescindido,
sempre que ocorrer qualquer um dos motivos enumerados no art. 78 da Lei Federal
8.666/93, e se processara na forma do disposto nos arts. 79 e 80 do mesmo diploma
legal.

CLAUSULA DECIMA QUARTA - do foro

Fica eleito o foro da Comarca de Campo Grande/MS, para dirimir possiveis duvidas,
que possam surgir na interpretacdo das clausulas deste contrato, renunciando a
qualquer outro, por mais privilegiado que seja.

E, por estarem assim justas e contratadas as partes assinam o presente instrumento
em 02 (duas) vias de igual teor e forma, para um so6 efeito, juntamente com as
testemunhas abaixo indicadas.

Campo Grande/MS, 23 de abril de 2013.

s
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TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO DO SUL
CiCERO ANTONIO DE SOUZA — CONSELHEIRO PRESIDENTE

CONTRATANTE

SO

MOD SE(fURI'DI SOLUTIONS S/A MODULO SECURITY SOLUTIONS S/A
}m'lgms DE SOUZA RANGEL CARLOS ALBERTO GONGALVES AFFONSO

TESTEM%EAS &I L
NOME: /7~ NA ”/ /” Juwort NOME: - /
CPF: 435 A6t # ”/ /S CPE:— S0 \L%/Zu T
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TRIBUNAL DE CONTAS DO ESTADO DE MATO GROSSO DO SUL
SECRETARIA GERAL — D1vISAO DE LICITAGAO, CONTRATOS E CONVENIOS

Processo TC/4999/2013
Contrato n° 007/2013

ANEXO | - DETALHAMENTO DO OBJETO E DEMAIS INFORMACOES

1. DO OBJETO

1.1. O objeto deste processo licitatorio corresponde a aquisigcéo de licenca de uso
do software Médulo Risk Manager, horas de Operacdo Assistida para
integragdo, aperfeicoamento e automagdo dos principais processos de
Governanga, Risco e Conformidade do Tribunal de Contas do Estado de Mato
Grosso do Sul — TCE/MS e Treinamento oficial do software.

1.2. A aquisi¢do do software Modulo Risk Manager contempla:

1.2.1. Licenga de uso do software para os médulos:
1.2.1.1. Risco

2
2.1.3. Workflow;
1.2.1.4. Continuidade;
1.2.1.5. Dashboard;
1.2.1.6. Suporte e manutengéo (12 meses adicionais).
1.2.2. Operagéo Assistida para
1.2.2.1. Atividade fim:
1.2.2.1.1. Automagcéo de processos e monitoramento de agoes;
1.2.2.1.2. Parametrizagao de indicadores e relatorios;
1.2.2.2. Atividade meio
1.2.2.21. Integragbes com sistemas;
1.2.2.2.2. Automagéao de processos de fiscalizagao;
1.2.2.2.3. Elaboragdo de documentagdo de uso das solugoes
desenvolvidas;
1.2.2.2.4. Zeladoria do Tribunal.
1.2.3. Treinamento oficial do software . x

=

2. DA MOTIVAGAO E JUSTIFICATIVA )
2.1. Em concordancia com o Planejamento Estratégico de Tecnologia da ’
Informagao — PDTI — do Tribunal de Contas do Estado de Mato Grosso do Sul
aprovado pela Resolugdo Administrativa TC/MS N 111, de 28 de novembro de y/
2012 publicado no Diario Oficial Eletrénico n 0594, a necgssidade de '/
contratagdo de uma solugao para melhoria dos processos de /Governancga,
Risco e Conformidade vai de encontro com os principais objetivog descritos no
PDTI do TCE/MS objetivando o atendimento da viséo missdao do
Departamento de Gestao de Tecnologia da Informagao — DGD.

(
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3. DOS RESULTADOS ESPERADOS
3.1. Espera-se desta contratacdo a integragéo de dados dos sistemas internos

(e-TCE, SICAP, LRF, SISJUR, SISAP e etc.) para correlagao de informacgdes e
indicadores que auxiliam na tomada de decisédo pelo presidente e pelas
comissées do TCE/MS, mapeamento e redesenho de processos de sistemas,
automatizacao da fiscalizagao de contratos de Tl, de obras, da educagao e da
salude, monitoramento dos processos, das agdes do TCE e o auxilio na
zeladoria do Tribunal.

4. DO DETALHAMNTO DOS OBJETOS
4.1. DO SOFTWARE MODULO RISK MANAGER.

4.1.1. O software Médulo Risk Manager deve atender aos itens apresentados
neste termo de referéncia.

4.1.2. REQUISITOS GERAIS:
41.21. Seja totalmente WEB;
4122 Possua, obrigatoriamente, interface em idioma Portugués do
Brasil;
4123, Possua, obrigatoriamente, manual em idioma Portugués do
Brasil,
4.1.2.4. Possua manual acessivel através da interface do sistema;
4.1.2.5. Permitir acesso autenticado por:
41251 Credenciais (login e senha) nativas do sistema ou;
41252 Integracdo com a estrutura de diretorios ativos (Active
Directory) ou;
4.1.25.3. Certificado Digital.

4.1.3. MEU ESPACO
4.1.4. Possuir espaco especifico com informagdes do usuario que permita:
4.1.4.1. Visualizagao e exclusao de notificagdes em area destinada;
4142 Visualizacdo das permissdes, perfis e privilégios especificos do
usuario;
4.1.4.3. Trocar senha;
4144 \Visualizar, responder e revisar entrevistas de risco ou
conformidade do usuario;
4145 As entrevistas devem possuir funcionalidade de resposta por

planilha. /7.

41.46. Visualizar documentos de politicas disponibilizados para ou%
usuario;

414.7. Visualizar painéis de indicadores em que o usuari
permissao de acesso;

4.1.4.8. Visualizar relatorios de consultas em que o usu
permissao de acesso;,

4.1.4.9. Visualizar e configurar preferéncias do sistema es

possui/

possui

ificas para
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0 usuario tais como:

4.1.4.10. Configuragéo do idioma do sistema sendo Portugués, Inglés ou
Espanhol;

4.1.4.11. Configuragao do tamanho de paginas pela quantidade de itens a
serem exibidos com um limite maximo de 100 itens por pagina;

4.1.4.12. Utilizar recurso de mapa do site para facilitar a busca de
informagdes e recursos do sistema.

4.1.5. MODULO ORGANIZACAO

4151. A solugdo deve possuir um moédulo para inventario totaimente
web que permita gerenciar a estrutura da organizagéo, inventariar
pessoas, grupos de pessoas, itens de verificagdo, processos taticos
e processos estratégicos da empresa;

4152 O moédulo de inventario da solugdo deve possuir um icone de
ajuda nas suas principais areas para facilitar o entendimento de
funcionalidades e conceitos;

4153. O modulo de inventario da solugdo deve possuir controle de
acesso de modo que s6 usuarios com autorizagdo possam visualizar
e acessar as informagdes do moédulo;

4154 O moédulo de inventario deve possuir um log de atividades na
tela principal com as ultimas atualizagées realizadas, contendo
informagdes do item modificado, o autor e a data de modificagao de
cada item;

4155 A gestdao de itens de verificagdo, assim como a gestdao dos
processos taticos e processos estratégicos e a gestao das pessoas
e grupos de pessoas, deve ser segregada em diferentes partes do
modulo de inventario para facilitar a administragdo de cada um dos
componentes;

4.156. O modulo de inventario deve possuir funcionalidade de gerar
relatérios das informagdes inventariadas com a possibilidade de
selecionar escopo, filtrar itens e exportar em formatos rtf e pdf;

4.157. O médulo de inventario deve possuir funcionalidade de gerar
consultas em formato de tabelas e mapas para facilitar a '
visualizagédo dos itens de verificagdo. As consultas em formato de /'/
tabela devem possuir funcionalidade de exportar para arquivos nos
formatos xls, rtf e pdf;

4.1.5.8. O mobdulo de inventario deve possuir funcionalidade que permita
a importacao de itens de verificagdo, pessoas e processos taticos e ,
estratégicos por meio de planilha fornecida pela solugao. VY

4159 GESTAO DE ITENS DE VERIFICACAO
4.1.5:9.9. O mobédulo de inventario deve permitir ministrar
(cadastrar, editar e excluir) pastas com no minimo gg/seguintes
campos, nome, responsavel, informagdes adicighajs, latitude,

/",\
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longitude e possibilitar a organizagao das pastas no formato de
estrutura em arvore;

41592  As pastas cadastradas no modulo de inventario devem
permitir o cadastro e remogao de coordenadores responsaveis
pelos itens de verificagao organizados na pasta;

41593. O usuario cadastrado como coordenador de uma pasta
deve possuir restrigdo de acesso no sistema por papel que
permita a utilizagdo do modulo de inventario somente nas
pastas em que estiver associado;

41594  As pastas cadastradas no modulo de inventario deve
possuir uma area de visualizagdo das vulnerabilidades
identificadas nos itens de verificagdo abaixo da sua estrutura;

41595 A area de vulnerabilidade das pastas deve agrupar as
vulnerabilidades identificadas nas demais pastas abaixo da sua
estrutura;

41596. O modulo de inventario deve possibilitar a criagdo de
novos campos diferenciados para as pastas do sistema;
41597. O mobdulo de inventario deve permitir administrar
(cadastrar, editar e excluir) os itens de verificagdo e a
organizagao destes itens em pastas no formato de estrutura em

arvore;

41598. A solugdo deve possuir a funcionalidade de clicar e
arrastar para os itens de verificagdo, permitindo a sua
reordenacao em pastas diferentes na arvore;

41599 A funcionalidade de clicar e arrastar também deve estar
disponivel para cada pasta da arvore possibilitando a
reordenagao de muitos itens de verificagdo ao mesmo tempo;

4.159.10. A solucédo deve permitir cadastrar diferentes tipos de itens
de verificacdo para facilitar a classificagdo independente de
cada item;

4159.11. Os itens de verificagdo devem possuir no minimo os
seguintes campos de cadastro, nome, descrigdo, responsavel,
relevancia, criticidade, periodicidade de analise, latitude e

longitude; | /

415912. A solugdo deve permitir a associagdo de um ou mais ik
conhecimentos estruturados com os itens de verificagdo (/
cadastrados;

4.159.13. A solugdo deve permitir a administragao (cadastro, edigao
e exclusdo) de conhecimentos estruturados com a orgapizagao
por itens de checagem;

4.1.5.9.14. A solugéo deve possibilitar administrar (cadastra
excluir) processos taticos e estratégicos permitindo| ffazer o
relacionamento entre os processos, assim como rmitir ©
relacionamento dos processos taticos com o ens d(it?\
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verificagao;

415915 A solugdo deve possibilitar a criagdo de campos
customizaveis para pastas, itens de verificagdo, pessoas e
processos taticos e estratégicos de modo que permita a
categorizacéo correta de cada um dos componentes do Médulo
de Inventario.

4.159.16. Permitir nomear um responsavel para cada uma das
pastas, baseada na gestdo das pessoas, agregando os campos
de nome, e-mail.

4.15.9.17. Para os itens de verificagdo do tipo tecnologia, devera
permitir selecionar os critérios para o nome NetBIOS, enderego
IP e Nome no DNS para identificar os ativos associados.

4.1.6. MODULO RISCO
416.1. O médulo de andlise e avaliagdo de Riscos e Conformidades,
deve utilizar obrigatoriamente as informagdes preenchidas no
Médulo de Geréncia de Inventario para as analises efetuadas.
416.2. Possuir espago para gestdo de ativos sob uma estrutura
organizacional hierarquizada no formato de arvore que permita:
4.16.2.1. Definir um nome para a raiz da estrutura,

416.2.2. Utilizar recurso de arrastar e colar (drag n' drop) para
facilitar a estruturacao dos ativos;

416.2.3. Administrar pastas de divisdo fisica ou ldgica da
organizagao e suas propriedades;

416.2.4. Alocar responsavel pelas pastas de divisao
organizacional,

416.25.  Definir localizagdgo, campos de informagdes e
vulnerabilidades consolidadas nas pastas de divisao
organizacional,

4.16.26. Administrar recursos organizacionais e suas
propriedades;

4.1.6.2.7. Criar e analisar componentes de recursos;

4.16.2.8. Definir componente de um recurso como escopo de um

projeto de riscos;
416.29. Definir localizaggdgo, campos de informagées e
vulnerabilidades de recursos; |
4.1.6.2.10. Visualizar histérico de analise de ativos; -
4.1.6.2.11. Administrar objetos estratégicos e taticos do negécio e "
suas propriedades;
4.16.2.12. Associar objetos estratégicos, taticos recursos/
organizacionais; (
4.1.6.2.13. Definir campos de informagdes de objetos estfatégicos e
taticos do negocio;
4.16.2.14. Visualizar e filtrar objetos do negoécio maneira’ N\
A
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integrada;
4.1.6.2.15. Administrar pessoas e grupos de pessoas,
4 16.2.16. Cadastrar e definir campos de informagdes para pessoas
e grupos de pessoas;
4.16.2.17. Gerar e configurar consultas da organizagao tais como:
416.217.1. Estrutura organizacional,
416.2.17.2. Consolidagao;
416217.3. Mapeamentos entre controles e requisitos;
4.16.2.17.4. Situacéo de controles e vulnerabilidades.
4.16.2.18. Administrar audiéncia;
4.1.6.2.19. Exportar, editar e importar informacoes organizacionais
através de modelos;
416.220. Gerar e visualizar relatorios de riscos da organizagao ;
4.16.2.21. Agendar e enviar relatorios.

4.16.3. Possuir espago para gestdo de riscos sob a estrutura
organizacional que permita:
416.3.1. Calcular métricas de risco;
4.16.3.2. Criar e administrar projetos de riscos em ativos;
416.3.3. Adicionar componentes de recursos ao escopo do projeto
de risco;
41634 Adicionar recursos ao escopo de vulnerabilidades do
projeto de risco;
416.35  Customizar mensagem da entrevista de ricos;
416.36. Visualizar questionarios de avaliagéo de controles;
4.16.3.7. Responder questionarios off-line através do Excel ou por
coleta automatica,
416.38. Enviar entrevistas para serem respondidas e avisar o
entrevistado sobre entrevistas pendentes;
416.3.9. Alocar revisor para as entrevistas;
4.1.6.3.10. Gerar relatorio de riscos;
4.16.3.11. Visualizar a avaliagao de ricos e das metas residuais; .
4.16.3.12. Criagao de eventos para tratamento de riscos; -
4.1.6.3.13. Simular tratamento de riscos; /
4.1.6.3.14. Acompanhar progresso de eventos de tratamento de /
riscos; v
4.16.3.15. Criar consultas de riscos tais como;
416.3.15.1. Consolidagéo de riscos;
6.3152. Mapeamentos entre controles e requisitgs;
6.3.15.3.  Estratégias de entrevistas; e
6.3.15.4. Situagao geral dos controles [| e das
vulnerabilidades. /

|

41
41
4.1
416.3.16. Administrar audiéncias; /
4.16.3.17. Mapear ocorréncias de vulnerabilidad@a recursos
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tecnoldgicos.

4.16.4. Possuir espago para gestdo de conformidade sob a estrutura
organizacional que permita:
416.4.1. Calcular e consolidar métricas de conformidade;
41642  Criar e administrar métricas de conformidade;
416.43. Visualizar pesquisas de conformidade e escalas de
respostas;
416.44. Definir os requisitos e o escopo de um projeto de
conformidade;
41645. Associar objetos adicionais ao escopo de um projeto de
conformidade;
416.46. Customizar mensagem de entrevista de conformidade;
416.47. Enviar e visualizar entrevista de conformidade;
4.16.48.  Alocar revisor para a entrevista de conformidade;
416.4.9. Gerar e enviar relatério de analise de conformidade;
4.16.4.10. Criar evento para tratamento de nao conformidades;
4.1.6.4.11. Criar consultas de conformidades tais como:
416.4.11.1. Consolidagao;
416.4.11.2. Estratégias das entrevistas;
416.4.11.3. Referéncias cruzadas.
4.1.6.4.12. Administrar audiéncia.
4.1.7. MODULO DE WORKFLOW
4.1.7.1. Possuir espaco de gestéo de fluxo de trabalho que permita:
4.1.7.1.1.  Criar e editar eventos;
4.1.7.1.2. Criar e editar eventos através de planilhas;
41.7.1.3. Associar ativos e componentes de negdocio a um evento;
4.1.7.1.4. Vincular e desvincular um evento pai;
4.1.7.1.5. Atualizar progresso de evento;
417.16. Editar valores de campos de informagdes de eventos;
4.1.7.1.7. Cancelar evento,
4.1.7.1.8. Criar consulta de eventos tais como;

41.7.1.8.1. Estratégias de eventos;
41.7.1.8.2. Eventos consolidados;
4.1.7.1.8.3. Progresso dos eventos.

4.1.7.1.9.  Criar visdo de dados hierarquicos (treemap).
4.1.8. MODULO DE CONTINUIDADE
4.18.1. Possuir espaco de gestdo de continuidade de negocio que
permita:
418.1.1. Criar politica de continuidade de negécio;
4.1.8.1.2. Realizar analise de impacto no negécio (Bl

41813, Incluir e excluir componentes de negoci
BIA;
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418.14. Editar parametros de revisdo de um componente de
negocio;

41.8.15. Sincronizar, aprovar e rejeitar dados de um componente
de negdcio,

4.18.16. Definir um componente de negocio como critico ou nao
critico;

4181.7. Visualizar o histérico da medida de impacto para um
componente de negécio;

41818. Definir estratégias para um componente de negocio;

418.1.9. Associar e desassociar planos a uma estratégia,

418110 Visualizar histérico de estratégias definidas:

4181.11. Criar, editar e excluir procedimentos e planos.

4.1.9. MODULO DE DASHBOARD
4.1.9.1. Possuir espago de painéis de controle que permita:
4.1.9.2. Criar e editar graficos;
4193, Utilizar recurso de ampliagao (drill-down) para visualizar detalhes

de graficos,

4194 Personalizar apresentagéo grafica em painéis de controle,;
4195 Exportar dados de um grafico;
41.96. Criar e editar painéis de controle;
4197 Selecionar audiéncia de um painel de controle.
4.1.10. ADMINISTRACAO DO SISTEMA

4.1.10.1. Possuir espago de administragéo do sistema que permita:
4.1.10.2. Criar, editar e excluir mensagens corporativas;

4.1.10.3. Visualizar e configurar o log de auditoria;

4.1.10.4. Cadastrar servidor SMTP e servidor de coleta;

4.1.10.5. Cadastrar e gerenciar credenciais do sistema;

4.1.10.6. Configurar aplicativo de questionarios;

4.1.10.7. Autorizar o acesso de um dispositivo movel ao sistema;

4.1.10.8. Customizar e editar escalas; 1

4.1.10.9. Configurar opgdes de apresentacao e selecionar tema;

4.1.10.10. Editar modelo de mensagem;

4.1.10.11. Criar e gerenciar tipos de objetos, objetos e atributos
customizados;

4.1.10.12. Customizar opgoes de projetos e entrevistas;

4.1.10.13. Editar medida de risco;

4.1.10.14. Criar, editar e excluir regra de fluxog e layout
customizado; [

4.1.10.15. Controlar acesso aos moédulos do sistema;

4.1.10.16. Incluir perfis e associar papeis; v
4.1.10.17. Personalizar e restaurar a politica de aut ao0; s
4.1.10.18. Gerenciar usuarios; ‘ P g8
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4.1.10.19. Editar permissdes por perfil, papel € privilégio;

4.1.10.20. Criar tarefa para importar vulnerabilidade e ativos do
Qualys e do NeXpose,

4.1.10.21. Sincronizar remediacao de scanner Qualys;

4.1.10.22. Criar tarefa de integragdo com os painéis de controle, com
o servigo de live update e com um LDAP;

4.1.10.23. Importar vulnerabilidades do Nessus e de arquivo XML,

4.1.10.24. Criar tarefa de exportagao de consultas para tabelas SQL;

4.1.10.25. Editar e visualizar histérico de tarefas de integracao;

4.1.10.26. Cadastrar e gerenciar aplicagao autorizada;

4.1.10.27. Visualizar informagdes do sistema;

4.1.10.28. Configurar envio de relatérios agendados;

4.1.10.29. Possuir suporte on-line.

4.2. DO SUPORTE E MANUTENGAO

42.1. Os servicos de suporte e manutengdo do software deverao ser
fornecidos nos 12 primeiros meses de contratagdo sem Onus para 0O
CONTRATANTE;

422 A CONTRATADA devera por meio dos servigcos de manutengao, prover
as atualizagées evolutivas do software e todos os seus Maodulos;

423 A CONTRATADA devera disponibilizar telefone, e-mail ou site como
canais de abertura de chamados de servicos referentes ao suporte
técnico do software.

424 Apés a abertura do chamado no suporte técnico, a
CONTRATADA devera realizar os atendimentos por meio de:

4241 E-mail ou site para chamados de primeiro nivel,

42472 Atendimento telefénico para chamados de segundo nivel e;

4243 Atendimento presencial para chamados de terceiro nivel, quando
nao for possivel solucionar o problema nos niveis anteriores.

4 2.5 Atendimentos telefénicos e presenciais:

4251. Os atendimentos telefénicos e presenciais deverao
ocorrer nos dias Uteis entre os horarios de 08h00 e 18h00.

426 Durante a abertura do chamado, o responsavel pela sua abertura ’
devera pontuar/classificar a urgéncia do atendimento que sera tomada
como referencia para definicdo dos prazos para atendimento descritos / ]
abaixo: ‘

42.7. Os prazos para resolugdo dos problemas deverao ser definidos em
comum acordo entre o responsavel pela abertura do chamddo e a
CONTRATADA.

4.3. DA OPERACAO ASSISTIDA
431 A operagdo assistida consiste na execugao/revisao atividade
para elaboragéo de produtos com o intuito de apoiar as equi a DGT

do TCE/MS no que tange ao objeto contratado. Tais atividades visanl/ K

v 4
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também a execugéo do plano diretor bem como operagao do software e
atividades correlacionadas, utilizando o esforgo em horas apenas como
estimativa para precificagéo das Ordens de Servigo.

4.4.Cada ordem de servigo devera conter no minimo:

4.4.1. Dados da Contratada;
4.4.2. Objetivo;

4.4.3. Justificativa,

4 4.4, Descrigao das atividades;
4 4.5. Estimativa de esforgo;
4.4 6. Planilha de Custos;

4 47. Cronograma e Prazos: e
4.4 8. Produtos.

4.5 Para execucao das atividades, estimasse uma quantidade de 5.000 (cinco mil)
horas de Operagéo Assistida que poderao ser renovadas anualmente no intuito
de executar as necessidades do Plano Diretor de Tecnologia da Informagao
TCE/MS e apoiar a DGTI nas atividades relacionadas com o objeto contratado.

4.6.0 pagamento das referidas ordens de servico deverdo ocorrer na entrega de
cada um dos PRODUTOS descritos nas mesmas. As horas € prazos servem
apenas para estimativa de valor, sendo vetado o pagamento de horas sem
entrega de produtos.

4.7.DO TREINAMENTO

471 A CONTRATADA devera realizar um treinamento oficial do fabricante
do software.

472 Devera ser montado material didatico e manual para iniciantes que
devera ser entregue durante o treinamento aos servidores em
capacitagdo e em meio eletrénico para 0s gestores do contrato.

473 A CONTRATADA devera apresentar conteudo programatico do
treinamento para validagdo da CONTRATANTE.

47.4. A entrega de proposta de conteido programatico deve ser feita no
prazo minimo de 60 (sessenta) dias antes do inicio do treinamento.

475 A CONTRATANTE devera se manifestar quanto a aprovagao do
contetdo programatico em até 30 (trinta) dias apds recebimento da
proposta.

476. 544 Caso a CONTRATANTE nao se manifeste no prazo
estabelecido, fica aprovado tacitamente o contelddo programatico
apresentado pela CONTRATADA.

4.7.7. O treinamento devera conter no minimo:

4.7.7.1. Teste de validagao de conhecimento dos participantes;
4772 Certificados nominais de aprovagao devidamente assinad
instrutor.

478 Devera ser montado um plano de treinamento inicial paja |2
servidores escolhidos pela CONRTATANTE que operacionalizs
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solucdes desenvolvidas pela CONTRATADA no TCE/MS.

5. MODELO DE PRESTAGAO DE SERVICOS
5.1. Os bens e servicos deste termo de referéncia deverao ser entregues conforme
etapas e prazos definidos abaixo:
5.1.1. Entrega e instalagdo da licenga de uso do software de gerenciamento
de Governanga, Risco e Conformidade:

51.1.1. Instalar o software em servidor disponibilizado pela
CONTRATANTE e entregar as licengas de uso dos modulos
conforme item 4.1 deste Termo de Referéncia:

511.1.1. Meu Espago;

5.1.1.1.2.  Organizagao;
5.1.1.1.3. Risco

5.1.1.1.4. Conformidade
5.1.1.1.5.  Workflow;
51116
51117
51.1.18

. Dashboard;
. Continuidade;
. Administragao;
51.1.2. A entrega deve acontecer logo ap6s a assinatura do contrato e
nao pode ultrapassar o periodo maximo de 1 (um) més.
5.1.2. Operagao Assistida
51.2.1. Os servicos técnicos especializados serao contratados conforme
a necessidade da CONTRATANTE e serado utilizadas as horas de
Operagao Assistida para realizagao destes servigos.
5122 Os servicos técnicos contemplam as seguintes atividades a
serem realizadas pela CONTRATADA:

51.2.21. Integracdo, aperfeicoamento e implementagdo de
processos automatizados utilizando o software Médulo Risk
Manager para fiscalizagdo e monitoramento das atividades do
TCE/MS;

5.1.3. Treinamento
51.3.1. O treinamento devera ser realizado pela CONTRATADA em

51.3.2. Toda a infraestrutura para realizagdo do treinamento sera de
responsabilidade do CONTRATANTE;

5.1.3.3. O treinamento devera conter um teste de validagéo e gertificado
assinado pelo instrutor do curso;

local e horario definido pela CONTRATANTE; /f

5.1.3.3.1. Devera conter também lista de presenca assingda pelos / :
participantes, assim como a avaliagéo de curso. /

5.1.3.3.2. Uma copia da lista de presenca e da avalia de curso
devera ser entregue a CONTRATADA ao/t§fmino do,
treinamento.
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6. ACORDOS DE NIVEIS DE SERVICOS - ANS

6.1. Uma avaliacéo do indicador de nivel de servigo serd considerada insatisfatoria
quando nao forem cumpridos os parametros definidos nos acordos de niveis de
servigos estabelecidos.

7. DA VIGENCIA DO CONTRATO
7.1.A vigéncia minima do contrato de servicos entre a CONTRATANTE e a
CONTRATADA sera de 12 meses contados a partir da sua assinatura, podendo
ser prorrogado por periodo igual e sucessivel conforme descrito no Art. 57 da
Lei n°. 8666/93.
7.1.1. Apdés o 13° més, os servicos de suporte e manutengdo poderdo ser
renovados mediante o pagamento de 20% do valor contratado.
7.1.2. Nos anos adicionais, os servigos de suporte e manutengao deverao ser
pagos mensalmente mediante ateste do servigo por representante da
DGTI que sera fornecido no dia 25 de cada més, ou proximo dia util, e a
nota fiscal referente a este servigo devera ser apresentada no 1° dia util
do més subsequente.

8. PRODUTOS
8.1. Séo entregaveis de cada item da contratagao:
8.1.1. Software Médulo Risk Manager composto pelos Médulos:

8.1.1.1. Risco
8.1.1.2. Conformidade
8.1.1.3. Workflow;
8.1.1.4. Continuidade;
8.1.1.5. Dashboard.
8.1.2. A solugao deve ser licenciada para pelos menos 40 (quarenta) usuarios

simultaneos. Devera ser possivel configurar a solugdo para quantos
usuarios se fizerem necessarios.

8.1.3. A licengca de uso dos softwares devera ser perpétua, ou seja, sem
prazo de expiragdo, além de permitir, no minimo, atualizagbes de
seguranga durante a vigéncia do Contrato.

8.1.4. A CONTRATADA deve repassar toda a informagao e conhecimento
inerentes a solugdo, por meio de documentagédo, modelo de dados do
sistema e manuais operacionais, inclusive das versdes atualizadas.

8.1.5. Operagéao Assistida:
8.1.5.1. O fornecedor devera atender as solicitagbes
assistida dentro dos prazos estabelecidos na aberturg

Servigo, contabilizadas em horas.

operagao
da Ordem de

/

8.1.6. Treinamento: /
8.1.6.1. Capacitagédo oficial do software;
8.1.6.2. Teste de validagao de conhecimento; \{\

'/
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8.1.6.3. Certificados nominais de aprovagao devidamente assinados pelo
instrutor.

9. DA GARANTIA

9.1.A CONTRATADA devera fornecer garantia de 12 (doze) meses a solugao de
Governanca, Riscos, Conformidade (GRC), a contar da emissao do Termo de
Recebimento Definitivo da Solugédo, abrangendo suporte técnico, manutengao
preventiva e corretiva.

9.2. Durante a implantacdo da Solugdo Contratada, ou seja, antes da emissao do
Termo de Recebimento Definitivo da Solugéo, devera ser dada garantia a todos
os produtos entregues.

9.3. Para atendimento as demandas de manutengao/assisténcia técnica (preventiva,
corretiva e esclarecimentos de davidas), a contratada devera prover canais de
comunicacdo com requisitos de atendimento on-line, e-mail e por telefone, sem
dnus para a CONTRATANTE.

10. DOS BENEFICIOS DIRETOS E INDIRETOS
10.1. Software de Governanga, Riscos, Conformidade (GRC)

10.1.1. Possibilitar o TCE/MS integrar informagdes dos sistemas
internos para geragéo de indicadores e tomada de decisao.
10.1.2. Permitir o monitoramento continuo de situagdes adversas do

Tribunal para pronta resposta.
10.2. Servigos Técnicos Especializados
10.2.1. Potencializar o uso da ferramenta, garantindo de forma
sustentavel, a sua utilizagdo adequada, viabilizando a redugao do tempo
de transferéncia de conhecimento.
10.3. Integragao
10.3.1. Garantir a integracdo da solugdo aos sistemas internos do
TCE/MS e aos fluxos de trabalho relacionados as atribuigbes
institucionais de governanga, riscos, conformidade (GRC).

11. DAS OBRIGAGOES
11.1. Deveres e Responsabilidades da CONTRATANTE

1149 Comunicar a CONTRATADA toda e qualquer ocorréncia
relacionada a prestagao do servico;
11.1.2. 8.2. Fornecer para a CONTRATADA toda infraestrutura

tecnolédgica, incluindo servidores e estagcdo de trabalho, sistema
operacional e software gerenciador de bancos de dados,
ambientes de treinamento e produgao.

¥4.1.3. Nomear e destacar equipe, composta por servi
detenham conhecimento do negdcio e dos perimetros alvo do prgjeto.

11.1.4. Redefinir o prazo e cronograma do projeto em co o coma ”

CONTRATADA, caso alguma situagédo estratégica venh
atividades.
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11.1.5. Fornecer @ CONTRATADA todas as informagdes técnicas
solicitadas sobre o ambiente a ser utilizado na prestagcao dos servicos
pela CONTRATADA.

11.1.6. Facilitar o acesso a equipamentos, instalagdes, documentos e
informacgdes solicitadas para a execugao do projeto.
5 Verificar a regularidade da situagao fiscal da Contratada e

dos recolhimentos sociais trabalhistas sob sua responsabilidade antes de
efetuar cada pagamento devido;

11.1.8. Promover a fiscalizagdo e conferéncia do servigo prestado pelo
fornecedor e atestar os documentos fiscais pertinentes, quando
comprovada a execugao total, fiel e correta dos fornecimentos, podendo
rejeitar, no todo ou em parte, o material que o Fornecedor entregar fora
das especificagdes do Edital;

11.1.9. Efetuar o pagamento na forma convencionada neste instrumento
se cumpridas as formalidades constantes do Edital;

11.1.10. Supervisionar e aprovar os trabalhos da CONTRATADA.

11.1.11. Promover o acompanhamento e a fiscalizagao dos servigos, sob
os aspectos quantitativo e qualitativo, anotando em registro proprio as
falhas detectadas e comunicando as ocorréncias de quaisquer fatos que
exijam medidas corretivas por parte da CONTRATADA, incluindo a
proposigao de modificagdes na sistematica de prestagao dos servicos.

11.1.12. Aprovar os documentos correspondentes aos produtos
finais apresentados pela CONTRATADA.
1113 Observar para que, durante toda a vigéncia da contratagéo, seja

mantida a compatibilidade com as obrigacdes assumidas e as condigbes
de habilitagbes exigidas;

11.1.14. Permitir o livre acesso do pessoal do fornecedor ao local de
entrega do produto;
41.1.48 Notificar, por escrito, ao fornecedor, ocorréncia de eventuais

imperfeigcbes no curso de execucgdo do fornecimento, fixando prazo para
sua corregao;

11.1.16. Disponibilizar infraestrutura fisica com telefone fixo e ponto de
rede com acesso a internet para os consultores da CONTRATADA.

Deveres e Responsabilidades da CONTRATADA

11.2.1. Prestar os servicos dentro dos prazos previstos neste
documento.

11.2.2. Organizar a execucdao do projeto quanto a

operacional, acompanhamento das atividades e alocagdo da eqyi

1123 Apresentar, formalmente, problemas e
identificados durante o projeto.

11.2.4. Manter em sigilo as informagdes fornecidas efapuradas
durante as andlises.

11.2.5. Manter sigilo, sob pena de responsabilida

administrativa, sobre todo e qualquer assunto d
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CONTRATANTE ou de terceiros de que tomar conhecimento em razao
da execucdo do objeto deste Contrato, devendo orientar seus
empregados nesse sentido.

11.2.6. Comunicar a CONTRATANTE por escrito, quando
verificar condigdes inadequadas de execugé@o do servigo ou a iminéncia
de fatos que possam prejudicar a perfeita prestagao do servigo,
apresentando razoes justificadoras, que serao objeto de apreciagao por
parte da DGTI.

11.2.7. Substituir, sempre que exigido pela CONTRATANTE e
independentemente de justificativa por parte deste, qualquer empregado
cuja atuacdo, permanéncia ou comportamento sejam julgados
prejudiciais, inconvenientes ou insatisfatérios a disciplina da repartigao
ou ao interesse do servigo publico.

11.2.8. Apresentar os documentos fiscais de cobranca em
conformidade com o estabelecido no Contrato.
11.2.9. Responsabilizar-se por todo e qualquer dano causado ao

patriménio da CONTRATANTE ou de terceiros decorrente da execugao
dos servigos contratados.

11.2.10. Manter, durante toda a execugdo do Contrato, as
condigoes de habilitagao e qualificagéo exigidas para esta contratagao.

11.2.11. Dar garantia dos produtos contra vicios e/ou defeitos, pelo
prazo de 12 (doze) meses a contar da entrega.

11.2.12. Prestar as informagdes e os esclarecimentos Descricao
dos Processos que venham a ser solicitados pela DGTI.

Campo Grande/MS, 23 de abril de 2013.
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